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، بر کند میکه از روش لایه زیرین طیف استفاده  رادیوشناختی داربافرای  در این مقاله، امنیت لایه فیزیکی در شبکه رله :چکیده

از فرستنده ، ارسال اطلاعات رادیوشناختیگیرد. در این شبکه  و ارزیابی قرار می موردبررسیرایلی  شوندگیمحوی با یها روی کانال

میزان  ارزیابیبرای  .گیرد می صورت -شنود اطلاعاتبا قابلیت  -ه مجهز به بافر و در حضور شنودگر غیرفعالبه گیرنده، از طریق رل

معیاری مهم برای ارزیابی عملکرد محرمانگی شبکه در لایه فیزیکی در نظر  عنوان بهامنیت اطلاعات تبادلی، احتمال قطع محرمانگی 

بطه ریاضی احتمال آید. نتایج عددی حاصل از را می به دستفرم بسته  صورت بهو رابطه ریاضی احتمال قطع محرمانگی  هشد گرفته

. شود میبه ازای پارامترهای مختلف آورده  موردنظرکارلو برای ارزیابی امنیت لایه فیزیکی سیستم -مونت  قطع محرمانگی با روش

نظر از تأخیر به وجود آمده  شود که صرف میملاحظه با بررسی نتایج،  .گردد میسیستم، ارزیابی همچنین تأثیر وجود بافر نیز در این 

از سیستم  محرمانگی احتمال قطع  موجب کاهش  L=20به  L=2از  توسط بافر، وجود بافر در رله و افزایش طول آن
210

به  
310

 

برای احتمال قطع نشان داده شده است که  همچنین برابری احتمال قطع محرمانگی است. ۱0ن کاهش بیانگر بهبود ای شود. می
310

  ،

 دارد. از لحاظ نسبت سیگنال به نویز نسبت به بدون بافر عملکرد بهتری dB3حدود رله بافردار 

 رایلی محو شوندگیای، بافر، احتمال قطع محرمانگی،  های رله ، امنیت لایه فیزیکی، شبکهرادیوشناختیشبکه : کلیدی های واژه

 

 

 .بوشهر ،ق در دانشگاه خلیج فارس* در حال حاضر، استادیار دانشکده مهندسی بر

 20/0۵/۱3۹۷: مقاله ارسالتاریخ 

 ۱۹/0۷/۱3۹۷تاریخ پذیرش مشروط مقاله: 

 0۷/04/۱3۹8: تاریخ پذیرش مقاله

 ، دانشیارصدوق محمد سجادید سدکتر  ی مسئول:نام نویسنده

 گروه مخابرات، مهندسی برق ، دانشکدۀدانشگاه شهید بهشتی، تهران، ايران ی مسئول:نشانی نویسنده
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 مقدمه -۱

 اولیه  توضیحات -۱-۱

جايی بسیار  سیم به دلیل قابلیت جابه های بی های اخیر شبکه در سال

اند.  داشته یتوجه قابلهای سیمی رشد چشمگیر و  شبکهبالا نسبت به 

تواننید بیدون محیدوديت     سییم کیاربران میی    با استفاده از فناوری بی

مکانی، به اطلاعیات موجیود در شیبکه دسترسیی داشیته باشیند. بیا        

های تلفن همراه،  ه سیم، استفاده از دستگا پیشرفت سريع مخابرات بی

ی ارتباطی افزايش چشمگیری يافته ها ه و را داکردهیپگسترش زيادی 

هايی  ، روشازدياد کاربران کاهش ترافیک ناشی از منظور به[. ۱است ]

 یه د پوششسیم از قبیل گسترش  های بی برای افزايش ظرفیت شبکه

ها، افزايش بعد فضا با اسیتفاده از   ها و فمتوسل شبکه با استفاده از رله

پهنای گ، بهبود بازدهی چند خروجی بسیار بزر-فناوری چند ورودی

و مخیابرات   راديوشیناختی و بازدهی انرژی با استفاده از فنیاوری   باند

بیه   ۱راديوشیناختی [. کاربران در شبکه 2، ۱است ] پیشنهادشدهسبز 

)کیاربران   3و کاربران ثانويیه  2دو نوع کاربران اولیه )کاربران مجوز دار(

ه در سه روش: لايیه  شوند. کاربران شبکه ثانوي بدون مجوز( تقسیم می

طیی  کیاربران اولییه را بیه اشیترا         6و ترکیبی  ۵، لايه رويی 4زيرين

های خود را بدون تیداخل بیا    پیامبتوانند تا  کنند میگرفته و استفاده 

هايی  شبکه اولیه در زمان[. 3] نمايندکاربران موجود در شبکه، ارسال 

روش لايه زيرين، شیبکه  از استفاده  باکند.  از پهنای باند استفاده نمی

بنیابراين  ؛ قادر به اسیتفاده از طیی  اسیت    ،ها اين زمانثانويه تنها در 

شرط عدم تداخل فرستنده ثانويه با شیبکه اولییه در لالیت اسیتفاده     

در اين مدل، محدوديت توان  .لايه زيرين از طی  اهمیت زيادی دارد

کیه   ای گونیه  بهبايد بر توان ارسالی توسط فرستنده ثانويه اعمال شود 

لداکثر توان تیداخلی بیا شیبکه اولییه نییز لحیا. گیردد. تحقیقیات         

به هنگام دسترسیی بیه    راديوشناختیهای  ای پیرامون شبکه گسترده

[. از طرفیی  3طی  در صورت ازدياد کیاربران صیورت گرفتیه اسیت ]    

دهیی بیه    کاهش فاصله کاربران و افیزايش کیفییت سیروي     منظور به

و شبکه  شده ادغام راديوشناختیبا شبکه  ۷ای ای رلهه [، شبکه2ها ] آن

را در لالیت اسیتفاده زيیرين از طیی  تشیکیل       8ای رله راديوشناختی

و شیبکه   راديوشیناختی اند که اين شبکه از مزايای هر دو شیبکه   داده

 .[۷] برد مشارکتی بهره می

هیای   های اخیر به دلییل ظهیور و گسیترش برنامیه     از طرفی، در سال

انیید،  هییای موبايییل را هیید  قییرار داده تییر دسییتگاه بیییش مخییرک کییه

سیم در لال افزايش  های ارتباطی بی های سايبری در سیستم فعالیت

سیم  های بی ای در لوزه امنیت شبکه تحقیقات گسترده رو ازايناست. 

[. با توجیه بیه ايین    ۵، 4در برابر لملات مخرک صورت گرفته است ]

ای کیه   شوند، هر گیرنیده  می ۹ط پخشنکته که امواج راديويی در محی

در نالیه پوشش فرستنده راديیويی باشید، توانیايی شینود ارتباطیات      

شیود کیه    سیم را دارد. انتشار راديويی امواج در محیط موجب میی  بی

 شیدت  بیه سییم در قبیال لمیلات ناخواسیته      های ارتباطی بیی  شبکه

نیتیی  تواننید بیا شکسیتن موانیع ام     پذير شوند. نفیوگگران میی   آسیب

عضوی از اعضیای شیبکه    عنوان بهها، خود را  قوی اين شبکه چندان نه

قرار داده و به اطلاعات مبادله شده در شبکه دسترسی داشته باشیند.  

اعضای شبکه با يکديگر اختلال ايجاد  توانند در ارتباطات همچنین می

کیه تحیت عنیاوين    نماينید   سوءاسیتفاده کرده يا از پهنای باند شبکه 

 رو ازايین [. ۵، 4]شیوند  میی  شیناخته  ۱0های فعال و غیرفعیال شنودگر

های  سیم با توجه به فراگیر شدن آن در عرصه های بی امنیت در شبکه

 مختل ، اهمیت به سزايی دارد.

ای مرسیوم   های رلیه  که بیشتر در سیستم ۱۱ طرفه های نیمه دو در رله

پییش   گییرد، رلیه مبیابا بیا برنامیه زمیانی از       قرار میی  مورداستفاده

 کیه  طوری بهکند؛  اقدام به ارسال و دريافت اطلاعات می یا شده نییتع

  [. برنامه8، 6های ارسالی و دريافتی است ] اين برنامه مستقل از کانال

تضیعی    شیدت  بیه سییم را   هیای بیی   عملکرد سیستم شده یبند زمان

تغییرات های ارسالی و دريافتی  کیفیت کانالزمان،  باگذشتکند.  می

، ۱2شیده  نییی تعبنیدی از پییش    برنامیه زمیان  رو  کنند. ازاين ی میزياد

ها از بهتیرين کانیال موجیود بیرای      رله استفاده کردنتواند مانع از  می

بیه دلییل اسیتفاده از برنامیه زمیانی       جیه یدرنت. ارسال و دريافت شود

توانید از   ، رلیه نمیی  یا چنید رلیه  هیای   در شیبکه  خصوص بهمشخص، 

ال و دريافت بهره ببرد که منجر به محدوديت بهترين کانال برای ارس

 شود. عملکرد سیستم می

 پیشین و نوآوریکارهای  -۱-2

ه زيادی را بیه خیود جلیب کیرده     توج در رله ۱3بافر یریکارگ به اخیراً

شیود کیه    فه شدن درجه آزادی در رلیه میی  موجب اضا است. اين کار

. در [۱0، ۹] گیردد  میی مشکل انتخاک بهترين کانال رفع  آن جهیدرنت

هايی که از بیافر در رلیه    ای متداول، پروتکل های رله مقايسه با پروتکل

و نسبت سییگنال بیه    ۱۵، چندگانگی۱4کنند، بهره گذردهی استفاده می

، رله به برنامه داربافردارند. در لالت استفاده از رله  یتوجه قابل ۱6نويز

نی زمیا هیای   زمانی از پیش تعین شده برای ارسال و دريافیت در بیازه  

استفاده از بافر در رله عملکیرد سیسیتم را    هرچند مختل  نیاز ندارد.

بخشد و برای طرالی سیستم درجه آزادی جديدی معرفیی   بهبود می

هیای عملیی مربیوط بیه خیود را دارد.       چیالش  هیم  بیاز نمايد، اما  می

باعث به وجیود آمیدن    ،ها در بافر رله سازی داده ، گخیرهمثال عنوان به

شود کیه ايین مییزان تیأخیر بیرای کاربردهیای        تم میتأخیر در سیس

 [.۱0خیوبی میديريت گیردد ]    صدا، بايید بیه   ازجملهلساس به تأخیر 

هیای   علاوه بر اسیتفاده از بیافر بیرای بهبیود عملکیرد سیسیتم، روش      

، [23] ، کدگیذاری کانیال  [22] ۱۷دهیی پرتیو   شیکل  ازجملیه مختلفی 

 ۱8چنیدخروجی -یچندگانگی فضايی با استفاده از فنیاوری چنیدورود  

های فوق مزايا و معیايبی دارنید    هرکدام از روش .نیز وجود دارد[ 24]

 گیرد. ها در قالب اين مقاله قرار نمی که تحلیل هر يک از آن
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 ای بافردار رادیوشناختی (: مدل سیستم شبکه رله۱شکل )

های  ای، امنیت شبکه های رله به دلیل مزايای شبکه در مبالعات اخیر،

 قرارگرفتیه  موردتوجیه  راديوشیناختی ای با ادغام مفهوم  مشارکتی رله

به دلییل   راديوشناختیهای  [. امنیت لايه فیزيکی در شبکه۱۱است ]

سییم   هیای بیی   تیر از شیبکه   های دسترسی به طی ، پیچییده  مکانیزم

[ امنیییت لايییه فیزيکییی در ۱4[. در مرجییع ]۱3، ۱2مرسییوم اسییت ]

ای رايی    های رله برای پروتکل راديوشناختیهای مشارکتی غیر  شبکه

 شیده  داده[ نشیان  ۱0است. در مرجع ] هقرارگرفتو بررسی  موردبحث

نسبت به رله معمولی در قبال تحمیل تیأخیر بیه    بافرداراست که رله 

  [ شیبکه ۱۵، ۱۱تیوجهی دارد. در ]  تر و قابل سیستم، عملکرد مناسب

بیه لحیا. امنیتیی     بافرداردر لالت بدون بافر و  راديوشناختیای  رله

ای  حرمانگی شبکه رلیه [ م۱۱]مرجع در  است. قرارگرفته موردبررسی

و تیأثیر بیافر و اسیتفاده از آن     قرارگرفتیه  یموردبررسی راديوشناختی 

[ ضیمن در نظیر گیرفتن قیید     ۱۵منظور نگرديده اسیت. در مرجیع ]  

 رییی تغ عیدم محرمانگی و رله بافردار در شبکه راديوشناختی، بر اساس 

 شیده  محاسبهلالت بافر موجود در رله، التمال قبع لینک پرش اول 

ای بییافردار  [ نیییز تنهیا بییه بررسییی شیبکه رلییه  ۱6سیت. در مرجییع ] ا

قید محرمیانگی و امنییت در آن میورد     که یدرلالاست  شده پرداخته

 بحث نبوده است.

سیم، در ايین   های بی با توجه به اهمیت امنیت و محرمانگی در شبکه

ای بیافردار راديوشیناختی در    مقاله به بررسی محرمیانگی شیبکه رلیه   

 شیود.  دارند، پرداخته میی  ۱۹های ارتباطی توزيع رايلی کانال لالتی که

همچنین در اين مقاله، در يک شبکه راديوشیناختی، ضیمن در نظیر    

گرفتن بافر در رله، عملکرد محرمیانگی سیسیتم در لضیور شینودگر     

در اين مقاله بیا  است؛  قرارگرفتهمورد ارزيابی   غیرفعال به شیوه دقیا

التمیال قبیع لینیک در پیرش اول کیه       فرض متقارن بودن سیستم،

مبنای محاسبه التمال قبع محرمانگی کل سیستم است، بر اسیاس  

کیه شیامل در نظیر     ها آنها و ظرفیت  تغییرات سیگنال به نويز کانال

، شیود  میبرای برقراری لینک  ازیموردنگرفتن لداقل قید محرمانگی 

 به دست آورده شده است.

 بندی مقاله بخش -۱-3

 های ستم مدل پیشنهادی همراه با فرضسی، بخش دوم در ادامه و در

 ايین بخیش توضیی    که در  طور همان. شود می ارائه درنظرگرفته شده

ايجییاد درجییه آزادی بییرای   منظییور بییه، از بییافر رلییه شییود میییداده 

بیا در نظیر گیرفتن    شود.  گیری در شرايط مختل  استفاده می تصمیم

های  نال به نويز برای کانالصورت رايلی، نسبت سیگ ها به توزيع کانال

ارزيیابی   منظیور  گردد. در بخش سوم، بیه  مختل  سیستم محاسبه می

 و راديوشیناختی  بیافردار ای  در شبکه رله  عملکرد محرمانگی سیستم

مییزان امنییت اطلاعیات تبیادلی، التمیال قبیع محرمیانگی         یابيارز

لايیه   معیاری مهم برای ارزيابی عملکرد محرمانگی شبکه در عنوان به

بیا   و راببه رياضی التمال قبع محرمانگی شده گرفتهفیزيکی در نظر 

 به دسیت فرم بسته  صورت به های مختل  بافر، در نظر گرفتن وضعیت

عملکیرد محرمیانگی سیسیتم میدل     در بخش چهارم و نتاي ،  .آيد می

ها بر التمیال قبیع    های مختل  و تأثیر آن نسبت به پارامتر شده ارائه

 یهییا یسییاز هیشییبهمچنین نتاي  شییود.  نجیده میییمحرمییانگی سیی

طه رياضی براصحت ه نشانگر دقت و ک شوند یم هآورد لو نیزرکا‐مونت

بنابر اطلاع نويسندگان، کلیه نتاي  ارائیه شیده در    .است آمده دست به

اين مقاله کاملاً جديد بوده و گزارش مشابهی در ساير منابع پژوهشی 

 وجود ندارد.

 مدل سیستم -2

 ای بیافردار  رلیه  راديوشیناختی ، شیبکه  ۱شکل در  موردبررسی شبکه

 نظیر گرفتیه  از نیوع کنید در    رايلی یها کانال 20است. نوع محوشدگی

که شرايط کانال در طول يیک بیازه ارسیالی ثابیت      ای گونه بهشود  می

کند. مبابا بیا   است و از يک بازه زمانی به بازه زمانی بعدی تغییر می

( و در pدر شبکه اولیه شامل يک گیرنیده ) ، ساختار سیستم ۱ شکل

( و عنصیر مییان   d(، يک گیرنده )sشبکه ثانويه شامل يک فرستنده )

 ( است.eve( در لضور شنودگر )rارتباطی رله )

هد  شنودگر در سیستم مفروض، صرفاً شنود اطلاعات انتقالی بیین  

مسیرهای اصلی ارتباطی است و بر روی اطلاعیات ارسیالی تغییراتیی    

شنودگر از نوع منفعل اسیت. در شیبکه    گريد عبارت بهکند؛  يجاد نمیا

ثانويه با فرض مسیافت زيیاد بیین زوج فرسیتنده و گیرنیده و اثیرات       

های موجود در آن، مسیر مستقیمی  افکنی ناشی از محیط و سازه سايه

شیود و ايین زوج، تنهیا از     نمیی  نظر گرفتهبین فرستنده و گیرنده در 

هیا بیه    پردازند. رله برای گخییره داده  دل اطلاعات میطريا رله به تبا

بییانگر تعیداد    Lمجهیز شیده اسیت. طیول      L با طول محدود Qبافر 

نمايد. با توجه  است که بافر رله در خود گخیره می  های اطلاعاتی بسته

که بررسی محرمانگی اين سیستم با مدل کانال رايلی  مسئلهبه هد  

مستقل و  طور بهطی توزيع رايلی دارند و های ارتبا است، تمامی کانال

، فیرض  مسیئله . از طرفی بیرای رالتیی در لیل    اند شده توزيعيکسان 

 شده گرفته نظر ها در مدل در شود که اطلاعات لالت تمامی کانال می

ها اطلاعات کافی وجیود دارد.   مشخص است و در گیرنده نسبت به آن
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شیونده بیا    جمیع  نويز سیفید گوسیی   صورت بههمچنین نويز سیستم 

چگالی طی  توان 
0N شود. فرض می 

 XYh صورت بهضرايب کانال برای ارتباط بین دو گره در مدل مذکور 

شیود کیه در آن    گرفته میی  در نظر ,X s r  و , , ,Y r p d e 

تیر، از   ه به پیچیدگی کمتر و اسیتفاده متیداول  است. از طرفی، با توج

شیود. در   روش نیمه دوطرفه برای انتقال اطلاعات رلیه اسیتفاده میی   

نیمه دوطرفه تنها يک عمل )ارسال/دريافت(  صورت بهتبادل اطلاعات 

، چگیونگی  مسیئله بنابراين در ايین  ؛ گیرد در هر بازه زمانی صورت می

همیی در انتخیاک مسییر    گییری م  وضعیت بافر رله، شیاخص تصیمیم  

توصیی    منظیور  بهانتقالی مناسب به هنگام ارسال از طريا رله است. 

های مختلفی از قبیل تماماً پر، تماماً خالی  تر وضعیت بافر، لالت دقیا

[. رلیه در لالیت   ۹و وجود لداقلی اطلاعات برای بافر برقیرار اسیت ]  

اً خیالی مسییر   تماماً پر صرفاً مسیر رله بیه گیرنیده و در لالیت تمامی    

فرستنده به رله را برای دريافت و ارسال دارد. در لالت وجود لداقلی 

يکی  ممکن،انتخاک مسیر، از دو مسیر   اطلاعات نیز بر اساس پروتکل

های مذکور برای بافر، اگیر سیسیتم    گزيند. در تمامی وضعیت را برمی

 ظرفییت محرمیانگی مسییر    که طوری بهدر لالت قبع خود قرار گیرد 

کمتر از  شده انتخاک
sR های اطلاعیاتی موجیود در    بشود، تعداد بسته

 [.۱6ماند ] بافر بدون تغییر باقی می

بیودن سیسیتم    دو پرشیی ، با توجیه بیه   مسئلهسازی رياضی  در مدل

 صورت بهها  ای کانال لحظه SNR، شده گرفته نظر در ای رلهمشارکتی 

 [۱۱راببه ]

(۱)  
2

2
,

k XY
XY

P h



  

شود که در آن  تعري  می
XYh   ،2ضیرايب کانیال    واريیان  نیويز و

kP.توان ارسالی در هر پرش است 

و مصون مانیدن گیرنیده    راديوشناختیمبابا شرط تداخل در شبکه 

  های شبکه ثانويه، توان ارسالی فرستنده ی از ارسالاولیه از تداخل ناش

دهی به  شود که کیفیت سروي  تنظیم می ای گونه بهدر هر پرش بايد 

گیرفتن ايین    نظیر  کاربر اولیه در شرايط مناسب خود قرار گیرد. با در

 [:۱۱شود ] زير لاصل می تصور به rو  sشرط، توان ارسالی برای 

(2)  max
max 2

min , ,k

kp

I
P P

h

 
 

  
 
 

 

که  ,k s r .در ايین راببیه  است
maxP  تیرين تیوان مجیاز     بییش

، شده تعیینآستانه توان تداخلی از پیش  maxIارسالی در هر پرش و 

بیا ترکییب   هیا   ای کانیال  لحظیه  SNRنابراين ب؛ برای کاربر اولیه است

 شود: گيل محاسبه می راببه صورت به( 2( و )۱روابط )

(3)  2

2
min ,XY XY

kp

h

h


 

 
 

  
 
 

 

maxکه 

0

P

N
   وmax

0

I

N
    به ترتیب متوسیطSNR   در کیاربران

جیه بیه اينکیه    ثانويه و متوسط تداخل در گیرنیده اولییه اسیت. بیا تو    

يا به عبارتی تیوان دوم    ها توزيع رايلی دارند، بهره کانال ضرايب کانال

|2ضرايب کانال ) |XYh      طبیا محاسیبات توزيیع نمیايی دارد. تیابع ،)

بیه  چگالی التمال و تابع توزيیع تجمعیی توزيیع نمیايی بیه ترتییب       

 [:۱۷شود ] زير نوشته می های صورت

(4)  
2| |

1
( ) exp

XY
z z

z
f z

   
   

    

 

(۵)  2| |
( ) 1 exp

XY
z

z
F z

 
   

 

 

21که در روابط مذکور 
| |XYh


    
 

 است. 

 احتمال قطع محرمانگی -3

تفاضیل ظرفییت    صورت بهينر شده توسط و تعري ظرفیت محرمانگی 

 [:۱8شود ] کانال اصلی از کانال شنودگر بیان می

(6)    2

1  or 
log

1

Xr Xd
s d e

Xe

C C C
 





   
     

  

 

که در راببه فوق، 
dC  وeC  به ترتیب ظرفیت کانال اصلی و ظرفیت

کانال شنود شونده و    max ,0x x

 است. 

ظرفیت محرمانگی سیستم از نرخ محرمانگی مشخصی  که یدرصورت

ارسال  جهیدرنتبرای ارسال کمتر شود، سیستم قبع خواهد بود. 

، تضمینی شده مشخصتر از نرخ محرمانگی  اطلاعات با نرخی بیش

برای لفظ و تأمین امنیت اطلاعات وجود ندارد. التمال قبع 

 [:۱8شود ] طبا راببه زير تعري  می محرمانگی

(۷)   Prout s sP C R   

که در اين راببه 
sR 0نگی آستانه است )همان نرخ محرماsR .) 

شیود در   ( بییان میی  ۷لتمال قبع محرمیانگی کیه مبیابا راببیه )    ا

( 6است که ظرفیت محرمانگی شبکه ارتباطی راببیه )  هنگامی مبرح 

) موردنظرکمتر از نرخ محرمانگی 
sR برای ارسال اطلاعات در شبکه )

 طیور  بیه توانید اطلاعیات را    الت شیبکه ارتبیاطی نمیی   باشد. در اين ل

سیسییتم ايمنییی  جییهیدرنتبرسییاند و  مییوردنظرمحرمانییه بییه گیرنییده 

 برای ارسال اطلاعات در شبکه را ندارد. موردنظر

که لداقل نرخ  ( با تعیین مناسب نرخ محرمانگی آستانه۷در راببه )

یت برای عملکرد صحی  محرمانگی سیستم است، کیف قبول قابل

 شود. دهی در لد معینی تضمین می سروي 

با فرض اينکه رله از پروتکل کدگشايی و ارسال، برای ارسال اطلاعات 

کند،  نیمه دوطرفه عمل می صورت بهنمايد و  دريافتی استفاده می

( توسط پروتکل انتخاک srمسیر فرستنده ثانويه به رله ) که یدرصورت

 که یلالتاطلاعات را دارد و در مسیر برگزيده شود، توانايی دريافت 
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انتخاک شود، برای ارسال اطلاعات به  (rdمسیر رله به گیرنده ثانويه )

، ظرفیت محرمانگی کانال  سمت مقصد آماده است. در هر دو لالت

 [:۱۹راببه زير خواهد بود ] صورت بهدر هر پرش 

(8)  
2

0
2 2

0

1 | | /1
max 0, log .

2 1 | | /

k kd
s

k ke

P h N
C

P h N

   
       

 

بهترين مسیر از بین مسیرهای موجود،  زمان هماز طرفی، برای تعیین 

برای ارتباط بین فرستنده و گیرنده از طريا رله در شبکه ثانويه، 

 شده ارائه[ ۱8ترين نسبت کانال اصلی به شنودگر در ] روش بیش

ترين نسبت، بهترين مسیر در شبکه  است. مبابا با روش بیش

 :[۱۵] شود زير انتخاک می صورت به راديوشناختی

(۹)  2 2
* 0 0

2 2
0 0

1 | | / 1 | | /
max , .

1 | | / 1 | | /

s sr r rd

s se r re

P h N P h N
R arg

P h N P h N

   
  

   

 

امکان انتخاک  یدر لالتتنها  راديوشناختی بافردارای  در شبکه رله

؛ مسیر وجود دارد که بافر رله نه تماماً پر و نه تماماً خالی باشد

بنابراين در اين لالت، مسیری که شرط فوق را ارضاء کند، انتخاک 

 شود. می

زنجیره "عیت بافر با های مختل  وض سازی رياضی، لالت در مدل
به  "لالت "شود. در زنجیره مارک ، هر  سازی می مدل "مارک  

شود. در مدل مذکور،  های اطلاعات در بافر گفته می تعداد بسته

لالت برای زنجیره مارک ،  L+1است، تعداد  Lطول بافر  که ازآنجايی

 بههای زنجیره مارک   شود. افزايش يک والدی تعداد لالت ايجاد می

گرفتن لافظه تماماً خالی بافر است. زنجیره مارک   نظر در دلیل

شود. برای محاسبه التمال  توسط التمالات لالت گذار توصی  می

ترين  قبع محرمانگی با استفاده از پروتکل انتخاک رله به روش بیش

در  آنچهنسبت در ابتدا ماتري  لالت گذار زنجیره مارک  را مبابا 

شود. ماتري  لالت گذار  است، تشکیل داده می[ آمده 20، ۱۹، ۹]

طبا تعري ، ماتريسی مربعی است که التمال برقراری ارتباط بین 

 L+1که گکر شد،  طور همانکند.  های مختل  بافر را بیان می لالت

ماتري   درنتیجهآيد که  می به وجودلالت برای زنجیره مارک  

)لالت گذار، ماتريسی با ابعاد 1) ( 1)L L    است. ماتري  لالت

التمال لرکت از  ،. هر درايه ماتري شود داده مینشان  Aبا  گذار

دهد  را نشان می t+1در زمان  jsبه لالت  tدر زمان  isلالت 

[2۱.] 

(۱0)  
, 1Pr( ) Pr( | )i j i j t j t iA s s X s X s      

های مختل ، به وضعیت بافر رله و تعداد  التمال گذار بین لالت

مسیرهای در دسترس در آن وضعیت بستگی دارد. برای مثال، 

ای دريافت/ارسال  تواند داده چنانچه بافر رله پر/خالی باشد، رله نمی

نمايد. به عبارتی تنها يک مسیر برای اعمال پروتکل انتخاک مسیر 

در روش  ،، تعداد مسیرهای در دسترسلیطورک بهماند.  باقی می

 [:2۱زير است ] صورت بهترين نسبت برای سیستم مفروض  بیش

(۱۱)  2, 0 ( )

1, ( ) 0,
l

Q L
D

Q L

  
 

 

 

)که )Q در بافر است. بر  شده رهیگخهای اطلاعاتی  تعداد بسته

يع اساس فرضیات صورت گرفته پیرامون متقارن بودن مسیرها و توز

قرار گیرد، التمال  lsها، چنانچه بافر در لالت  مستقل و يکسان آن

1انتخاک مسیر معینی از میان مسیرهای موجود برابر با  lD  است که

0 1l L   بنابراين التمال اينکه بافر از لالت ؛ls  به لالت

 [2۱راببه ] صورت بهديگری برود 

(۱2) 
1

1 ( ) ,l

l

D
D

l

P SOP
D

  
 

                    

 در لالت بافر در زمان قبع بودن، طبا راببه رییتغ عدمالتمال  و

[2۱] 

(۱3) 

 

1 1

1
1 1 1 ( )

l l
l

l l

D D
D

D D
ln n

P P SOP
D


 

     
  

 

2آيد ) می به دست
2 sR ( بر اساس روابط .)ماتري   (۱3و ) (۱2

 [:2۱است ] محاسبه قابللالت گذار به فرم زير 

(۱4) ,

,

,

0, O.W.

l

l

D i j

i j D i j

P s U

A P s U




 



                             

در ماتري  لالت گذار، , 1,..., 1i j L   و
jU ای  مجموعه

ام در ارتباط است. در  js بالالتهايی است که  شامل تمامی لالت

با خودش در ارتباط است، js هايی که در آن لالت jUمجموعه

 صورت به[ بردار التمال لالت گذار 2۱گردد. طبا ] منظور نمی

(۱۵)  1( ) ,A I B b     

شود که در آن  نوشته می
1 1[ , , ]L     توزيعی يکنواخت

,دارد. برای هر  {1,2, , 1}i j L  ،[ 1 , 1 , , 1 ]Tb   و

,B =1i j
که وضعیت بافر بدون تغییر باقی بماند،  است. درلالتی 

 گیرد. سیستم در لالت قبع خود قرار می

طبا  راديوشناختی اردبافرای  التمال قبع محرمانگی کل شبکه رله

 به فرمالذکر،  مبالب فوق

(۱6)  
1

tot
1

( )
l

L

s i D
i

SOP R P




   

است  مسئلهنرخ محرمانگی موردنظر sRشود که در آن  بازنويسی می

[2۱.] 

 احتمال قطع محرمانگی برای مسیر انتخابی -3-۱

بیا   sr ها در هر پرش، التمال قبع مسیر با فرض متقارن بودن مسیر

بیرای محاسیبه    رو ازايین  برابر اسیت.  rdالتمال قبع مسیر 
lDP  در
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(، لازم اسیت کیه التمیال قبیع     ۱3(، با توجه بیه راببیه )  ۱6راببه )

محرمانگی هر مسیر محاسبه شود. مشروط بر متقارن بودن مسیرهای 

رزيیابی  اصلی، محاسبه التمال قبع يکی از دو پرش برای تحلییل و ا 

برای ارسال اطلاعات،  srکند. با فرض انتخاک مسیر  کفايت می مسئله

 [:۹گردد ] زير تعري  می صورت بهالتمال قبع اين مسیر 

(۱۷) , P . Pr r{ } { }s s sr se sr seSOP C R          

 دارد که سیستم در دو لالت زير قبع خواهد بود: راببه فوق بیان می

و بیا ارسیال    کانال اصیلی شیرايط بیدتری از کانیال شینود دارد      .۱

 شود. اطلاعات تمامی آن شنود می

، ن شرايط بهتر نسبت به کانال شنودگرداشت باوجودکانال اصلی  .2

 کند. برای ارسال را تأمین نمی موردنظرنرخ محرمانگی 

|2و فیرض  kP(، با توجه به ۱۷در محاسبه راببه ) |kpX h تیوان ،  

 صیییورت  بیییه Xرسیییتنده برلسیییب متغییییر تصیییادفی  ارسیییالی ف

( ) min{ , / }g X X  بیه دلییل   درنتیجیه آيد کیه   می به دست 

شیوند.   های موجود به دو بخش تقسیم می ، انتگرالمینیمموجود تابع 

 :شود محاسبه میزير  صورت به( ۱۷راببه ) شده سادهشکل 

(۱8) 

max

max

max

max

Pr , ,

Pr ,

Pr , , /

Pr , / .

{ }

        { }

        { }

        { }

s s sr se s

sr se s

s s sr se s

sr se s

SOP C R P P

P P

C R P I X

P I X

 

 

 

 

   

  

   

  

 

ع محرمیانگی  ( در عبیارت فیوق، التمیال قبی    ۵( و )4با جايگیذاری ) 

 :آيد می صورت زير به دست به سیستم برای پرش اول

(۱۹) 
 

( 1)
1 exp 1 exp

( 1)
             exp .

( 1)

spse sr
sr

se sr

sp se sp sr

sr
se sr sp

SOP
  

    

    

   
   



   
              

   
    

       
 

 

( و جايگذاری نتیجیه  ۱3( در راببه )۱۹با جايگذاری راببه ) درنهايت

ای  (، التمال قبع محرمانگی کل شبکه رله۱6در راببه ) آمده دست به

 :يدآ می به دستها به فرم زير  محوشدگی رايلی کانالبا  بافردار

(20) 

 

1

tot
1 1

1

1

1
( ) 1 1 ( )

( 1)
1 exp

1 exp

1
 = 1 1

( 1)

( 1)
exp

l
l

DL
D

s i
li n

se sr

se sr

sp

L

i sp se
li

sr
se sr sp

sp sr

SOP R SOP
D

D

 

  

   





  

 
   



  

 



 





 
      

 

  
  

  

  
    

  

 


 
  

 

   
   
   

 


1

l

l

D

D

n

  
  
   
   
   
   
   
   
   
   
   
   
   
   
    



 

 تحلیل نتایج عددی -4

ای برای التمال قبع محرمانگی  آوردن راببه به دستپ  از 

ها پرداخته  سازی سیستم، به بررسی و تحلیل نتاي  عددی و شبیه

 در راديوشناختی داربافرای  شود. معیار ارزيابی کارايی سیستم رله می

گکر شد، التمال قبع محرمانگی  قبلاً، مبابا آنچه شده گرفته نظر

 است.

توان به  برای مقايسه لالات مختل  می تغییر قابلاز پارامترهای 

نسبت سیگنال به نويز کانال اصلی، نسبت سیگنال به نويز کانال 

مانگی شنود شونده، نسبت لداکثر توان تداخلی به ارسالی، نرخ محر

موردنظر و طول بافر اشاره کرد. در ادامه به بحث پیرامون تغییر هر 

بر عملکرد محرمانگی سیستم  ها آنمذکور و اثر  پارامترهایيک از 

 شود. پرداخته می

نتاي  عددی لاصل از راببه التمال قبع محرمانگی و نتاي  

افزار  کارلو سیستم مذکور با استفاده از نرم-سازی مونت شبیه

MATLAB سازی سیستم پیشنهادی بر  شبیه است. آمده دست به

که ترتیب انجام آن در برنامه گیرد،  کارلو انجام می-اساس روش مونت

MATLAB زير است: صورت به 

 های  تولید ضرايب تمامی کانالhsp ،hse ،hsr ،hrd ،hre  وhrp  به

صورت تصادفی، که توزيع رايلی  ( بهN=1000000) Nتعداد 

 دارند.

  محاسبهSNR ها ) کانال,  ,  ,  sr se rd re     با در )

 (.3نظرگرفتن شرط تداخل با شبکه اولیه بر اساس راببه )

 محاسبه ظرفیت محرمانگی در پرش اول و پرش دوم  

(,  sr rdC C ( بر اساس راببه )6 ) 

 در نظر گرفتن لالات مختل  ايجادشده در بافر )تماماً پر ،

تماماً خالی، نه پر و نه خالی( و تعداد مسیرهای ممکن بر 

 اساس توضیحات بخش سوم.

  تعیین التمال قبع محرمانگی سیستم با شمارش تعداد

لالاتی که 
S sC R  است (Nout ) صورت  به

outSOP N N  

گرفته  نظر ردر اين سیستم تأخیر ناشی از بافر در سیستم د 

تغییر  maxIو  maxPهايی که پارامتر  سازی شود. در نتاي  شبیه نمی

 .شوند می فرض dB ۱0و  dB 20به ترتیب  اين پارامترها کنند، نمی

های متداول در  ها مشابه فرض سازی در شبیه شده استفاده یها فرض

 های عملی و کاربردی است. تمکارهای پیشین و سیس

در دو  پیشنهادی مقايسه کمی عملکرد محرمانگی سیستم منظور به

گنال به نسبت سی ۱جدولدر ، لالت وجود و عدم وجود بافر در رله

التمال با  شنودگرنسبت سیگنال به نويز کانال نويز کانال اصلی به 

 مورد مقايسه ،یمشخص به ازای مقاديرسیستم  قبع محرمانگی

 است. قرارگرفته
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های اصلی  کانال SNR برحسب(: احتمال قطع محرمانگی 2شکل )

 های شنودگر کانال SNRبه ازای مقادیر مختلف 
 

 
طول بافر به ازای  برحسب(: احتمال قطع محرمانگی 3شکل )

 مقادیر مختلف نرخ محرمانگی

 
لیزه شده نرما SNR برحسب(: احتمال قطع محرمانگی 4شکل )

های مختلف  به ازای طول شنودگرکانال  SNRهای اصلی به  کانال

 بافر

در حالت رله بافردار و  شنودگر کانال SNR کانال اصلی به SNR: مقایسه ۱جدول 
 مقادیر مشخص برای احتمال قطع محرمانگیبه ازای  بدون بافر

 کانال اصلی به کانال شنودگرنسبت سیگنال به نويز  

SOP بافردار  بدون بافرL=2  بافردارL=20 

10-2 26.3 dB 23.3 dB 17 dB 
10-3 

36.3 dB 33.3 dB 24.4 dB 
10-5 56.3 dB 53.3 dB 43.3 dB 

های اصلی بر التمال  کانال SNRمیزان تأثیر تغییرات  2 در شکل

 SNRقبع محرمانگی سیستم آورده شده است. در اين شکل، مقدار 

 3۵تا  -۵هستند، از مقدار  rdو  srهای اصلی که همان  مسیر

. طول بافر و نرخ محرمانگی موردنظر به ترتیب کند می بل تغییر دسی

2L   1وsR   .شود،  که مشاهده می طور همانفرض شده است

با بهبود شرايط محیبی التمال قبع محرمانگی سیستم کاهش 

عملکرد سیستم يابد. همچنین تأثیر مخرک مسیرهای شنودگر بر  می

تر  است. در ارزيابی دقیا مشاهده قابلاين مسیرها  SNRبا افزايش 

تر از مسیر ارسالی  مسیر شنودگر بزرگ SNRاگر  عملکرد سیستم،

اطلاعاتی منتقل  بود، سیستم در لالت قبع خود قرار دارد و 

اطلاعات با  پايین برای مسیر شنودگر، انتقال  یها SNRشود. در  نمی

25گیرد. برای مثال در  صورت میموفقیت  dBd   ۱0با افزايش 

0کانال شنود کننده از  SNRبرابری  dBe   10به dBe  ،

برابری دارد و  ۱0التمال قبع محرمانگی سیستم تقريباً افزايش 

 شود. التمال شنود اطلاعات بیشتر می

منظور بررسی تأثیرات مقدار لافظه بافر بر عملکیرد   يگر، بهاز طر  د

التمال قبع محرمانگی سیستم برلسیب طیول    3 سیستم، در شکل

بافر برای 
sR  های مختل  ترسیم شده است. با دقت در شکل میذکور

زياد فیرض شیود، التمیال     (Lتوان دريافت که چنانچه طول بافر ) می

شیود. طیول کیم     ثابتی همگرا میی  التمال بهنگی سیستم قبع محرما

تسريع در روند پر و خالی شدن بیافر، التمیال قبیع را     به دلیلبافر، 

ها شیرايط کانیال ارضیا     که در آن لالت صورت بديندهد،  افزايش می

تغییرات نرخ محرمانگی  3 گردد. نکته لائز اهمیت ديگر در شکل نمی

و میزان لساسیت انتقال ايمن اطلاعات بیر ايین تغیییرات    sRهد  

قابلییت شینود بیر روی اطلاعیات     sRاست. مبابا شکل، با افیزايش  

شود که مبیابا بیا نتیاي  تحلیلیی و مفهیوم نیرخ        تر می ارسالی بیش

 بینی بود. محرمانگی موردنظر اين رفتار قابل پیش

های شینود   های اصلی به کانال کانال SNRه با فرض اينک 4 در شکل

srشونده نرمالیزه شده و به عبارتی  rd
d

se re

 
  

 
فیرض شیده    

آيید. بیا دقیت در     می به دستاست، التمال قبع محرمانگی سیستم 

و مقیدار   SNR زمیان  هیم توان اثرگیذاری تغیییرات    شکل مذکور، می

سیسیتم مشیاهده نمیود.     لافظه بافر )طول بافر( را بر التمال قبعی

هیای زيیاد بیافر، بیا تغیییر       شود، برای طول که ملالظه می طور همان

SNR ها، التمال قبع تغییرات چندانی ندارد و به مقدار معینی  کانال

 شود. همگرا می
محرمانگی هید  بیر    مشاهده روند تأثیرگذاری تغییرات نرخ منظور به

اين نمودار بعید از   رسم شده است. در ۵ التمال قبع سیستم، شکل

(، سیستم کاملاً قبع اسیت. نکتیه   4٫۵نرخ محرمانگی معینی )لدود 
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نرخ محرمانگی  برحسب(: احتمال قطع محرمانگی ۵شکل )

 فرموردنظر به ازای مقادیر مختلف برای طول با

لائز اهمیت در تعیین نرخ محرمانگی آستانه، انتخاک مقدار مناسیب  

هر مقدار نرخ محرمانگی آستانه کوچک انتخاک  که طوری بهآن است. 

شود، ظرفیت سیستم برای انتقیال اطلاعیات هیم بیه همیان نسیبت       

نیرخ   انتخیاک ايمنی اطلاعات انتقالی بیا   اگرچهواهد داشت. کاهش خ

شود، اما کاهش ظرفیت سیستم موجیب   محرمانگی کوچک لفظ می

دهی و متعاقباً نارضايتی کاربران خواهید شید.    کاهش کیفیت سروي 

التمال قبع محرمانگی سیستم برای دو مقیدار مختلی  طیول بیافر     

L=2,10 .در اين شکل رسم شده است 

مورد ارزيابی قرار گییرد، نسیبت    آنتواند اثرات  ر ديگری که میپارامت

التمیال   6 توان تداخلی به توان ارسالی کاربران ثانويه است. در شکل

 برلسیب قبع محرمانگی سیسیتم  
max max

I P  بییانگر نسیبت    کیه

لداکثر توان تداخلی به لداکثر توان ارسالی در شبکه ثانويیه اسیت،   

است. به ازای تغییرات  رسم شده
max max

I P   تأثیر تغیییرات ،

است.  مشاهده قابلنرخ محرمانگی بر التمال قبع محرمانگی سیستم 

طبا 
max maxmin{ , }P I X بینیی بیود،    قابل پییش  4 رفتار شکل

طبا فرضیات صیورت گرفتیه    چراکه
maxP وmaxI   همیواره اعیدادی

است. لذا با توجه  X ثابت هستند و تنها متغیر موجود در عبارت فوق

maxبه اين شرط کیه   maxI P از ،SNR      معینیی کیه مسیتقیماً بیه

بیالاتر،   یهیا  SNRنسبت دو توان تداخلی وابسیته اسیت بیه سیمت     

در عبارت  فزايش با ا چراکهشود.  منحنی به مقدار ثابتی همگرا می

max maxmin{ , }P I X  همواره مقدار ثابتmaxP شود  انتخاک می

 ماند. التمال قبع ثابت می درنتیجهو 

 سازی شبیهنتاي  شود که  مشاهده می 6الی  2های  در شکل چنین هم

صیحت  خوبی دارند که اين امیر  مبابقت ، کارلو با نتاي  عددی-مونت

 .دهد میرياضی را نشان  های تحلیلو  آمده دست بهروابط 

 
  نسبت حداکثر توان برحسب(: احتمال قطع محرمانگی ۶شکل )

تداخلی فرستنده ثانویه به حداکثر توان ارسالی فرستنده ثانویه به 

 ازای مقادیر مختلف برای طول بافر

 گیری نتیجه -۵

ای  رلیه  راديوشیناختی لايیه فیزيکیی در شیبکه     با هد  بهبود امنیت

ها محوشدگی  و مقايسه با لالت بدون بافر در لالتی که کانال بافردار

رايلی دارند، سیستم پیشنهادی مبرح گرديید. در سیسیتم مفیروض،    

متشکل از يک گیرنده اولیه، فرستنده و گیرنیده   راديوشناختیشبکه 

قابلیت شنود تمامی  ت. شنودگرثانويه، رله مجهز به بافر و شنودگر اس

های ارسالی شبکه ثانويه را دارد. در ايین شیبکه معییار التمیال      پیام

قیرار   موردبررسیی ارزيیابی عملکیرد شیبکه     عنوان بهقبع محرمانگی 

 بیه دسیت  گرفت و فرم بسته برای التمال قبع محرمیانگی سیسیتم   

و  MATLABافییزار  سیازی روابیط توسییط نیرم    شییبیه آورده شید. بیا  

 مسیئله ها، اثرگذاری هر يک از پارامترهای موجیود در   تخراج شکلاس

، ملالظیه  آمیده  دسیت  بیه مفصل بحث شد. با توجه بیه نتیاي     طور به

تواند محرمانگی  شود که وجود شنودگر در شبکه به چه میزان می می

تیوان بیا    میی  رو ازايین را در معرض خبر قرار دهید.   موردنظرسیستم 

های مختل  که در قسمت نتاي   ی پارامترتخصیص مقادير مناسب برا

 ديگر عبارت بهبیان شد، عملکرد محرمانگی سیستم را بهبود بخشید يا 

 التمال قبع محرمانگی سیستم را در لضور شنودگر کاهش داد.
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