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لیه و کاربر اومهاجم هوشمند تقلیدکننده حسگری طیفی در حضور 

 شناختیهای رادیو دهی شبکهتأثیر آن بر عملکرد و برون
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های مبتنی بر مخابرات  برای مقابله با کمبود طیف در سرویس شدهشنهادیهای پرهای رادیوشناختی یکی از راهکا شبکه :چکیده

است که هرگونه تداخل در عملکرد آن سبب آسیب شناختی رادیوی  ها دی حیاتی در شبکهسیم است. حسگری طیفی فراین بی

ند و کحسگری، طیف را حس می است که در طی زمان  شده ی شود. در این مقاله مهاجم هوشمندی معرفرسیدن به شبکه می

ولیه و سعی در تصاحب طیف دارد. ترافیک کاربر ا شود و با تقلید رفتار کاربر اولیه خارج شدن کاربر اولیه وارد کانال می محض به

  عملکرد شبکه  با محاسبه سپسدل شده است. مبه زمان فرایند مارکوف وابسته  صورت بهکاربر اولیه   مهاجم هوشمند تقلیدکننده

پارامترهای ترافیک کاربر کاربر اولیه، تأثیر   ر حضور مهاجم هوشمند تقلیدکنندهکاربران ثانویه د  دهی شبکهبرونرادیوشناختی و 

کاربر اولیه   مهاجم تقلیدکننده  چنین حمله سی قرارگرفته است. همبرر ها مورد کاربر اولیه بر آن  لیه و مهاجم هوشمند تقلیدکنندهاو

، شمندصورت هو  دهند در حالت حمله به صورت هوشمند مورد مقایسه قرارگرفته است، نتایج نشان می سنتی و حمله به یها در روش

توان  مناسب می  انتخاب پارامترهای ترافیک حمله گیرد و حتی در صورتکاربران ثانویه بیشتر مورد آسیب قرار می  دهی شبکهبرون

 دهی را به صفر رساند.برون

 

دهی برون کاربر اولیه،  شبکه، مهاجم هوشمند تقلیدکننده ، حسگری طیفی، امنیترادیوشناختی یها شبکهکلیدی:  یها واژه

 .شبکه

 

 

 

 20/12/1396تاریخ ارسال مقاله: 

 23/07/1397مقاله: مشروط  تاریخ پذیرش

 07/04/1398تاریخ پذیرش مقاله: 

 دکتر عباس طاهرپور مسئول: نام نویسنده

 دانشکده فنی و  -مینی )ره( امام خ یالملل نیبدانشگاه  -امام خمینی )ره(  یالملل نیببلوار دانشگاه  -قزوین  -ایران  ی مسئول:نشانی نویسنده

 .برقمهندسیگروه -مهندسی
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 مقدمه -1

کردن  دایپ میسیبر مخابرات ب یمتعدد مبتن یها سیبا ارائه سرو

شده  لیضرورت تبد کیشود به  فیط ییکارا شیکه سبب افزا ییها راه

 فیطور مداوم ط به ،2انویهث انکاربر 1رادیوشناختی یها ر شبکهداست. 

و در  ندینما ییآن را شناسا یفیط یها تا حفره کنند یرا حس م

 یحضور ندارد، اطلاعات خود را رو فیط یرو هیاول که کاربر ییها زمان

ممکن است به علت طبیعت  ،یک کاربر ثانویه بفرستند. یباند فرکانس

 شبکهبودن خود اطلاعات غلط به  4بودن و یا خودخواه 3نتیبدط

ه به علت طراحی ذاتی، القا کند. واضح است کرادیوشناختی 

طیفی فضای بازی در  یها و آزادی استفاده از حفره یریپذ انعطاف

را رادیوشناختی شود و این امر شبکه اختیار مهاجمان قرار داده می

 .کندیم ها یریپذ بیمستعد انواع آس

با آن رادیوشناختی  شبکهمتفاوتی که یک  هایهاز میان حمل 

 یها و حمله 5کاربر اولیه  کنندهتقلیدهای مواجه است، حمله

را رادیوشناختی  شبکهعملکرد  6اطلاعات حسگری طیفی  کننده تحریف

رفتار کاربر   تقلیدکنندههای هدهند. در حملشدت تحت تأثیر قرار می به

قانونی مانع  7اولیه، مهاجمان با تقلید خصوصیات سیگنال کاربر اولیه

جع امثال در مر عنوان شوند. بهمی سایر کاربران ثانویه از طیف استفاده

کاربر   تقلیدکننده هایه, نویسندگان به معرفی این نوع از حمل[2، 1]

اطلاعات حسگری طیفی یا   کننده تحریفاند. مهاجمان  اولیه پرداخته

، با تغییر اطلاعات رادیوشناختی یها در شبکه 8مهاجمان بیزانسی

ران ثانویه نتوانند ممکن است سبب شوند که کارب 9حسگری طیفی

حضور کاربر اولیه را تشخیص بدهند. این نوع مهاجمان از  یدرست به

، نمایندیسوءاستفاده مرادیوشناختی  یها ماهیت مشارکتی بودن شبکه

به این شکل که مهاجم، اطلاعات حسگری طیفی غلط به مرکز ترکیب 

طیف دچار استفاده بودن  فرستد، بنابراین مرکز ترکیب در مورد قابلمی

اطلاعات   کننده تحریف یها [، تحلیل حمله3شود. در مرجع ]اشتباه می

 یها طی سال شده است. حسگری طیفی مشارکتی و غیر مشارکتی ارائه

اند های رادیوشناختگر بودههایی از شبکهمدلمحققان به دنبال  اخیر،

قابله با برای م. [4] تر باشندهای مخابراتی نزدیککه به واقعیت سامانه

در نظر گرفتن تنظیمات و بدون ساده  یکه به صورت انیمهاجمانواع 

نیز  ییکارها راه نمایند،حمله می های رادیوشناختیشبکهاساسی 

نویسندگان یک ، [7]در مرجع نمونه،  عنوان به [.6, 5شده است ] ارائه

، با در نظر گرفتن ارتباط فضایی 10رادیوشناختی اقتضایی متحرک شبکه

کاربر اولیه  دکنندهیتقلین کاربران ثانویه و با حضور مهاجم فضایی ب

اند و سپس به ارزیابی عملکرد این شبکه تحت نموده ارائهسنتی 

است که  یاز مسائلان ترافیک کاربر اند.پارامترهای متفاوت پرداخته

عملی جلب  سیمی بیها اخیر توجه محققان را در شبکه یها طی سال

  شبکهدر یک ، این امر این است که در عمل[، دلیل 8کرده است ]

وارد طیف  تواند ی، کاربر اولیه در هر زمان که بخواهد مرادیوشناختی

 یها شبکه یها در مدل که یشود و یا از آن خارج شود؛ درحال

که کاربر اولیه در کل زمان  شود ی[, فرض م9سنتی ]رادیوشناختی 

. در کل دوره غایب است که نیدوره حسگری همیشه حضور دارد و یا ا

[, نویسندگان تنها وارد شدن و خارج شدن سیگنال 10] مرجعدر 

اند، ولی  حسگری کاربر ثانویه را در نظر گرفتهدوره  کاربر اولیه در طی

است که به  موضوعیکاربر اولیه هم چنان   تقلیدکنندهترافیک مهاجم 

ن مطلب فرض ، ای[7، 6, 5] مقالات مرتبط آن پرداخته نشده است. در

حسگری کاربر دوره  کاربر اولیه در طی  تقلیدکنندهکه مهاجم  شود یم

طور کامل غایب است. برخلاف کارهایی  ثانویه همیشه وجود دارد و یا به

ها صورت گرفته است، در عمل یک  که تاکنون در مبحث امنیت شبکه

ن تمام ، زیرا اگر مهاجماحمله نمایدها  در تمام زمان تواند یمهاجم نم

مرکز  گزارش نمایند، شده فیمدت کانال را اشغال نمایند و یا نتایج تحر

. یک راهکار مناسب نمایدشناسایی می یآسان به را ها آن گیریتصمیم

 خاص است. یها مهاجمان برای غلبه بر این موضوع، حمله در زمان

مدلی ریاضی  ارائهو  هوشمند یهدف از این مقاله معرفی مهاجم 

و یا  کند یزمانی که کاربر اولیه طیف را ترک م، است رفتار آنبرای 

 کانالکاربر اولیه وجود ندارد، با تقلید رفتار کاربر اولیه وارد که زمانی 

برای مدل نمودن ریاضی،  .گیردمی خوددر اختیار را طیف  و شود یم

 برخلاف کارهای گذشته از زنجیره مارکوف پیوسته زمان استفاده 

 
 ، در حضور مهاجم هوشمند شده ارائهرادیوشناختی  شبکه: (1)شکل 

 اطلاعات حسگری. تحریف کنندهکاربر اولیه و مهاجمان  تقلید کننده

 

تأثیر آن بر   پس از معرفی این مهاجم هوشمند، به مطالعهخواهد شد و 

 .ه خواهد شدپرداخت کاربران ثانویه  دهی شبکهروی عملکرد و برون

گیرد تا با  می دقت رفتار کاربر اولیه را تحت نظر به مهاجم هوشمند

مهندسان طراح را امر  کاربر اولیه تداخل پیش نیاید، چراکه این  شبکه

و این موضوع برای مهاجمان مطلوب  سازد یاز وجود مهاجم آگاه م

در کارهای گذشته که به تحلیل حضور مهاجم  که ینیست، درحال

، در بسیاری از موارد، [7، 6] اند کاربر اولیه پرداخته  تقلیدکننده

زمان با ورود کاربر اولیه به کار خود ادامه  سیگنال مهاجم اکثر اوقات هم

 . شدند یشناخته م یسادگ ها به که آن شد یو این امر سبب م داد یم
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 و فرضیات اصلیرادیوشناختی مدل شبکه  -2

ضور جدید و با حرادیوشناختی برای شبکه  شده ارائه, ساختار 1شکل 

 کننده فیتحررفتار کاربر اولیه و مهاجمان  دکنندهیتقلمهاجم هوشمند 

کشد. در این شبکه یک مهاجم حسگری، را به تصویر می اطلاعات

هوشمند در نبود  صورت بهرفتار کاربر اولیه وجود دارد که  دکنندهیتقل

شود میکاربر اولیه وارد طیف  سیگنال یها یژگیوکاربر اولیه، با تقلید 

خودخواهانه  طور بهو سعی در فریب دادن کاربران ثانویه دیگر دارد تا 

چندین  زمان هم طور بهدیگر  از طرفطیف را در اختیار خود بگیرد؛ 

دارای هدف  حتماًکه  اطلاعات حسگری کننده فیتحرمهاجم 

 شده ارائهمشارکتی  شناختگررادیو  شبکهخودخواهانه نیستند در 

که در نبود  اطلاعات حسگری کننده فیتحر. مهاجمان اند شده پخش

رفتار  دکنندهیتقلقانونی، از وارد شدن مهاجم هوشمند  اولیهکاربر 

با ارسال پیغام پر بودن کانال به  شوند،کاربر اولیه به طیف آگاه می

شوند که مرکز ترکیب در اتخاذ تصمیم صحیح مرکز ترکیب سبب می

ه پر بودن کانال توسط کاربر کانال دچار مشکل بشود و حکم ب درباره

طیف  حضور درکاربران ثانویه نیز از  بقیه جهیدرنتاولیه نماید که 

تر مهاجم اه برای استفاده هرچه خودخواهانهرنمایند و خودداری می

برای  های زیادی است،این مقاله حاوی پارامتر شود.میهوشمند باز 

 اساسیی هاپارامتر که شامل 1مطالب، جدول  پرهیز از ابهام در درک
 های اصلیپارامترها و تعریف(: 1جدول ) 

 تعریف پارامتر

n 

s 

w 

 
L 
J 

p 

wγ 

γs
 

jC 

j
R 

NR 

 آمده از نویز گاوسی سفید جمع شونده دست های به نمونه

 های سیگنال کاربر اولیه نمونه

 کاربر اولیه  های سیگنال مهاجم تقلیدکننده نمونه

 سگری طیفیطول زمان ح

 جمع شده از کانال در طی دوره حسگری یها نمونهتعداد کل 

 های جمع شده در یک قاب یا دوره تناوب  تعداد کل نمونه

 از کاربر اولیه  شده ارسالنسبت سیگنال به نویز 

 از مهاجم هوشمند  شده ارسالنسبت سیگنال به نویز 

 کاربر ثانویه   نسبت سیگنال به نویز فرستنده

 jظرفیت کانال تحت فرضیه

 jدهی در دسترس شبکه تحت فرضیهبرون

 ثانویه  دهی در دسترس متوسط شبکهبرون

 فرض شده شبکه، هر قاب یبند قابدر ساختار است.  شده ارائهاست، 

و یک شکاف زمانی برای ( ) یک شکاف زمانی برای حسگریشامل 

 دورههای جمع شده از کانال در تعداد نمونه. انتقال اطلاعات است

که حسگری طیفی سنتی مدل ، 2در شکل  .شودفرض می L حسگری

نمایش داده  حضور دارند، حسگریدوره  مهاجم و یا کاربر اولیه در کل

-میبندی  رمولبه شکل زیر فسنتی فرایند حسگری طیفی . شده است 
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,, 1در عبارت  {1, , }n L آمده از نویز  دست های به ، نمونه

,گاوسی سفید جمع شونده، {1, , }s L های سیگنال  ، نمونه

,کاربر اولیه، {1, , }w L لیدکنندهتقهای سیگنال مهاجم  ، نمونه  

  دهنده نمایش 0خروجی آشکارساز انرژی است.  Eکاربر اولیه و

حسگری دوره  ای است که کاربر اولیه و مهاجم همواره در طی فرضیه

 شود، و بنابراین، خروجی آشکارساز فقط شامل نویز می هستندغایب 
حسگری کاربر اولیه همیشه حضور دارد دوره  در طی، 1در فرضیه

کاربر اولیه، در نبود 2ر فرضیهو درنتیجه مهاجم غایب است و د

کند و در طیف همواره حضور  مهاجم از فرصت پیش رو استفاده می

ر کاربران کند از ورود سای و با تقلید رفتار کاربر اولیه سعی می دارد

ترافیک کاربر اولیه همراه با مهاجم  3در شکل  ثانویه جلوگیری نماید.

پردازد و از ترافیک کاربر  هوشمندی که به تقلید رفتار کاربر اولیه می

شده است. در این  ارائهکند،  فرصت حمله استفاده می عنوان اولیه به

نده کاربر شود که کاربر اولیه و مهاجم هوشمند تقلیدکن مدل فرض می

 تغییر حالت در هر قاب دوره حسگری بار در طی حداکثر یک اولیه

کاربر   دهند که هر بار با خارج شدن کاربر اولیه مهاجم تقلیدکننده می

 بار تغییر وضعیت برای این فرض یک شود. سرعت وارد طیف می اولیه به

 یتکافی کوچک است که دو بار تغییر وضع  اندازه بهاست که طول قاب 

 
دوره حسگری  وضعیت شبکه )مهاجم و کاربر اولیه( طی: (2)شکل 

 کاربر ثانویه در مدل سنتی

 
دوره  وضعیت شبکه )مهاجم و کاربر اولیه( طی: (3)شکل 

 حسگری کاربر ثانویه در مدل جدید
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رود  بنابراین انتظار می؛ آید دادن در یک قاب چندان عملی به نظر نمی

آزمون فرضیه در این مدل افزایش پیدا نماید  ها برای که تعداد فرضیه

و  ad،aa،pdهای  ، عبارت2در  اند. شده بررسی 2ها در  که این فرضیه

pa در یا کند  به ترتیب نشانگر لحظاتی که مهاجم کانال را ترک می

ای که کاربر اولیه کانال را  شود، لحظه می نبود کاربر اولیه وارد کانال

 باشند. شود، می ای که وارد کانال می کند و یا لحظه ترک می
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نظر طیفی، بدون در  مشابه حسگری 2و 1، 0 ی هافرضیه

شده  ترافیک کاربران است. چون مهاجم، هوشمند در نظر گرفته گرفتن

از مدتی حضور در طیف به دلیل ترس از  است ممکن است مهاجم پس

 3  فرضیه شناخته شدن تصمیم به ترک طیف نماید که این حالت با

نین ممکن است که مهاجم تصمیم بگیرد چ شده است، هم نمایش داده

 اندکی دیرتر در طی زمان حسگری در طیف ظاهر شود که با فرضیه

مشخص شده است. حالت بعد حالتی است که کاربر اولیه به تعداد  4

pd  نمونه زمانی در طیف حضور دارد و سپس تصمیم به ترک طیف

شود که مهاجم هوشمند از فرصت  گیرد، این امر سبب می می

 گیری ر طیف حضور یابد که سبب شکلآمده استفاده نماید و د دست به

دوره  ای است که در ابتدای بیانگر فرضیه 6 شود. می 5  فرضیه

لذا مهاجم هوشمند سعی حسگری کاربر اولیه در طیف حضور ندارد و 

در اختیار گرفتن طیف را دارد، اما پس از مدتی با ظاهر شدن کاربر 

منظور جلوگیری از شناسایی و دستگیری خود،  اولیه مهاجم هوشمند به

 کند. سرعت طیف را ترک می به

زمان ترافیک کاربر اولیه و  مدل نمودن هم -3

 کاربر اولیهمهاجم هوشمند تقلیدکننده 

ی موضوع در مدل کردن ترافیک شبکه، به دست آوردن مدلترین  مهم

برای رفتار کاربر اولیه و مهاجم هوشمند تقلیدکننده کاربر اولیه  ریاضی

چنین  و همرادیوشناختی عملکرد شبکه   محاسبهاست تا بتوان در 

کاربران ثانویه، از آن بهره برد. با توجه به   شبکهدهی برون  محاسبه

توان فعالیت کاربران در  های صورت گرفته می گیری مشاهدات و اندازه

 مارکوف مدل کرد  زنجیرهصورت  باندهای فرکانسی متفاوت را به

که  کاربر اولیه دکنندهیتقلکارهای قبلی در زمینه مهاجم  برخلاف

-ریاضی استفاده می یساز مدلبرای  دوحالتهاز زنجیره مارکوف  بیشتر

یک حالت  صورت بههاجم هوشمند ، در این مقاله م[12، 11]گردید 

 .شودرکوف پیوسته زمان در نظر گرفته میمستقل در روابط تحلیلی ما

مهاجم هوشمند ، کاربر اولیه و به زماندر مدل مارکوف وابسته 

تشکیل  حالته سهکاربر اولیه باهم یک فرایند مارکوف تقلیدکننده 

وف مارک  زنجیرهدهند. برای مدل نمودن ترافیک شبکه،  می
={ ( ) : 0}X X t t  0]که پارامتر زمان پیوسته, )t    را شامل

ماتریس نرخ  Qشود که  شده است. فرض می شود، در نظر گرفته می

) و  Xمارکوف  زنجیره ), 0t tPر حالت آن باشد. ، تابع ماتریس گذا

 شده است. ، در نظر گرفته4شکل  صورت بهاین زنجیره مارکوف 

در =:S {0، 1، 2صوورت    به Xمارکوف پیوسته  زنجیرهفضای حالت 

گر وضعیتی است که کاربر اولیه و  بیان 0شده است که در آن  نظر گرفته

کانوال وجوود ندارنود و     کواربر اولیوه در  مهاجم هوشومند تقلیدکننوده   

گر حالتی است که کاربر اولیوه   نشان 1 دیگر کانال خالی است. عبارت به

کاربر اولیه مهاجم هوشمند تقلیدکننده در طیف حضور دارد و بنابراین 

گر وضعیتی اسوت  نشان 2کند و حالت  از حضور در طیف خودداری می

گوذار   .شده استوارد طیف کاربر اولیه مهاجم هوشمند تقلیدکننده که 

، نشوان داده  5طور که در شوکل   همان شده های متفاوت داده بین حالت

که سیسوتم در   وقتیاست:  شده های زیر در نظر گرفته نرخاست با  شده

بوا نورخ   و  1به حالوت   pکند با نرخ  است، زنجیره تلاش می 0حالت 

a  اسوت،   1کوه سیسوتم در وضوعیت     هنگوامی  شود. وارد  2به حالت

  با نرخ  2و به حالت  pبا نرخ  0 تغییر از این وضعیت به حالت

 
های گذر مربوط به وضعیت سیستم حسگری در  احتمال: (4)شکل 

 به زمانمدل ترافیک مارکوف وابسته 

 
مودار حالت و نرخ تغییر گذار در مدل ترافیک مارکوف ن: (5)شکل 

 به زمانوابسته 
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است، تغییر از این  2که سیستم در وضعیت  پذیرد و وقتی میصورت 

پذیرد  صورت می با نرخ  1و به حالت  aبا نرخ  0حالت وضعیت به 

های آماری قابل افیک با استفاده از روشکه مقادیر پارامترهای تر

احتمال  ر،یمقاد نیبا به دست آوردن ا .[13]تخمین زدن هستند 

( 3با رابطه )آماری  صورت به وارد شود هیثان tقبل از  هیکاربر اول که نیا

 سطح آستانه کیاحتمال از  نیکه ا یو در صورت شودمحاسبه 

 .انجام شود، حمله کمتر باشد ،توسط مهاجم هوشمند شده نییتع

(3) 
1

0

1
{0 } = = 1 ,

t
x

t
p p

p

P X t e dx e
 




 

    

 با: استبرابر  Xمارکوف  زنجیرهماتریس -Qماتریس نرخ و یا 

(4) 
( )

= ( ) .

( )

p a p a

p p

a a

   
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  
 

  
   

Q 

 (5رابطه ) صورت به شده ارائهحالت زنجیره مارکوف ماتریس گذار 

عناصر ماتریس گذار محاسبه و مقادیر نحوه که  اهد بودبیان خو قابل
( )tP اند.شده مه اثباتدر ضمی ،به تفکیک 

(5) 
00 01 02

10 11 12

20 21 22

p (t) p (t) p (t)

(t)= p (t) p (t) p (t) .

p (t) p (t) p (t)

 
 
 
 
 

P 

، با در (2)شده در  ارائه  فرضیه هر فرضیه در آزمون اولیههای  احتمال

(، محاسبه 6) بطهراصورت  های یک دوره تناوب به نظر گرفتن کل نمونه

 تحالابا استفاده از عناصر ماتریس گذار و ضرب تعداد  شود کهمی

 ،دهددر آن فرضیه رخ می که زنجیره مارکوف های گذاررخداد احتمال

مع شده در های ج تعداد کل نمونه J در آنو  [14] آیدبه دست می

pیک قاب یا دوره تناوب، 

b
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به ترتیب احتمال اشغال یا خالی  

توسط کاربر اولیه و مهاجم هوشمند  هرلحظهدر  بودن کانال

 1سایر پارامترها در جدول  ،باشندکاربر اولیه میتقلیدکننده 
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-رادیو شبکهدهی عملکرد و برون محاسبه -4

  ر حضور مهاجم هوشمند تقلیدکنندهشناختی د

 کاربر اولیه

کاربر مهاجم هوشمند تقلیدکننده تأثیر حضور   مطالعهدر این بخش به 

کاربران ثانویه   شبکه 11دهیو برونرادیوشناختی   شبکهاولیه بر عملکرد 

های  دهی شبکه به نرخ دادهبرون طورکلی شود. به پرداخته می

یک کانال مخابراتی که با موفقیت به مقصد  شده از طریق ارسال

تعداد  یبرا ،یبا استفاده از قانون حد مرکزشود.  رسند، گفته می می

تحت هر ( 2در رابطه ) Eاحتمال  یبزرگ، تابع چگال هاینمونه

,0}هیفرض ,6}j  ,jزده  بیتقر یگاوس عیتوز کیتواند با یم

توزیع گاوسی  انسیو وار نیانگیمبا استفاده از مقادیر . [12] شود

های هشدار غلط شرطی و آشکارسازی شرطی احتمالتوان تقریبی می

و مقادیر میانگین و واریانس که اثبات  را به دست آوردتحت هر فرضیه 

هشدار غلط احتمال  به این ترتیب، .اندآورده شده[ 15در مرجع ]

صورت زیر  به ، در مدل جدید حسگری طیفی0ه شرطی برای فرضی

 خواهد بود: محاسبه قابل
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 : 1 احتمال آشکارسازی شرطی تحت فرضیه
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 :2  احتمال هشدار غلط شرطی تحت فرضیه
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 شده استفاده روابط همراه به پیشنهادی روش دیاگرام بلوک: (6)شکل 

 در مقاله
ناشی از حضور  که احتمال هشدار غلط شرطیهمین ترتیب، به 

، با شرط روی استدر کانال  کاربر اولیهمهاجم هوشمند تقلیدکننده 

ad :برابر است با 

(10) f ,
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2
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a w
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a w

L d
P L d Q
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احتمال هشدار غلط شرطی ناشی از حضور مهاجم  4  فرضیه در

 برابر است با: aaهوشمند، با شرط روی 

(11) f ,
4

( ) )
( , , ) = ( ).

2 (4 4 )

w a
a a

a w

a L L
P L a Q

L L a

 




  

 
 

 ل هشدار غلط شرطی تحتاحتمال آشکارسازی شرطی و احتما

 محاسبه خواهند بود: صورت زیر قابل به pdبا شرط بر روی  5  فرضیه

 (12) 

2

d, 25

2

f , 25

( 1)
( , , ) = ,

2 (2 1)

( )( 1)
( , , ) = .

2( )(2 1)

p p n

p

p p n

p w n

a p

p w n

d
P L d Q

d

L d
P L d Q

L d

  


 

  


 

   
  

  
  


    
 
    

 

 احتمال آشکارسازی شرطی و احتمال هشدار غلط شرطی تحت

 محاسبه خواهند بود: صورت زیر قابل به paبر روی  با شرط 6  فرضیه

 (13) 

2

d, 26

2

f , 26

( )( 1)
( , , ) = ,

2( )(2 1)

( 1)
( , , ) = .

2 (2 1)

p p n

p
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p p n

a p

p w n
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P L a Q
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a
P L a Q

a

  
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 
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  
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   

 

احتمال هشدار غلط و احتمال آشکارسازی غیرشرطی را ، تیدرنها

آمده در بالا بر  دست های شرطی به گیری از احتمال توان با میانگین می

 ها به دست آورد. های رخ دادن فرضیه روی احتمال

(14) 

0 f , 2 f ,
0 2
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3
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4
f ,

4
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5
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5
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6
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6
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(15) 

1 d,
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5
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5
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6
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سطح آستانه در کاربر ثانویه با نسبت سیگنال به نویز  که

(
2

2
=

p

p

n





از کاربر اولیه و با نسبت سیگنال به نویز  شده ارسال( 

(
2

2
= w

w

n





کاربر اولیه مهاجم هوشمند تقلیدکننده از  شده ارسال( 

چنین  است، هم
21

( ) = exp
22 x

u
Q x du



  
 
 

  تابع متمم توزیع

در  کاربران ثانویه  شبکهدهی برون  محاسبه برای. نرمال گاوسی است

، 0  فرضیه درنیاز است.  یت کانال تحت هر فرضیهابتدا به مقدار ظرف

ظرفیت کانال تحت تأثیر ترافیک کاربر اولیه و مهاجم هوشمند قرار 

نسبت سیگنال به نویز  2لگاریتم در مبنای  صورت گیرد و به می

، به دیگرهای لبه نسبت سیگنال به نویز سیگنا s مطلوب سیگنال

 محاسبه است: زیر قابلصورت 

(16) 0 2
( , ) = 1 ,log

1

s
p a

p a
p w

C a a
J a J a

J L J L



 

 
 
 

    
  

 

دیگر  عبارت کاربر ثانویه و یا به  نسبت سیگنال به نویز فرستنده sکه 

  نقطه در شبکه به نسبت سیگنال به نویز لینک ثانویه در یک انتقال نقطه

، کاربر اولیه در طول مدت حسگری 1  رضیهف درکاربران ثانویه است. 

 در طیف حضور دارد، بنابراین ظرفیت کانال خواهد شد:
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(17) 1 2
( , ) = 1 .log

1

s
p a

p a
p w

C d a
d L J a

J L J L



 

 
 
 

    
  

 

، کاربر اولیه در طول مدت حسگری در طیف حضور 2  فرضیه در

کند،  رای استفاده از طیف پیدا میندارد و لذا مهاجم هوشمند فرصتی ب

 بنابراین ظرفیت کانال خواهد شد:

(18) 2 2
( , ) = 1 .log

1

s
a p

pa
w p

C d a
J ad L

J L J L



 

 
 
 

   
  

 

طورکلی کاربر اولیه در طیف  شود که به ، فرض می3  فرضیه در

یابد در این حالت مهاجم هوشمند در طی زمان حسگری  حضور نمی

حمله منصرف   ادامهشود اما سپس از  میابتدا مدتی در طیف ظاهر 

شود و چون فرض شده است که کاربران در یک دوره تناوب فقط  می

ارسال دوره  توانند بدهند، مهاجم هوشمند در طی بار تغییر گذار می یک

 یابد، لذا ظرفیت کانال برابر است با:نیز در طیف حضور نمی

(19)  3 2
= 1 .log sC  

طورکلی  شود که به ، همانند حالت قبل فرض می4  فرضیه در

مهاجم هوشمند یابد در این حالت  کاربر اولیه در طیف حضور نمی

کاربر اولیه در طی زمان حسگری طیفی مدتی پس از تقلیدکننده 

ارسال نیز باقی دوره  رسد و در طی حسگری به کانال میدوره  ابتدای

 ابراین ظرفیت برابر خواهد شد با:ماند، بن می

(20) 4 2
= 1 .log

1

s

w

C




 
 

 
 

، کاربر اولیه ابتدا در طیف حضور دارد اما مدتی بعد 5  فرضیه در

تواند وارد  ارسال نیز نمیدوره  شود و لذا در طی زمان از طیف خارج می

شمند است که وارد طیف شود و این بهترین فرصت برای مهاجم هو

یابد، در این حالت  شود و تا انتهای دوره نیز در طیف حضور  طیف 

  صورت زیر خواهد بود: ظرفیت به

(21) 5 2
= 1 .log

1

s

w

C




 
 

 
 

یابد اما  ، مهاجم هوشمند ابتدا در طیف حضور می6  فرضیه در

شود و  سرعت از طیف خارج می با پی بردن به حضور کاربر اولیه، به

کاربر اولیه که وارد طیف شده است تا انتهای دوره تناوب نیز در طیف 

  ماند؛ بنابراین ظرفیت کانال برابر خواهد بود با: باقی می

(22) 
 

6 2
= 1 .log

1

s

p

C




 
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  

 

دهی برون  محاسبهبا انجام مراحل یادشده، ابزار موردنیاز برای 

شود و  تکمیل می با حضور مهاجم هوشمندتی رادیوشناخ  شبکه

دهی با جمع برون ثانویه  شبکهدهی در دسترس متوسط درنهایت برون

 صورت زیر خواهد شد:  به ]14[ها در دسترس تحت تمام فرضیه

(23) 
6

=0

( , ) = ( , ),N
j

j

R L R L  

  .آیندبه دست می( 30-24صورت عبارات ) آن به که عناصر
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به مارکوف وابسته  احتمال آشکارسازی در مدل ترافیک: (7)شکل 

=های متفاوت، برای pو برای  pبرحسب زمان  40L ,= = 5a a  ,

= = 5  ,=1mssT و= = 1p w dB  . 
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دهی در دسترس برای شبکه کاربران ثانویه برحسب برون :(8)شکل 

زمان دوره انتقال و برای شدت ترافیک متفاوت و بر اساس  مدت
= 30p,= = = = 5p a   ,= 40L,= 68J,=1mssT,=10ms ,

= 1s dB  و= =1( ) = 0p w W dB . 

 سازینتایج عددی و شبیه -5

  سازی برای ارزیابی عملکرد شبکه در این بخش نتایج شبیه

کاربران ثانویه، در حضور مهاجم   دهی شبکهرادیوشناختی و برون

افزار مقاله از نرمشده است. در این  ارائهکاربر اولیه  دکنندهیتقلهوشمند 

Matlab های با استاندارد پخش دیجیتال  و سیگنال 2014 نسخه

سازی  برای انجام شبیهو نسبت سیگنال به نویزهای متغیر  12ویدیویی

با توجه به استاندارد پخش دیجیتال  عنوان مثال . بهاستفاده شده است

به ترتیب برابر با  (-T) ارسال دورهو طول ( T)طول قاب  ویدیویی،

(ms) 60 ~20  و(ms) 50~10 سایر  .[16اند ]در نظر گرفته شده

  اند.آورده شده 2نیز در جدول  سازیهای شبیهپارامتر

 یساز هیشبدر  شدهاستفاده یها : نمادها و عبارت(2)جدول 

 تعریف نماد

T=20~60 (ms) طول قاب 

T-τ=10~50 (ms) الی ارسطول دوره 

5040 ~L   حسگری ی جمع شده، در طول زمان دوره یها نمونه 

= 65J  جمع شده، در طول یک دوره تناوب یها نمونه 

= 1s dB   کاربران ثانویه ی نسبت سیگنال به نویز در شبکه 

 

 
زمان  انویه برحسب مدتدهی برای شبکه کاربران ثبرون: (9)شکل 

دوره انتقال و برای نسبت سیگنال به نویزهای متفاوت و بر اساس 

= 30p ,= = = 5p   ,=10a,= 24a ,= 50L ,= 65J ,

=1mssT ,=10ms ,= 1s dB , =1( ) = 0p W dB. 

 
های  دهی برای شبکه کاربران ثانویه در حملهبرون  مقایسه: (10)شکل 

=زمان دوره انتقال و بر اساس  سنتی و هوشمند، برحسب مدت 30p ,

= = = 5p  ,= 24a ,= 50L ,= 65J ,=1mssT,=10ms ,

= 1s dB , = =1( ) = 0p w W dB . 

کاربر اولیه بر ه ترافیک مهاجم هوشمند تقلیدکنند ، تأثیر7شکل 

برای  aبرحسب مارکوف وابسته عملکرد آشکارساز را در مدل 

aطور که از شکل پیدا است با  دهد. همان های متفاوت نشان می

چون ، کند ، احتمال آشکارسازی کاهش پیدا میaافزایش مقدار 

زمان بیشتری در طیف حضور  مدتهوشمند طور میانگین مهاجم  به

متناظر با افزایش در میانگین  aچنین افزایش در مقدار  هم .دارد

زمانی است که کانال از مهاجم هوشمند خالی است که سبب  مدت

، 8شکل  افزایش احتمال آشکارسازی صحیح کاربر اولیه خواهد شد.

دوره  زمان کاربران ثانویه برحسب مدت  شبکه دهی در دسترسونبر

مهاجم زمان حضور  انتقال و برای شدت ترافیک و میانگین مدت

 طور که از شکل پیداست با . همانکشدبه تصویر میمتفاوت، هوشمند 

های  دهی یا نرخ دادهون، میزان برزمان انتقال اطلاعات افزایش مدت

رسند  نال مخابراتی که با موفقیت به مقصد میشده از طریق کا ارسال

زمانی است که  کنند، دلیل این امر نیز افزایش مدت افزایش پیدا می

یا به عبارتی  aبا افزایش  شوند. اطلاعات از طریق کانال ارسال می

کاربر مهاجم هوشمند تقلیدکننده زمان حضور  افزایش میانگین مدت

 کاهشرادیوشناختی   شبکهدهی همانند عملکرد در طیف بروناولیه 

 پیشنهادی روش از حاصل مشخصات، ویژگی و نتایج: (3)جدول 

 ردیف
مشخصات، 

 ویژگی و نتایج
 حمله به شیوه سنتی

حمله مهاجم هوشمند 

کاربر اولیه  تقلیدکننده

 شده ارائه

1) 
حمله با 

استراتژی 

 خاص

گیرد حتی با در نظر نمی

اربر اولیه به حمله ود کوج

 [5دهد ]ادامه می

دقت رفتار کاربر  مهاجم به

و گیرد  می اولیه را تحت نظر

در نبود سایر کاربران حمله 

 کندمی

 [17لایه فیزیکی ] سطح حمله (2

لایه فیزیکی و توانایی حمله 

در ساختار قاب در لایه پیوند 

 داده را دارد.

3) 
تداخل با شبکه 

 کاربر اولیه
 داردن دارد

تواند زمان حمله خود را می پذیر نیست.امکان رفتار همکارانه (4
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هماهنگ با مهاجمان 

اطلاعات  کننده تحریف

 حسگری تعیین کند.

5) 

میزان اثرگذاری 

دهی در برون

شبکه کاربران 

 برایثانویه 

= 1s dB  

 :10با توجه به شکل 

50 

24
| 0.44

bit/Second/Hz

a

T msNR 

 

  
 

 :10جه به شکل با تو

50 

24
| 0.15

bit/Second/Hz

a

T msNR 

 

  
 

یابد و دلیل آن اشتباه کاربران ثانویه در تشخیص حضور کاربران  می

هرچقدر که مهاجم هوشمند حضور بیشتری در طیف  اولیه است،

که کاربران ثانویه آن را با کاربر اولیه اشتباه  داشته باشد احتمال این

و ارسال در طیف ان ثانویه از حضور شود و لذا کاربر بگیرند بیشتر می

ثانویه   شبکهدهی واضح آن کاهش برون  ند که نتیجهکن خودداری می

سبت سیگنال پیداست با افزایش ن 9طور که از شکل  همان خواهد بود.

  تری در شبکه ، سیگنال مخرب قویبه نویز مهاجم هوشمند

ن ثانویه، که کاربرا رادیوشناختی وجود خواهد داشت و احتمال این

و کند میرا با کاربر اولیه اشتباه بگیرند، افزایش پیدا مهاجم هوشمند 

ه درنهایت نمایند ک لذا کاربران ثانویه از حضور در کانال خودداری می

 ثانویه خواهد شد.   شبکهدهی این امر سبب کاهش برون

های  دهی در دسترس برای شبکه کاربران ثانویه در حملهبرون

مهاجم هوشمند تقلیدکننده دکننده کاربر اولیه و حمله سنتی تقلی

انتقال و برای پارامتر میانگین دوره زمان  کاربر اولیه، برحسب مدت

متفاوت، در  (a) مهاجم هوشمندزمان ماندگاری نمایی حضور  مدت

 حملهطور که از شکل پیداست در  همان .اندمقایسه شده، 10شکل 

  تقلیدکنندهسنتی  حملهچون مهاجم نسبت به حالت جم هوشمند مها

کند لذا احتمال فریب  های حمله بیشتری پیدا می اولیه فرصتکاربر 

ها در کانال افزایش  خوردن کاربران ثانویه و درنتیجه حضور نیافتن آن

ها  های حضور کاربران ثانویه در کانال، آن یابد. باکم شدن فرصت می

توانند ارسال نمایند که درنهایت این عوامل  ی را میاطلاعات کمتر

به   کاربران ثانویه در حالت حمله  دهی شبکهشود که برون سبب می

چنین هرچقدر که مقدار  هم صورت هوشمند بیشتر کاهش یابد.
a 

یابد و  افزایش می بیشتر شود، احتمال حضور مهاجم هوشمند نیز

 کاربران ثانویه بیشتر کاهش یابد.  شبکهدهی برون

 
ی برون دهی در دسترس برای شبکه کاربران ثانویه  مقایسه: (11)شکل 

های سنتی تقلیدکننده کاربر اولیه و حمله مهاجم هوشمند  در حمله

انتقال و بر اساس  زمان دوره تقلیدکننده کاربر اولیه، برحسب مدت

= 30p,= = = 5p   ,=10a,= 50L,= 65J ,

= 1mssT,=10ms ,= 1s dB   و= =1( ) = 0p w W dB . 

 

زمان  ، برحسب مدت سهمقای همین، 10، نیز همانند شکل 11در شکل 

زمان ماندگاری نمایی عدم  انتقال و برای پارامتر میانگین مدت دوره

 a شیشده است. افزا ( متفاوت، پرداختهaحضور مهاجم هوشمند )

طور میانگین مهاجم هوشمند  در این حالت بدین معنی است که به

متری در طیف حضور دارد و لذا تأثیر مخرب آن بر برون زمان ک مدت

دهی شبکه ثانویه کمتر است که درنهایت منجر به افزایش برون دهی 

در  پیشنهادی روشی ها ویژگی و مشخصاتدر پایان  خواهد شد.

-کاربر اولیه مقایسه شده دکنندهیتقلحمله  سنتیهای با مدل 3جدول 

 .ده استاز آن ارائه ش حاصل نتایجو  اند

 گیری نتیجه -6

فتار کاربر در این مقاله به معرفی مهاجم هوشمندی پرداختیم که ر

کند و زمانی که کاربر اولیه  حسگری کنترل می  اولیه را در طی دوره

کند و یا زمانی که کاربر اولیه وجود ندارد، با تقلید  طیف را ترک می

طیفی با  سپس مبحث حسگری شود. رفتار کاربر اولیه وارد طیف می

بررسی قرار گرفت که برای مدل  حضور این مهاجم هوشمند مورد

مارکوف پیوسته زمان، بهره برده شد.   زنجیرهنمودن ترافیک کاربران از 

چنین برای  و همرادیوشناختی   شبکهصورت تحلیلی عملکرد  به

مهاجم کاربران ثانویه در حضور   شبکهدهی متوسط نخستین بار، برون

کاربر اولیه مورد ارزیابی قرار گرفت و نشان داده لیدکننده هوشمند تق

صورت هوشمند شبکه رادیو شناختگر مورد آسیب  شد که در حمله به

گیرد و حتی در صورت انتخاب مناسب پارامترهای  جدی قرار می

کاربران   شبکهدهی ران این امکان وجود دارد که برونترافیک کارب

هایی برای  سازی د. درنهایت شبیهثانویه به سمت صفر میل نمای

 آمده، ارائه شدند. دست اطمینان از درستی نتایج به

 

 الف پیوست

)برای به دست آوردن ماتریس گذار حالت  )tP  ابتدا نیاز بوه محاسوبه ،  

)1ماتریس ) = ( )s s R I Q مواتریس لاپولاس وارون     است، با محاسبه
( )sR  ماتریس گذار حالت( )tP محاسبه خواهد بوود. بوا انجوام      قابل

هوای  صوورت عبوارت   مراحل بالا و حل معادلات عناصر ماتریس گذار به

پس از بوه دسوت آوردن عناصور مواتریس      آیند.( به دست می39-31)

زیور امتحوان   ها، مراحول   گذار حالت، برای امتحان درستی و صحت آن

)گردید. )tP    یک ماتریس تصادفی است، بنابراین اولین امتحوان بورای

آمده بالا، آزموون تصوادفی بوودن      دست  پی بردن به صحت معادلات به

)که این ماتریس است. برای این )tP    یک ماتریس تصادفی باشود، بایود

دیگور داشوته    عبوارت  ف آن برابر یک باشد، بهجمع عناصر روی یک ردی

 باشیم:
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            

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 ب پیوست

) برای به دست آوردن ماتریس گذار حالت )tP  محاسوبه ، ابتدا نیاز بوه  

)1ماتریس ) = ( )s s R I Q مواتریس لاپولاس وارون     محاسبهبا  ،است
( )sR  ماتریس گذار حالت( )tP ود. بوا انجوام   محاسبه خواهد بو   قابل

 هوای صوورت عبوارت   عناصر ماتریس گذار بهمراحل بالا و حل معادلات 

پس از بوه دسوت آوردن عناصور مواتریس      .آیندبه دست می( 39-31)

امتحوان   مراحول زیور  ها،  ، برای امتحان درستی و صحت آنگذار حالت

)گردید. )tP ن امتحوان بورای   یک ماتریس تصادفی است، بنابراین اولی

بالا، آزموون تصوادفی بوودن     آمده  دست  پی بردن به صحت معادلات به

)که این ماتریس است. برای این )tP  ،بایود   یک ماتریس تصادفی باشود

دیگور داشوته    عبوارت  جمع عناصر روی یک ردیف آن برابر یک باشد، به

 باشیم:

(40) 
2

,

=0

= 1,i j

j

p 

آزمون  که با جمع عناصر روی یک ردیف، درستی مطلب بالا تأیید شد.

)بعدی محاسبه حد  )tP  در زمان نزدیک صفر است که باید این حد

 دیگر باید داشته باشیم: عبارت برابر با ماتریس یکه باشد. به

(41) 3 3
0

1 0 0

( ) = = 0 1 0 ,lim

0 0 1
t

t 


 
 
 
 
 

P I
 

چنین  رستی این مطلب نیز تأیید شد. همکه با جایگذاری معادلات د

آمده آزمون دیگری نیز طرح  دست برای اطمینان از درستی معادلات به

 و تأیید شد که آن عبارت است از:

(42) (0) = .P Q 
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