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Abstract: 
Publicly releasing local electricity markets data brings a multitude of economic as well as technical and societal 

benefits. Moreover, public access to these data is instrumental for achieving transparency and more competition in local 

electricity markets. However, privacy-aware market participants have concerns about the leakage of their private 

information via releasing of the local electricity market outputs. This paper aims to design a mechanism for local 

electricity markets that provably guarantees the privacy of market participants and also reflects their privacy 

preferences by implementing differential privacy. First, the required randomization for achieving differential privacy is 

embedded in the optimization process of the market-clearing problem via noisy gradient ascent algorithm. Then, for 

providing personalized level of privacy protection, a subsampling mechanism over the input dataset of the market-

clearing problem is implemented. In numerical studies, the inherent trade-off between the privacy protection and social 

welfare in the market is investigated under different privacy regimes. 
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1. Motivation of the work 

The burgeoning Local Electricity Markets (LEMs) 

generate vast amounts of personal data, including 

financial records and electricity transactions. Sharing 

these data through statistical reports and providing access 

to researchers, business owners, policymakers, and others 

can yield significant economic, technical, and societal 

advantages. Nevertheless, the detailed nature of these 

datasets carries the risk of exposing sensitive information 

about individuals. Therefore, the privacy concern can 

motivate the market participants to behave strategically 

by misreporting their data or even opt out of the market. 

Moreover, data privacy laws and regulations, e.g., 

General Data Protection Regulation (GDPR) passed by 

the EU, impose legal obligations on local energy 

communities to safeguard the private information of the 

market participants [1]. The GDPR requires LEMs to 

implement a Privacy by Design (PbD) paradigm for 

preserving the privacy of individuals. That is, the privacy 

protection measures should be embedded in the design of 

the market, which is in contrast to the preventive and 

passive actions for maintaining data privacy. The main 

question motivating this paper is how to publicly release 

the market-clearing outputs while simultaneously 

maintain the privacy of market participants and utility of 

their data for social good. In this regard, this paper 

proposes a PbD paradigm for LEMs by applying the 

notion of Differential Privacy (DP). DP is a formal 

mathematical framework for preserving the privacy of 

individuals in a dataset while still allowing for useful 

data analysis. 

2. Contributions 

The main contributions of this paper can be summarized 

as follows: 

• This paper proposes a differentially private 

mechanism for LEMs that ensures the near-optimal 

outputs of the market-clearing problem while 

guaranteeing that these outputs reveal almost no 

information about the market participants. 

Additionally, the proposed solution preserves the 

utility of the output data of LEMs. 

• The paper guarantees that the outputs of the market-

clearing problem lie within the feasible region and 

maintains the quality of market outputs under the 

randomness introduced by DP constraints. In 

contrast to methods that directly add noise to the 

outputs of the market-clearing problem, which may 

lead to undesirable and infeasible outputs, this 

approach considers social welfare in creating the 

required randomness. 

• The paper enables the personalization of the privacy 

protection level for electricity market participants 

according to their heterogeneous privacy 

preferences. Personalizing the level of privacy 

protection prevents the provision of excessive 

protection for some market participants. This 

approach enhances the quality of outputs and market 

efficiency. 

3. Procedures 

In our model, we embed the required randomization in 

the optimization process of the market-clearing problem, 

which is based on the Gradient Ascent (GA) algorithm. 

That is, we add a calibrated amount of Gaussian noise to 

each iteration of the GA updating rule. Also, for ensuring 

the feasibility of the market-clearing outputs, we apply a 

projection method in the updating rule of GA.  

Besides the market-clearing quantities, the payments 

of the market participants will be published publicly. 

Hence, an adversary who tries to learn about the private 

valuations of the market participants has access to all the 

payments. Thus, we should make the payment profile of 

the market indistinguishable via DP. In this paper, the 

payments of the market participants are determined based 

on the Vickerly-Clarke-Groves (VCG) mechanism. In 

this mechanism, market participants report their valuation 

functions to the market, and the VCG mechanism selects 

an outcome that maximizes the social welfare function. 

Then, the VCG mechanism charges each agent with its 

social cost, which is the difference between the social 

welfare of others in the absence and presence of that 

agent. Since the social welfare function is the main 

building block of computing VCG payments, and we 

have already implemented it in a differentially private 

framework for computing market-clearing quantities, we 

do not need to design a new differentially private 

algorithm for VCG payments.  

For reflecting the privacy preferences of market 

participants, we propose a sub-sampling mechanism over 

the input dataset of the market-clearing problem to reflect 

the privacy preferences of market participants. In this 

regard, the corresponding data of each market participant 

is fed into the mechanism with a probability calculated 

based on their preferences. The combination of this 

source of randomness and the inherent randomness of DP 

guarantees personalized level of privacy protection. 

4. Findings 

The paper presents significant findings to design LEMs 

in the PbD paradigm, addressing critical challenges in 

privacy concern of market participants and market 

efficiency. It introduces a differential private mechanism 

that guarantees market participants’ privacy while 

enabling public access to market data. This is achieved 

by incorporating noise into the optimization process of 

the market-clearing problem through a noisy GA 

algorithm, providing the necessary randomness for DP. A 

notable innovation is the personalization of privacy levels 

based on market participants’ preferences, reducing the 

need for extensive randomization in differentially private 

LEMs. The results show that providing privacy for the 

market participants comes with a social welfare 

reduction, which is inevitable. Indeed, there is an 

inherent trade-off between privacy guarantee and 

suboptimality. We also observe that by personalizing the 
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level of privacy guarantee, we can mitigate this 

suboptimality without compromising the privacy of 

market participants. 

5. Conclusion 

In this paper, we addressed the design of differentially 

private local electricity markets capable of customizing 

privacy protection levels. Specifically, to ensure 

participants’ privacy in the market, we proposed 

mechanisms for calculating market-clearing values and 

payments of market participants within a framework of 

DP. Furthermore, we focused on personalizing the level 

of privacy protection and highlighted the heterogeneity of 

participants’ privacy preferences as an opportunity to 

mitigate the cost of privacy in electricity markets. To this 

end, we introduced a sampling mechanism at the level of 

input dataset of the market-clearing problem, enabling 

reflection of participants’ privacy preferences. In the 

numerical studies section, we evaluated the impact of DP 

parameters and personalization of privacy guarantee on 

the social welfare of market participants. Additionally, 

we observed that increasing the personalization threshold 

leads to an increase in the expected value of the social 

welfare probability distribution and reduces its standard 

deviation. Moreover, we examined the impact of 

participants’ privacy preferences heterogeneity and 

sampling error on the performance of our approach for 

personalizing the level of privacy protection. 
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بازارهای برق محلی حافظ حریم خصوصی تفاضلی با قابلیت 

 سازی سطح حفاظت از حریم خصوصیشخصی
 

 ۲فاممحمودرضا حقی ، ۱پورمیلاد حسین

 ایران -تهران -تربیت مدرسدانشگاه  -و کامپیوتر دانشکده مهندسی برق -3
m.hoseinpour@modares.ac.ir 

 ایران -تهران - تربیت مدرسدانشگاه  -برق و کامپیوتردانشکده مهندسی  -استاد -2
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ی وسیعی از مزایای اقتصادی، فنی، و اجتماعی را به دنبال دارد. های بازارهای برق محلی گسترهانتشار عمومی داده :چکیده

ها نآها گامی اساسی در راستای شفافیت در بازارهای برق محلی و ارتقای ماهیت رقابتی رسی عمومی به این دادههمچنین، دست

ی افشای اطلاعات خصوصی خود را از طریق انتشار شود. با این حال، مشترکین حساس به حریم خصوصی دغدغهمحسوب می

برای  یبا استفاده از مفهوم حریم خصوصی تفاضلی، در پی طراحی مکانیسم، مقالههای خروجی بازارهای برق محلی دارند. این داده

و همچنین  کندکنندگان در بازار را تضمین شکلی قابل اثبات حفاظت از حریم خصوصی شرکتبازارهای برق محلی است، که به 

از نیاز حریم خصوصی تفاضلی با استفاده  ماهیت تصادفی موردنخست،  در گام .ها را نیز مد نظر قرار دهدتمایلات حریم خصوصی آن

سازی شخصیبه منظور ایجاد امکان  سپس .شودمیسازی مساله تسویه بازار تعبیه در فرایند بهینه الگوریتم گرادیان افزایشی نویزی

ر پیشنهاد ی ورودی مساله تسویه بازادادهبرداری در سطح مجموعهمکانیسمی مبتنی بر نمونه، سطح حفاظت از حریم خصوصی

شود. های مساله تسویه بازار ارزیابی میدر بخش مطالعات عددی، تاثیر پارامترهای حریم خصوصی تفاضلی بر خروجی. گرددمی

های مختلف ی ذاتی میان حفاظت از حریم خصوصی و رفاه اجتماعی در مساله تسویه بازار نیز تحت سیاستهمچنین، مصالحه

 گیرد. جه قرار میمورد تو حفاظت از حریم خصوصی

 حریم خصوصی داده، حریم خصوصی تفاضلیطراحی مکانیسم، بازارهای برق محلی، : کلیدیکلمات 

 پژوهشی نوع مقاله: 

 

 22/1/3042: دریافت

 22/41/3041:بازنگری

 31/0/3041: پذیرش

 فاممحمودرضا حقیدکتر  ی مسئول:نام نویسنده

 و کامپیوتر برقمهندسی ی دانشکده – تربیت مدرسدانشگاه  –نصر پل – احمدجلال آلخیابان  –تهران  –ایران  ی مسئول:نشانی نویسنده
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 مقدمه -۱
آوری، های توزیع و به دنبال آن جمعتحول دیجیتال در سیستم

ها منجر به دادهسازی، مدیریت، تحلیل، و استفاده از کلانذخیره

عملکرد های توزیع و بهبود تسهیل ادغام منابع انرژی پراکنده با سیستم

ها اغلب عبارتند از دادهگردد. منابع اولیه این کلانمی هااین سیستم

گیری سطح شبکه، برداری حاصل از ابزارهای اندازههای بهرهداده

های مالی، و ی بازار و تراکنشهای بازار برق حاصل از تسویهداده

 نیبه ا یدسترس .]3[های مشترکین حاصل از کنتورهای هوشمند داده

 یهابر مدل یمبتن یریگمیقدرتمند تصم یزارهااب یها توسعهداده

. ]2[ خواهد داشت در پی عیتوز یهارا در حوزه شبکه نیماش یریادگی

 یها منجر به ارتقاداده نیا یبر مبنا افتهیتوسعه یهاو مدل هاتمیالگور

د شد. نخواه عیتوز یهاستمیس تیو امن نان،یاطم تیقابل ،یوربهره

 دیفوامنشاء ها آن یگذارها و به اشتراکداده نیانتشار ا ن،یهمچن

و  ت،یشفاف ،یجامعه، از جمله توسعه عدالت اجتماع یبرا یمتعدد

  .]1[ خواهد بودبهبود خدمات، 

 یهامانند داده ،یبرق محل یبازارها یهاداده یانتشار عموم

 یایاز مزا یعیوس یگستره ،یکیالکتر یو مبادلات انرژ یاقتصاد

 یدغدغهبا این حال، را به دنبال دارد.  یو اجتماع ،یفن ،یاقتصاد

کنندگان شرکت یرفتار راهبرد یبرا یازهیخاستگاه انگ یخصوص میحر

برق محسوب  یها از بازارهاخروج آن یحت ایبرق و  یدر بازارها

با  ،یخصوص میبرق حافظ حر یراستا، بازارها نی. در همشودیم

حساس  یهاحفاظت از داده ینهیدر زم نیبه مشترک یبخشنانیاطم

 یمشارکت در بازارها یبرا نیمشترک بیدر ترغ یمحور یها، نقشآن

در جهت الزام به انتشار  زین ینی، قوانهمچنین. کنندیم فایا یبرق محل

برق وجود دارد. به عنوان نمونه، قانون اقدامات  یبازارها یهاداده

سطح نفوذ  شیبرق را، با هدف افزا یاروپا بازارها هیدر اتحاد تیشفاف

ها به بازار، ملزم به انتشار ورود آن لیو تسه منابع انرژی تجدیدپذیر

بازار برق  یهابه داده ی. در واقع، دسترسکندیبازار م یخروج یهاداده

ثالث به  یهاو طرف نیمشترک یرا برا یدیمف یاقتصاد یهاگنالیس

پراکنده  یدر بخش منابع انرژ یگذارهیبازار و سرما یابیمنظور ارز

 یگذارهیسرما یبرا یشتریب لیتما نیمشترک ن،یرا. بنابکندیفراهم م

، و  منابع انرژی تجدیدپذیر ژهیپراکنده، به و یدر بخش منابع انرژ

خواهند داشت، که خود منجر به  یبرق محل یمشارکت در بازارها

. علاوه بر ]0[ گرددیآن م یرقابت تیماه یبازار و ارتقا تیالیس شیافزا

کارآمد در جهت  یبزاربازار، ا هیمساله تسو یهایانتشار خروج ن،یا

 یانحصارطلبانه تلق یهاتینظارت مستمر بر عملکرد بازار و کشف موقع

 .]1[ شودیم

توانند منجر های جزئی و غنی میدادهاین مجموعه ،وجودبا این 

شوند. انتشار این  کنندگان در بازاربه نقض حریم خصوصی شرکت

کنندگان ی شرکتتواند اطلاعات حساسی را دربارهها میدادهمجموعه

در بازار آشکار کند، و منجر به پیامدهای نامطلوبی برای این افراد شود؛ 

ها در بازار کمتر محتمل پیامدهایی که درصورت عدم مشارکت آن

ار، الگوی مصرف اند. برای مثال، مبادلات انرژی الکتریکی در بازبوده

تواند با هدف نظارت کند، که میکنندگان در بازار را آشکار میشرکت

های شده توسط شرکتسازیاز اندازه شخصیو تبلیغات بیش بر رفتار

مرتبط با  نیقوان، از طرف دیگر بازاریابی مورد استفاده قرار گیرد.

 3هاحفاظت از داده یمانند مقررات عموم ،یخصوص میحفاظت از حر

(GDPRدر اتحاد )2ورکیوین یخصوص میاروپا و قانون حفظ حر هی 

(NYPA ،) میدر قبال حر همسئولان یرفتاربازارهای برق را ملزم به 

 ن،یقوان نی. بر اساس ا]2[ کندکنندگان در بازار میشرکت یخصوص

( باشد. PbD) 1یبر طراح یمبتن یستیبا یخصوص میحفاظت از حر

افراد  یهاکه داده ییهانهادها و مجموعه یبدان معناست که تمام نیا

را از ابتدا در توسعه و  یخصوص میحر یستیدارند با اریرا در اخت

 میکه حفاظت از حر یخود مد نظر قرار دهند، بطور دماتخ یطراح

 PbD کردیآن خدمات باشد. در رو یوجود تیاز ماه یبخش یخصوص

اطلاعات و  یکه افشا شودیم یطراح ینحوبه  ستمیس یفن یهاجنبه

و در  گردد،یم رممکنیغ بایافراد تقر یهااز داده رمجازیغ یاستفاده

اندک و قابل  اریآن بس یامدهایپ زین یاتفاق نیصورت بروز چن

 خواهد بود. یپوشچشم

مساله  یخروج یهاداده یبا توجه به مطالب فوق، انتشار عموم

 یخصوص میحفاظت از حر نیضمن تضم یستیبازار با هیتسو

بازار  کی یمقاله طراح نیهدف ا. ردیکنندگان در بازار صورت گشرکت

 یخصوص میحفاظت از حربه شکلی قابل اثبات است که  یبرق محل

و در عین حال ارزش کاربردی  ،کنندگان در بازار را تضمینشرکت

های خروجی بازار را به منظور انتشار عمومی حفظ کند. علاوه بر داده

 یخصوص میسطح حفاظت از حر یسازیامکان شخص مقاله نیدر ااین، 

کنندگان در بازار فراهم شرکت لیو تما تیحساس زانیبر حسب م

 یخصوص میاز مفهوم حر این مقاله، اهداف نیا یدر راستا. شودیم

 یدرباره یاستدلال کم یبرا یکه چارچوب ،گیردمیبهره  0یتفاضل

کنندگان در شرکت یاطلاعات خصوص یافشا سکیو ر یخصوص میحر

 یهیتعب ،یتفاضل یخصوص میدر حر یاصل یدهیا. کندیبازار را فراهم م

 مورد نظر است. یدر محاسبه یتصادف زینو یاشدهمیمقدار تنظ

 انیم یاطور معمول مصالحهب یتفاضل یخصوص میحر یهاسمیمکان

داده و مجموعه کیافراد حاضر در  یخصوص میسطح حفاظت از حر

 بر . علاوهکنندیم جادیآن مجموعه داده را ا یدقت محاسبات بر رو

 میحر ،یخصوص میحفاظت از حر یهاروش ریبرخلاف سا ن،یا

 چگونهیها  مقاوم است و هپساپردازش یدر برابر تمام یتفاضل یخصوص

 یهاطرف یو اطلاعات جانب یتوان محاسبات یدرباره یفرضشیپ

 متخاصم ندارد.

 

 های مقالهو نوآوری پیشینه تحقیق -۲
حفاظت از  یبرا یرمزنگار یدر حوزه یمتعدد یقاتیتحق یکارها

 کی ]۷[برق ارائه شده است. در مرجع  یدر بازارها نیمشترک یهاداده

 یبرا( MPC) 1محاسبه چندجانبه امن بر یمبتن رمتمرکزیپروتکل غ
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 نییتع ،یشنهادیپ پروتکل. در شودیمطرح م یبرق محل یبازارها

صورت امن و  بهبازار  هیتسو متیق یبازار و محاسبه هیتسو ریمقاد

. در ردیپذیکنندگان در بازار انجام مشرکت یهاداده یبدون آشکارساز

 کی ،یمبادلات یانرژ یهاستمیمرتبط با س یتیامن یهاینگران یراستا

 شنهادیپ ]۸[در مرجع  یبر رمزنگار یمبتن یپلتفرم مبادلات بازار

کنندگان در بازار شرکت یاطلاعات مال ،یشنهادی. در پلتفرم پشودیم

 Paillier یرمزنگار یاز الگو با استفاده یتعاملات بازار ندیدر فرا

در برابر  یشنهادیپ یراهکار حفاظت ن،یبر ا علاوه. گرددیحفاظت م

 کی،  ]۹[اطلاعات نادرست مقاوم است. در مرجع  قیهرگونه تزر

ارائه شده  یبرق محل یبازارها یامن برا یدوجانبه یمناقصه سمیمکان

 یخصوص میو حفاظت از حر ییعدم شناسا ی. در راستااست

ها آن یذف و اطلاعات مالها حآن یاصل تیکنندگان در بازار، هوشرکت

 کی[ 34. مرجع ]گرددیحفاظت م Paillier یتوسط رمزنگار زین

. دهدیرا ارائه م یخصوص میحافظ حر P2P یپلتفرم مبادلات انرژ

 یشنهادیپ متیشامل ق بازار،کنندگان در شرکت یاطلاعات خصوص

 2ریختیرمزنگاری هم یبر مبنا داران،یخر یتقاضا زانیفروشندگان و م

(HE )پراکنده و  یمنابع انرژ یاند. به منظور توسعهحفاظت شده

 میحافظ حر یچارچوب ]33[قدرت، مرجع  ستمیاز س ییتمرکززدا

. در چارچوب دهدیارائه م شدهعیبرق توز یبازارها یبرا یخصوص

 کی ابیکننده در بازار قادر هستند در غشرکت یهاعامل ،یشنهادیپ

و توان  متیق ن،ینو یدستورالعمل رمزنگار کینهاد واسط و به کمک 

 یشنهادیپ سمیکنند. مکان نییها تععامل ریدوجانبه را با سا یمبادلات

 یهااست، و مشخصه افتهیتوسعه  رهمکارانهیغ یباز کیبر اساس 

 ]32[. مرجع دهدیقرار م یرا مورد بررس سمیمکان یمطلوب در طراح

 ۷همتا به همتا برق یدر بازارها یخصوص میحر یهایبه نگران زین

(P2P )یانرژ یهامشارکت در پلتفرم یبرا نیمشترک لیو عدم تما 

 نیدر ا یشنهادی. مدل پپردازدیم ها،ینگران نیا لیبه دل ،یمبادلات

 MPCبر  ینرو مبت شیپ-روز P2Pبازار برق  کیمقاله بر اساس 

سطح  شیافزا یراستادر  زیبار ن ییپاسخگو یهاو از برنامه افتهیتوسعه 

از  یکل یلی، تحل]31[. در مرجع دیجویبهره م یمبادلات انرژ

 یآت P2Pبرق  یدر بازارها یخصوص میداده و حر تیامن یهاچالش

متفاوت  یساختارها یبرا یارائه شده است. در ادامه، مطالعات مورد

ساختارها در  نیا یریپذبیو آس رد،یگیصورت م P2Pبرق  یابازاره

  .شودیم یابیمقابل حملات گوناگون ارز

 یسرازگمنام یهراروش ،یقراتیتحق یاز کارهرا یگرریگروه د در

کنندگان در شررکت یهراداده یخصوصر میحفاظت از حر یها براداده

برر  یمبتنر ی، روشر]30[برق اتخراذ شرده اسرت. در مرجرع  یبازارها

 یخانگ نیمشترک یخصوص میحفاظت از حر یبرا k -یمرتبه یناشناس

 نیترام ینرهیهز یمقاله برر رو نیشده است. بطور مشخص، ا شنهادیپ

برر  یلیتحم ینهیو هز یستیز طیمح یامدهایشامل پ ،یخصوص میحر

. کنردیهرا تمرکرز مرداده یسرازکنندگان در بازار، تحت گمنامشرکت

 یبررا یخصوصر میبرازار حرافظ حرر هیتسو سمیمکان کی ]31[مرجع 

ارائره  گریکردیو کسرب اطلاعرات توسرط رقبرا از  ییممانعت از شناسرا

برار  یکننردهنیتام یو نهادها یدیتول یمقاله، واحدها نی. در اکندیم

عردد  کیربردار بازار در از گزارش به بهره شیخود را پ یواقع یهاداده

اطلاعرات  یبررا یسازپوشش و گمنام یتا نوع کنند،یضرب م یتصادف

 یخصوصررر میحرررر یاثرگرررذار ]32[. مرجررع نررردینما جرررادیخررود ا

 یتعادل بازار بررس یرا بر نقطه P2Pبرق  یزارهاکنندگان در باشرکت

 رهمکارانرهیغ یباز کیمقاله بر اساس  نیدر ا یشنهادی. مدل پکندیم

خرود را برا  یقریتوسعه داده شده است، که در آن همتاها اطلاعرات حق

. در کنندیهمتاها گزارش م ریمل با ساتعا یبرا یتصادف تیافزودن ماه

 یسرازیمحور امکران شخصر-و فرد یمحل یتصادف تیماه جادیاواقع، 

مرردل  ن،ی. همچنررکنرردیهمتاهررا فررراهم مرر یرا برررا یخصوصرر میحررر

 میحرر ودیرتعرادل برازار تحرت ق ینقطره ییکترایوجود و  یشنهادیپ

 میحرر ینرهیهز یبررا زیررا ن یاو رابطره کنرد،یرا اثبات مر یخصوص

گروه از مقالرات  نیا در یخصوص میحر نی. تضمدهدیارائه م یخصوص

راهکارهرا در برابرر اطلاعرات  نیرا ن،یبرا. علراوهستیقابل اتکا و اثبات ن

 هستند. ریپذبیآس ۸یابیو حملات باز یجانب

 یبر رو فوق یپژوهش یکارها اغلب میکنیهمانطور که مشاهده م

هرا متمرکرز هسرتند، و از به آن یها و منع هرگونه دسترسداده تیامن

 نی. ارندیگیبهره م MPCو  HEمانند  ،یبر رمزنگار یمبتن یراهکارها

و  یگذاربره اشرتراک جیتررو مقالره نیا یاست، که هدف اصل یدر حال

 میضمن حفاظرت از حرر ،یبرق محل یبازارها یخروج یهاانتشار داده

 یاز کارهرا گررید یاکنندگان در بازار، است. در دستهشرکت یخصوص

برررق از  یدر بازارهررا یخصوصرر میمحافظررت از حررر یبرررا یپژوهشرر

هرا اسرتفاده شرده آن 34یسرازو مبهم ۹اهداده یسازگمنام یراهکارها

 یقابرل اثبرات بررا ینیاتحاذ شرده تضرم یحال، راهکارها نیاست. با ا

 یو در برابرر اطلاعرات جرانب دهندیمارائه ن یخصوص میحفاظت از حر

خلراء  یرسراله برر رو نیرراستا، تمرکرز ا نیدر هم هستند. ریپذبیآس

 یتفاضل یخصوص میبرق حافظ حر یموجود در حوزه بازارها یقاتیتحق

 خواهد بود.

خلاصره  ریبه صورت ز توانیرا م مقاله نیا یهاینوآور نیترمهم 

  نمود:

  یک مکانیسم حافظ حریم خصوصی در این مقاله

که شود پیشنهاد میتفاضلی برای بازارهای برق محلی 

ی تقریبی مساله تسویه ضمن تعیین خروجی بهینه

ها تقریبا کند که این خروجیبازار، تضمین می

کنندگان در بازار گونه اطلاعاتی را در مورد شرکتهیچ

همچنین، ماهیت حفاظتی راهکار  .افشا نخواهند کرد

زارهای برق باهای خروجی پیشنهادی منفعت داده

 محلی را نیز حفظ خواهد کرد. 

 های مساله تسویه بازار در این مقاله قرارگیری خروجی

های بازار در ناحیه مجاز و همچنین کیفیت خروجی

تحت ماهیت تصادفی ناشی از قیود حریم خصوصی 
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در این راستا، بر خلاف شود. تفاضلی تضمین می

راهکارهای مبتنی بر افزودن مستقیم نویز به 

های مساله تسویه بازار، که ممکن است به خروجی

های نامطلوب و غیرمجاز منجر شود، رفاه پاسخ

اجتماعی مساله تسویه بازار در ایجاد ماهیت تصادفی 

های حافظ حریم خصوصی تفاضلی مورد نیاز مکانیسم

 گیرد.می مورد توجه قرار

 سازی سطح حفاظت از در این مقاله امکان شخصی

کنندگان در بازار برق با توجه به حریم خصوصی شرکت

کنندگان در ناهمگونی تمایلات حریم خصوصی شرکت

سطح حفاظت  یسازیشخصشود. بازار برق فراهم می

 یحفاظت مازاد برا نیمانع از تام یخصوص میاز حر

 نیبازار خواهد شد. ا در کنندگانرکتاز ش یبرخ

بازار را به  ییو کارا هایخروج تیفیک یارتقا کردیرو

 .دنبال خواهد داشت

و مدل تهدید مورد به بیان چارچوب مساله  1، در بخش در ادامه

به مرور مبانی حریم خصوصی تفاضلی  0خواهیم پرداخت. بخش نظر 

بطور کنیم. را معرفی می مدل پیشنهادی 1بخش اختصاص دارد. در 

تسویه بازار و همچنین تعیین مکانیسم مشخص در این بخش، 

در چارچوب حریم خصوصی تفاضلی تشریح  های بازارپرداختی

برداری در نمونهبر در ادامه، مکانیسم پیشنهادی، مبتنی . گرددمی

سازی سطح حفاظت از ی ورودی، به منظور شخصیدادهسطح مجموعه

نتایج عددی گردد.  کنندگان در بازار معرفی میی شرکتحریم خصوص

، به بیان نتایج و ۷شوند. در بخش ارائه می 2 ها در بخشو تفسیر آن

 تی خواهیم پرداخت.آکارهای 

  

 چارچوب مساله -۳
مورد نظر در این مقاله دارای ساختاری بازار برق  یهیتسو یمساله

از  یابا مجموعه یمحل یشبکه انرژ کیدر است، و متمرکز 

، Ω𝑐کنندگان و مصرف Ω𝑝 دکنندگانی، شامل تولΩکنندگان شرکت

 رو، به شیروابط پ ،یاضاف یهاهیاز نما زی. به منظور پرهشودتعریف می

و  دکنندهیتول انیم زیاست، بدون تما دهش انیب حایکه صر یجز موارد

. در شودیم در بازار ارائه یکنندهعامل شرکت کی یکننده، برامصرف

𝑆ممکن  یاجتماع یهامیاز تصم یامساله، مجموعه نیا = ∏ 𝑆𝑖
𝑛
𝑖=1 

𝑆𝑖وجود دارد، که در آن  ⊂ 𝑅|𝑆𝑖| ( ی)انفراد یمحل یهامیتصم یدامنه

s_𝑖 یمحل یهامیتصم ن،ی. بنابرادهدیرا نشان م 𝑖 ملعا ∈ 𝑆𝑖 

𝑑𝑖 یتقاضا زانیبا م ب،ی، به ترت𝑖 یکنندهدیو تول 𝑖 یکنندهمصرف ∈

[𝑑𝑖 , 𝑑𝑖] دیتول زانیو م 𝑔𝑖 ∈ [𝑔𝑖 , 𝑔𝑖]شوندیمشخص م.  

𝑖هر عامل  ∈ Ω  دارای اطلاعات خصوصیθ𝑖 ∈ Θ𝑖  است، که نوع

های بر روی تصمیم 𝑖شود، و بیانگر ترجیحات عامل عامل نامیده می

از طریق تابع  𝑖، ترجیحات عامل 𝜃𝑖است. در ازای نوع  𝑆اجتماعی 

:𝑣𝑖گذاری ارزش 𝑆 × θ𝑖 → ℝ شود، که ارزیابی می𝑣𝑖(𝑠, θ𝑖)  ارزش

𝑠تصمیم  ∈ 𝑆  را برای عامل𝑖  منعکس می کند. همچنین، از آنجاکه

های محلی خودش تنها به تصمیم 𝑖گذاری عامل در بازارهای برق ارزش

,𝑣𝑖(𝑠وابسته است، در ادامه  θ𝑖) = 𝑣𝑖(𝑠𝑖 , θ𝑖)  خواهد بود. تابع

را  𝑑𝑖منفعت ناشی از میزان تقاضای  𝑖ی کنندهگذاری مصرفارزش

𝑣𝑖(𝑑𝑖صورت کند، و بهمنعکس می , θ𝑖) = 𝑈𝑖,θ𝑖
(𝑑𝑖)  نشان داده

گذاری معادل نیز تابع ارزش 𝑖ی شود. همچنین، برای تولیدکنندهمی

𝑣𝑖(𝑔𝑖صورت است، به 𝑔𝑖ی تولید توان اکتیو ی هزینهقرینه , θ𝑖) =

−𝐶𝑖,θ𝑖
(𝑔𝑖) شود. لازم به ذکر است که نشان داده می𝑈𝑖,θ𝑖

و  (⋅)

𝐶𝑖,θ𝑖
ی و تابع هزینه 𝑖ی کننده، به ترتیب، تابع منفعت مصرف(⋅)

ها و براین، به منظور سهولت مدل سازیهستند. علاوه 𝑖ی کنندهتولید

 ها، بدون خلل در اعتبار آن
 

چارچوب مساله تسویه بازار برق حافظ حریم از : نمای کلی (۱)شکل 

 و مدل تهدید خصوصی تفاضلی

کنیم، کنندگان در بازار را نرمالیزه میگذاری شرکتتوابع ارزش

 گیرند. قرار می [0,1]ی نحوی که در محدودهبه

دهد. نمایی کلی از چارچوب مساله را نمایش می 3)شکل 

𝑖شود، هر عامل همانطور که مشاهده می ∈ Ω گذاری خود تابع ارزش

𝑣𝑖 گذاری کند. با توجه به پروفایل ارزشرا به بازار گزارش می

𝑣کنندگان در بازار شرکت = (𝑣𝑖  )𝑖∈Ω یک الگوریتم از بردار بازار ، بهره

برای تعیین مقادیر تولیدی و مصرفی در تسویه بازار،  ℳ(𝑣)تخصیص 

𝑑∗ = (𝑑𝑖
∗)𝑖∈Ω𝑐  و𝑔∗ = (𝑔𝑖

∗)𝑖∈Ω𝑝 و یک الگوریتم تعیین ،

کنندگان در بازار های شرکتبرای تعیین پرداختی 𝒫(𝑣)ها پرداختی

𝑝 = (𝑝𝑖)𝑖∈Ω  .های برق، الگوریتم تخصیص در بازاراستفاده خواهد کرد

ℳ(𝑣) سازی تابع رفاه اجتماعی از طریق بیشینهsw(𝑣, 𝑠) =

∑ 𝑣𝑖(𝑠𝑖)𝑖∈Ω کنندگان در بازار و قید تسویه تحت قیود فنی شرکت

کند. با جایگذاری توابع بازار، مقادیر تسویه بازار را تعیین می

,sw(𝑣کنندگان و تولیدکنندگان در گذاری مصرفارزش 𝑠) الگوریتم ،

 برابر است با: ℳ(𝑣)خصیص ت

(𝑑∗, 𝑔∗) ∈ arg max
𝑑,𝑔

∑ 𝑈𝑖,𝜃𝑖
(𝑑𝑖)

𝑖∈Ω𝑐

− ∑ 𝐶𝑖,𝜃𝑖
(𝑔𝑖)

𝑖∈Ω𝑝

 (3) 

𝑠. 𝑡.  

𝑑𝑖 ≤ 𝑑𝑖 ≤ 𝑑𝑖  , ∀𝑖 ∈ Ω𝑐 (2) 
𝑔𝑖 ≤ 𝑔𝑖 ≤ 𝑔𝑖  , ∀𝑖 ∈ Ω𝑝 (1) 

∑ 𝑔𝑖

𝑖∈Ω𝑝

− ∑ 𝑑𝑖

𝑖∈Ω𝑐

= 0, (0) 
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های میررررزان تقاضررررای ( محرررردودیت1( و )2کرررره در آن قیررررود )

دهنررد. کنندگان را نمررایش میی مصرررفکنندگان و عرضررهمصرررف

 ( به تعادل عرضه و تقاضا در تسویه بازار اشاره دارد. 0همچنین، قید )

ای مانند بدین ترتیب، خروجی مساله تسویه بازار آرایه
(𝑑∗, 𝑔∗, 𝑝) با توجه بهشوداست که در یک پایگاه داده ذخیره می . 

های ثالث، مانند گر داده که نمادی از تمامی طرف، تحلیل3)شکل 

ران، و گذاران، پژوهشگوری انرژی، سیاستکنندگان خدمات بهرهتامین

های شهری، است، خواهان دسترسی به این پایگاه داده زیرساخت

  های مساله تسویه بازار است.حاوی خروجی

گر داده غیرمتخاصم این است که از طریق طرح هدف یک تحلیل

ها و اطلاعات مفیدی را در ، آمارهمربوطه هایها و دریافت پاسخپرسمان

حال، با  این کنندگان در بازار کسب کند. بامورد جامعه آماری شرکت

های خروجی مساله تسویه ایجاد دسترسی آزاد و انتشار عمومی داده

ها به دادهگیری از این مجموعههای متحاصم نیز قادر به بهرهبازار، طرف

لازم به ر سطح فردی خواهند بود. منظور کسب اطلاعات و استنتاج د

بازار از بر بازیگران خارج  های متخاصم علاوهذکر است که مفهوم طرف

ی مساله های انتشاریافتهبه خروجیبه بازیگران داخل بازار نیز که 

 ،مزیت رقابتی خود هستند ءدر پی ارتقاو  تسویه بازار دسترسی دارند

اصم ممکن است که لزوما از های متخهمچنین، طرف گردد.اطلاق می

ای با هدف کسب بازیگران بازار نباشند، و هر فرد، نهاد، یا مجموعه

توان در این کنندگان در بازار در سطح فردی را میاطلاعات شرکت

در بازار نسبت کنندگان این در حالی است که شرکت نقش متصور شد.

ونه گبه افشای اطلاعات خصوصی خود حساسیت دارند، و هیچ

های ثالث ندارند. در واقع، فرضی درباره اهداف گوناگون طرفیپش

کنندگان در های مساله تسویه بازار، شرکتانتشارهای آماری خروجی

های ثالث بازار را در معرض ریسک نقض حریم خصوصی توسط طرف

ی که، فرد متخاصم با مشاهده دهد. بطوریمتخاصم قرار می

کنندگان در بازار در پی استخراج نوع شرکتهای مساله تسویه خروجی

′𝜃بازار  ∈ Θ ی شدهاست، که در صورت موفقیت، نوع استخراج𝜃′ 

کنندگان در بازار خواهد بود. به بیان شرکت 𝜃منطبق بر نوع حقیقی 

توان هدف کلی فرد متخاصم را در یافتن پاسخی برای ریاضی، می

 سازی پیش رو منعکس نمود:ی بهینهمساله

(1) min
𝜃′∈Θ

‖argmax
𝑠∈𝑆

 sw(𝜃′, 𝑠) − 𝑠∗‖ , 

𝑠ی تسویه بازار، ی مسالهخروجی منتشرشده ∗𝑠که در آن  ∈ 𝑆 

′𝜃ی تسویه بازار، گیری در مسالهمتغیرهای تصمیم ∈ Θ  نوع

معیار فاصله  ‖∙‖تابع رفاه اجتماعی، و  (∙)swکنندگان در بازار، شرکت

سازی فوق مشاهده ی بهینهکند. همانطور که در مسالهرا منعکس می

′𝜃شود، شخص متخاصم در تلاش است که می ∈ Θ  را چنان تعیین

ی تسویه بازار حاصل از آن دارای کمترین کند که خروجی مساله

توان نتیجه می در واقع،باشد.  ∗𝑠ی شدهفاصله از خروجی مشاهده

کنندگان در بازار و گرفت که امکان استخراج اطلاعات خصوصی شرکت

های ی انتشارهای آماری خروجینقض حریم خصوصی آنان، به واسطه

بازار وجود دارد. بنابراین، طراحی یک مکانیسم تسویه بازار حافظ حریم 

به  ی اعتماد قادرخصوصی، که تضمین کند هر عاملی خارج از محدوده

کسب اطلاعاتی در سطح افراد و نقض حریم خصوصی آنان نیست، 

 شود.امری ضروری محسوب می

 

 مروری بر مبانی حریم خصوصی تفاضلی -۴ 
سازی و شده برای کمیحریم خصوصی تفاضلی یک راهکار شناخته

شود. بیان ریاضی مفهوم حفاظت از حریم خصوصی محسوب می

های حفاظت از حریم خصوصی که گذشته از این، بر خلاف سایر روش

کنند، حریم خصوصی ها را فراهم نمیگذاری دادهامکان به اشتراک

های یک محاسبه، مانند مساله تفاضلی امکان انتشار عمومی خروجی

تسویه بازار برق، را ضمن حفاظت از حریم خصوصی افراد حاضر در آن 

اضلی ایجاد کند. به بیان دیگر، حریم خصوصی تفمحاسبه فراهم می

های ناشی از نقض حریم خصوصی و مزایای به تعادل میان هزینه

سازد. مبنای این روش تعیین یک ها را ممکن میگذاری دادهاشتراک

ی ورودی کران بالا برای میزان حساسیت خروجی یک الگوریتم به داده

تر، حریم خصوصی تفاضلی اطمینان هر یک از افراد است. به بیان دقیق

کند که خروجی یک الگوریتم با حضور و یا عدم حضور هر ل میحاص

ی همین عدم ماند، و به واسطهیک از افراد تقریبا بدون تغییر باقی می

های های متخاصم برای استنتاج در مورد دادهحساسیت، توانایی طرف

ی اصلی برای دستیابی به چنین . ایده]3۷[کندافراد را محدود می

در الگوریتم از طریق افزودن مقدار  د نوعی آشفتگیای، ایجامشخصه

ای نویز تصادفی است، تا بتوان نقش هر یک از افراد در شدهکالیبره

حریم خصوصی الگوریتم را پنهان نمود. در ادامه، تعریف رسمی 

 تفاضلی و تفسیر آن را ارائه خواهیم کرد.

𝜖)حریم خصوصی تفاضلی(. برای  :۱ف تعری ≥ 0و  0 ≤ 𝛿 ≤

:ℳالگوریتم تصادفی ، 1 𝒳 𝓃 → ℛ  را(𝜖, 𝛿) − 𝐷𝑃  گویند اگر

𝑥 های همسایهبرای هر زوج از مجموعه داده ∼ 𝑥′ ∈ 𝒳𝓃 (𝑥  و𝑥′ 

ای از تنها در یک عنصر با یکدیگر تفاوت دارند( و برای هر زیرمجموعه

𝑆محدوده خروجی الگوریتم  ⊆ ℛ 3۸[ ی زیر برقرار باشد، رابطه[: 

(2) Pr[ℳ(𝑥) ∈ 𝑆] ≤ 𝑒ϵ. Pr[ℳ(𝑥′) ∈ 𝑆] + 𝛿. 

و این تضمین را  ،است ℳتعریف فوق در مورد رفتار الگوریتم 

ی هیچ یک از افراد تاثیر قابل توجهی در خروجی دهد که دادهمی

الگوریتم نخواهد داشت. به بیان دیگر، هنگامی که یک الگوریتم 

(𝜖, 𝛿) − 𝐷𝑃  حافظ حریم خصوصی تفاضلی با پارامتر(𝜖  و𝛿 بر روی )

های احتمال حاصل بر گردد، توزیعی همسایه اجرا میدو مجموعه داده

ی خروجی الگوریتم بسیار به یکدیگر نزدیک خواهند بود، روی محدوده

های احتمال، و میزان این نزدیکی از طریق کران بالای نسبت این توزیع

 . گرددمنعکس می 𝛿و پارامتر افزایشی ، 𝑒𝜖یعنی 
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های افزودن ماهیت تصادفی به یک محاسبه و یا شیکی از رو

 الگوریتم، اضافه کردن نویز به خروجی مورد نظر است. این خروجی

تواند یک عدد حقیقی و یا یک بردار از اعداد حقیقی باشد. در این می

حریم خصوصی برای دستیابی به  33گاوسی مکانیسم بخش به معرفی

پردازیم. پیش از آن، بایستی مفهوم مهمی تحت عنوان می تفاضلی

توان گفت که نویز ( را تعریف کنیم. میGS) 32حساسیت سراسری

بر اساس مقدار  حریم خصوصی تفاضلیمورد نیاز برای تامین شرایط 

 گردد. حساسیت سراسری الگوریتم تعیین می

:𝑓(. برای تابع 𝓵𝟐-)حساسیت  :۲تعریف  𝒳 𝓃 → ℝ𝑘 ،

𝑥های همسایه بر روی هر زوج از مجموعه داده ℓ2-ساسیتح ∼ 𝑥′ ∈

𝒳𝓃 برابر است با 

(۷) Δ(𝑓) = max
𝑥∼𝑥′∈𝒳 𝓃

‖𝑓(𝑥) − 𝑓(𝑥′)‖2, 

 .]3۸[ است ℓ2-نشانگر نرم 2‖∙‖که در آن 

با توجه به عنوان مکانیسم گاوسی، نویز مورد نیاز در این مکانیسم 

 ی اصلی مکانیسم ایدهگردد. از طریق توزیع احتمال گاوسی ایجاد می

 

 سازی سطح حفاظت از حریم خصوصینمای کلی از مدل پیشنهادی برای بازارهای برق حافظ حریم خصوصی تفاضلی با قابلیت شخصی: (۲)شکل 

افزایشی قرار دارد، -های نویزمکانیسمی گاوسی، که در دسته

ای نویز تصادفی با توزیع احتمال گاوسی به شدهافزودن مقدار تنظیم

در ادامه تعریف رسمی مکانیسم  ی مورد نظر است.خروجی محاسبه

 گردد. گاوسی ارائه می

:𝑓)مکانیسم گاوسی(. اگر  ۳تعریف  𝒳 𝓃 → ℝ𝑘 آنگاه مکانیسم ،

 گردد:می گاوسی به شکل زیر تعریف

(۸) ℳ(𝑥) = 𝑓(𝑥) + (𝑌1, ⋯ , 𝑌𝑘), 

اعداد تصادفی مستقل با توزیع احتمال  ها𝑌𝑖 که

𝒩(0, 2ln(1.25 𝛿⁄ )∆2
2/𝜖2)  .با افزودن اعداد تصادفی هستند𝑌𝑖  به

,𝜖)های حاصل خروجی، 𝑓(𝑥)خروجی محاسبه مورد نظر  𝛿) − 𝐷𝑃 
 .]3۹[ خواهد بود

 

 مدل پیشنهادی -5
برداری برای در این بخش به معرفی مکانیسمی عمومی مبتنی بر نمونه

پردازیم. مبنای این شده میسازیدستیابی به حریم خصوصی شخصی

( 3ی دو منبع تصادفی در محاسبات مورد نظر است: )مکانیسم تعبیه

داده، که در آن برداری تصادفی غیریکنواخت در سطح مجموعهنمونه

اش و های هر فرد به تمایلات حریم خصوصیهاحتمال عضویت داد

( ماهیت تصادفی 2عمومی وابسته است، و )حفاظت یکنواخت ی آستانه

شده، برداریی نمونهدادهبرای تامین حریم خصوصی تفاضلی مجموعه

وابسته است. با ترکیب این دو  𝑡به  𝜖که در آن پارامتر حریم خصوصی 

ماهیت تصادفی، سطح حریم خصوصی مورد نیاز هر فرد حاضر در 

نمایی کلی از عملکرد  2)شکل داده تامین خواهد شد. مجموعه

شده را سازییم خصوصی شخصیمکانیسم پیشنهادی برای تحقق حر

 دهد. نمایش می

ی این بخش، ابتدا مکانیسم پیشنهادی به منظور در ادامه

یابی به سطحی یکنواخت از حریم خصوصی را ارائه خواهیم نمود. دست

های پیشنهادی برای تسویه بازار و همچنین بطور مشخص، مکانیسم

وصی تفاضلی های بازار را در چارچوب حریم خصتعیین پرداختی

معرفی خواهیم نمود. در گام بعدی، راهکار پیشنهادی به منظور 

 گردد. سازی سطح حفاظت از حریم خصوصی تشریح میشخصی

 

 مکانیسم تسویه بازار -5-۱
تر اشاره شد، افزودن نویز به شکل مستقیم به همانطور که پیش

شود هایی های مساله تسویه بازار ممکن است منجر به خروجیخروجی

تر از آن، به دلیل اینکه تابع هدف کنند. مهمکه قیود مساله را نقض می

شکلی صریح در فرایند تولید و افزودن نویز لحاظ نشده است،  مساله به

گونه معیاری از میزان نزدیکی مقادیر نویزی تسویه بازار و هیچ

وجه به ها وجود ندارد. به عبارتی، عدم تها به مقادیر بهینه آنپرداختی

سازی در تامین نویز تابع هدف مساله تسویه بازار و قیود مساله بهینه

های مساله تسویه بازار را مورد نیاز، عدم کنترل بر روی کیفیت خروجی

به دنبال دارد. بنابراین، بایستی برای افزودن نویز و دستیابی به حریم 

در  خصوصی تفاضلی با ظرافت بیشتری عمل کرد. به همین منظور،

، ماهیت 31مکانیسم پیشنهادی، با بکارگیری الگوریتم گرادیان افزایشی

تصادفی مورد نیاز برای حریم خصوصی تفاضلی را با استفاده از 

 تعبیه ℳ(𝑣)تخصیص مقادیر تسویه بازار فرایند مکانیسم گاوسی، در 

 .کنیممی
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ی تسویه بازار مورد نظر، که در پی حل آن از بیان ریاضی مساله

 صورت زیر خواهد بود: ق الگوریتم گرادیان افزایشی هستیم، بهطری

(۹) argmax
𝑠∈𝒪

 sw(𝑣, 𝑠) = ∑ 𝑣𝑖(𝑠𝑖)

𝑛

𝑖=1

. 

در مکانیسم تسویه بازار برای دستیابی به حریم خصوصی تفاضلی 

شود. برای از مکانیسم حریم خصوصی گاوسی استفاده می، پیشنهادی

ای نویز با توزیع گاوسی را به شدهبایستی مقدار تنظیماین منظور، 

الگوریتم گرادیان افزایشی از ی بروزرسانی متغیرها در هر تکرار قاعده

کارگیری بلوک محاسباتی که بایستی، با ب 1)شکل . اضافه کنیم

کنندگان در های شرکتمکانیسم گاوسی، حافظ حریم خصوصی داده

𝑔𝑡در این بلوک  دهد.بازار باشد را نمایش می = ∇𝑠sw(𝑣, 𝑠𝑡−1)  و
𝜂 دهد.گام بروزرسانی متغیرها را نشان می 

 
کنندگان در بازار گیری شرکت: بروزرسانی متغیرهای تصمیم(۳)شکل 

 ام𝒕در گام 

,𝑔𝑡(𝑣، 1)شکل  در بلوک 𝑠𝑡−1)  است  بخشی از محاسباتتنها

بنابراین، تنها بایستی  وابسته است. 𝑣های ورودی داده بهکه 

𝑔𝑡(𝑣, 𝑠𝑡−1)  .را در چارچوب حریم خصوصی تفاضلی محاسبه کنیم

,𝑔𝑡(𝑣، حساسیت سراسری در همین راستا 𝑠𝑡−1) :برابر است با 

(34) 

∆= max
𝑣~𝑣′∈𝑉𝑛

‖∇(sw(𝑣, 𝑠𝑡−1) − sw(𝑣′, 𝑠𝑡−1))‖
2

= max
𝑣~𝑣′∈𝑉𝑛

‖∇ (∑ 𝑣𝑗

𝑛

𝑗≠𝑖

+ 𝑣𝑖

− ∑ 𝑣𝑗

𝑛

𝑗≠𝑖

− 𝑣𝑖
′)‖

2

= max
𝑣~𝑣′∈𝑉𝑛

‖∇(𝑣𝑖 − 𝑣𝑖
′)‖2. 

𝑣𝑖)∇‖برای حال بایستی کران بالایی  − 𝑣𝑖
تعیین گردد. با  2‖(′

های ورودی این حال، چنین کرانی در اغلب موارد با توجه به داده

مساله تسویه بازار وجود ندارد. به همین منظور، برای تعیین حساسیت 

ها در هر گرادیانشود. مورد نیاز از روش برش گرادیان استفاده می

,𝑔𝑡(𝑣تکرار الگوریتم، 𝑠𝑡−1)واه مانند ، را با توجه به یک کران دلخ𝐶 

بایستی با  𝑔سازیم. بنابراین، بردار گرادیان محدود می

𝑔 max(1, ‖𝑔‖2 𝐶⁄ معیار برش  𝐶جایگزین گردد، که در آن  ⁄(

ی ی محدودسازی اندازه. بر اثر این شیوه]24[ است 30هاگرادیان

𝑔‖2‖ها، اگر گرادیان ≤ 𝐶 ،نگاه گرادیان آ𝑔  .بدون تغییر خواهد ماند

𝑔‖2‖که، اگر درحالی ≥ 𝐶تغییر ، با 

𝑔‖2‖ی آن برابر با اندازه 𝑔قیاس گرادیان  = 𝐶  ،خواهد شد. بنابراین

,𝑔𝑡(𝑣حساسیت  𝑠𝑡−1):با توجه به نامساوی مثلثی، برابر است با ، 

(33) 

∆= max
𝑣~𝑣′

‖∇sw(𝑣, 𝑠𝑡−1) − ∇sw(𝑣′, 𝑠𝑡−1)‖2

≤ max
𝑣~𝑣′

(‖∇sw(𝑣, 𝑠𝑡−1)‖2

− ‖∇sw(𝑣′, 𝑠𝑡−1)‖2) = 2𝐶. 

با توجه به اعمال مکانیسم گاوسی، برای اینکه بلوک بروزرسانی 

حافظ حریم خصوصی تفاضلی با  1)شکل گیری در متغیرهای تصمیم

,′𝜖)پارامترهای  𝛿′)  باشد، کافی است نویزی با مقیاس𝜎 ≥

2𝐶

𝑛𝜖′
√2ln (

1.25

𝛿′
,𝑔𝑡(𝑣شده به گرادیان محاسبه ( 𝑠𝑡−1)  در هر تکرار اضافه

 مکانیسم تسویه بازار پیشنهادیسازی چگونگی پیاده 3الگوریتم  کنیم.

 همچنین،  دهد.نشان میرا 

سازی مکانیسم تسویه بازار حافظ حریم نحوه پیادهروندنمای  ۴)شکل 

دهد. را نمایش می 3خصوصی تفاضلی پیشنهادی از طریق الگوریتم 

 محاسباتی در  حلقهلازم به ذکر است که خروجی هر 

,′𝜖)با پارامترهای  حافظ حریم خصوصی تفاضلی، 𝑠𝑡، ۴)شکل  𝛿′) 

، در صورت عدم 3در الگوریتم  ۷است. افزون بر این، مطابق گام 

در هر تکرار از الگوریتم  𝑠𝑡گیری قرارگیری متغیرهای تصمیم

برای انتقال متغیر مورد نظر به ناحیه  (∙)Π𝒪پیشنهادی، از نگاشت 

 مجاز استفاده خواهد شد.

 

  مکانیسم تسویه بازار پیشنهادی : ۱الگوریتم 

𝑣کنندگان در بازار گذاری شرکتی توابع ارزشمجموعه ها:ورودی =

(𝑣𝑖)𝑖∈Ω تابع رفاه اجتماعی ،ss(𝑣, 𝑠) = ∑ 𝑣𝑖(𝑠𝑖)
𝑛
𝑖=1ی ، مجموعه

𝒪های مجاز پاسخ ⊆ ℝ𝑛 ، تعداد تکرار𝑇 گام بروزرسانی ،𝜂 مقیاس نویز ،

𝜎 کران گرادیان ،𝐶. 

، 𝑇کنندگان در بازار در گام گیری شرکتمتغیرهای تصمیم ها:خروجی

𝑠𝑇 . 

 𝒪ای دلخواه در با نقطه 𝑠0ی : مقداردهی اولیه3

𝑡 برای هر: 2 ∈ [𝑇]: 

کننده در ی گرادیان تابع رفاه اجتماعی برای هر شرکت:    محاسبه1

𝑔𝑡بازار  = ∇𝑠ss(𝑣, 𝑠𝑡−1) 

 :C:    برش گرادیان با توجه به کران 0

𝑔𝑡
𝑐𝑙𝑖𝑝

=
𝑔𝑡

𝑚𝑎𝑥(1, ‖𝑔𝑡‖2 𝐶⁄ )
 

 :    افزودن نویز:1

𝑔̃𝑡 = 𝑔𝑡
𝑐𝑙𝑖𝑝

+ 𝒩(0, 𝜎2𝐼𝑛) 
 :    بروزرسانی متغیرها:2

𝑢𝑡 = 𝑠𝑡−1 + 𝜂. 𝑔̃𝑡 
 :𝒪:    نگاشت متغیرها به ناحیه مجاز ۷

𝑠𝑡 = Π𝒪(𝑢𝑡) 
 پایان حلقه: ۸

 .𝑠𝑇 بازگشت: ۹
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 رکنندگان در بازاشرکت VCGهای پرداختی تعیین: ۲الگوریتم 

𝑣 گذاریی توابع ارزشمجموعه ها:ورودی = (𝑣𝑖)𝑖∈Ω 

∗𝑠 ری بازامقادیر تسویه ها:خروجی = (𝑑∗, 𝑔∗) ∈ 𝑆 های و پرداختی

𝑝 کنندگان در بازارشرکت = (𝑝𝑖)𝑖∈Ω 

 کنید:سازی رفاه اجتماعی را حل ی بیشینه: مساله3
𝑠∗ ∈ argmax

𝑠∈𝑆
∑ 𝑣𝑖(𝑠𝑖)𝑖∈Ω . 

𝑖 برای هر: 2 ∈ Ω : 

 را تعیین کنید: 𝑖ی کنندهیافته به شرکت: پرداختی تخصیص1

𝑝𝑖(𝑣𝑖 , 𝑣−𝑖) = max
𝑠∈𝑆

∑ 𝑣𝑗(𝑠𝑗)𝑗≠𝑖∈Ω − ∑ 𝑣𝑗(𝑠∗)𝑗≠𝑖∈Ω . 

 پایان حلقه: 0

 𝑝و  ∗𝑠 مقادیر بازگشت: 1

 

 

 
 

 ۱سازی الگوریتم : روندنمای پیاده(۴)شکل 

 

کنندگان شرکت هایمکانیسم تعیین پرداختی -5-۲

 بازار در

𝑝کنندگان در بازار های شرکتدر این مقاله تعیین پرداختی =

(𝑝𝑖)𝑖∈Ω  بر اساس مکانیسم(VCG) Vickerly-Clarke-Groves 

ها تحت ی آنگیرد، که در این بخش به چگونگی محاسبهصورت می

، 2پردازیم. با توجه به الگوریتم ملاحظات حریم خصوصی تفاضلی می

𝑣گذاری خود ها پروفایل ارزشعامل = (𝑣𝑖  )𝑖∈𝛺 بردار بازار را به بهره  

را در راستای  ∗𝑠خروجی  VCGکنند، و مکانیسم گزارش می

کند. کنندگان در بازار انتخاب میسازی رفاه اجتماعی شرکتشینهبی

ی را براساس هزینه 𝑖سپس، مکانیسم میزان پرداختی هر عامل 

کند، که کنندگان در بازار تعیین میحمیلی آن بر اجتماع شرکتت

معادل اختلاف میان رفاه اجتماعی دیگران در حالت وجود و یا عدم 

 .تسویه بازار است در مساله 𝑖وجود عامل 

 VCGی هاپرداختیشود، مشاهده می 2همانطور که در الگوریتم 

 ،می شوندهای افراد تعیین نیز بر اساس محاسباتی بر روی داده

امکان افشای اطلاعات خصوصی افراد از طریق دسترسی به  بنابراین

کارگیری حریم خصوصی با بهبایستی ، به همین دلیلدارد.  ها وجودآن

𝑝های بازار تفاضلی، از امکان تشخیص و تمایز در پرداختی = (𝑝𝑖)𝑖∈Ω 

ی محاسبه، 2الگوریتم مطابق  .شودتوسط فرد متخاصم جلوگیری 

ی نیازمند محاسبهتنها در بازار  𝑖ی کنندهبرای شرکت VCG پرداختی

سایر ( رفاه اجتماعی 3است: ) حالتدر دو رفاه اجتماعی 

sw−𝑖(𝑠−𝑖در بازار،  𝑖کنندگان در بازار در حالت عدم حضور شرکت
∗ )، 

در  𝑖کنندگان در بازار در حالت حضور رفاه اجتماعی سایر شرکت( 2) و

، برای تضمین حفاظت از حریم خصوصی بنابراین .sw−𝑖(𝑠∗)بازار، 

مطابق الگوریتم رفاه اجتماعی ست که تنها کافی، VCGی هاپرداختی

لازم به ذکر در چارچوب حریم خصوصی تفاضلی محاسبه گردد.  3

sw−𝑖(𝑠−𝑖ی که حاصل ترکیب دو محاسبه ،است
∗ با  sw−𝑖(𝑠∗) و (

بندی حریم خصوصی خاصیت ترکیب ، بر اساس3استفاده از الگوریتم 

 ، حافظ حریم خصوصی تفاضلی خواهد بود.تفاضلی

ها تحت حفاظت حریم ی پرداختیبه محاسبه 1الگوریتم 

اقدام به  1خصوصی تفاضلی اختصاص دارد. در گام نخست، الگوریتم 

𝑣 با ورودی 3فراخوانی الگوریتم  = (𝑣𝑖)𝑖∈Ω کند و توزیع احتمال می

ی که در ادامه برای محاسبهکند، محاسبه می ∗𝑠بر روی را  𝒟خروجی 

𝑖ها در حضور عامل ر عاملرفاه اجتماعی سایانتظاری مقدار  ∈ Ω  مورد

𝑖. آنگاه، برای هر عامل sw−𝑖(𝒟)گیرد، استفاده قرار می ∈ Ω ،

𝑣گذاری با حذف آن عامل پروفایل ارزش 1الگوریتم  = (𝑣𝑗)
𝑗∈Ω,𝑗≠𝑖

 

گیری از توزیع کند، تا با بهرهتعیین می 3را به عنوان ورودی الگوریتم 

𝑠−𝑖بر روی  𝒟−𝑖احتمال خروجی 
قدار انتظاری رفاه اجتماعی سایر ، م∗

. در نهایت، با sw−𝑖(𝒟−𝑖)محاسبه کند،  𝑖ها را در غیاب عامل عامل

𝑖برای هر عامل  sw−𝑖(𝒟−𝑖)از  sw−𝑖(𝒟)ی اختلاف محاسبه ∈ Ω 

کنندگان در بازار شرکت 𝑝های رداختیمقدار انتظاری پپروفایل 

و  1سازی الگوریتم پیادهچگونگی  5)شکل  .شودمیمحاسبه 

در چارچوب حریم خصوصی تفاضلی را  VCGهای پرداختیی محاسبه

 دهد. نشان می
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 در چارچوب حریم خصوصی تفاضلی VCGهای برای محاسبه پرداخت ۳ریتم سازی انمای کلی از پیاده: (5)شکل 

 

حافظ حریم خصوصی  VCG هایی پرداختیمحاسبه :۳الگوریتم 

 تفاضلی

𝑣 گذاریی توابع ارزشمجموعه ها:ورودی = (𝑣𝑖)𝑖∈Ω ، پارامتر حریم

 .𝜖 ،𝛿 خصوصی

 .𝑝 کنندگان در بازارهای شرکتمقدار انتظاری پرداختی ها:خروجی

 

 :3 الگوریتم فراخوانی: 3

𝑣 ها:ورودی = (𝑣𝑖)𝑖∈Ω ،𝜖 ،𝛿 

∗𝑠 ها:خروجی ∼ 𝒟 

𝑖 برای هر: 2 ∈ Ω: 

 :2:    فراخوانی الگوریتم 1

𝑣 ها:ورودی = (𝑣𝑗)
𝑗∈Ω,𝑗≠𝑖

 ،𝜖 ،𝛿 

𝑠−𝑖 ها:خروجی
∗ ∼ 𝒟−𝑖 

0    :ss−𝑖(𝒟−𝑖) = 𝔼𝑟∼𝒟−𝑖
[∑ 𝑣𝑗(𝑟)𝑗≠𝑖 ] 

۵    :ss−𝑖(𝒟) = 𝔼𝑟∼𝒟[∑ 𝑣𝑗(𝑟)𝑗≠𝑖 ] 

۶    :𝑝𝑖 = ss−𝑖(𝒟−𝑖) − ss−𝑖(𝒟) 

 پایان حلقه: ۷

 .𝑝 بازگشت: ۸

 

 

 سازی سطح حفاظت از حریم خصوصیشخصی -5-۳
 1-3مکانیسم تسویه بازار پیشنهادی در بخش های یکی از محدودیت

تامین سطح یکنواختی از حفاظت برای حریم خصوصی 

 کنندگان در بازارشرکتکه، صورتی  است. در کنندگان در بازارشرکت

های متفاوتی نسبت به مساله حفظ حریم ممکن است حساسیت

 مکانیسم پیشنهادیهای خود داشته باشند. بنابراین، خصوصی داده

 افرادممکن است منجر به حفاظت ناکافی از حریم خصوصی برخی از 

ای، که مورد تقاضا نیست، اندازهاز بیش که حفاظت  حالی شود، در

تمایلات حریم برای دیگران ارائه کند. با توجه به عدم یکنواختی 

 رفاه اجتماعی، امکان دستیابی به کنندگان در بازارشرکت خصوصی

از طریق عدم تامین حفاظت مازاد برای  مساله تسویه بازاربالاتری در 

 ندارند، وجود دارد. برای این  آن دسته از افرادی که چنین تقاضایی

 

 

از مفهوم حریم خصوصی تفاضلی شخصی  منظور، ما در این بخش

 .]23[ گیریم( بهره میPDP) 31شدهسازی

ای از توان به صورت مجموعهسازی حریم خصوصی را میشخصی

𝛷های زوج مرتب = {(𝑢1, 𝜖1), (𝑢2, 𝜖2), ⋯ نمایش داد، که در  {

𝑢𝑖آن  ∈ 𝒰 کننده نشانگر شرکت𝑖  و در بازار𝜖𝑖 ∈ ℝ+  نشانگر تمایل

است. در عمل، ممکن است انتظار اینکه افراد حریم خصوصی مربوطه 

گیری در و تصمیم 𝜖درکی نسبت به مقدار پارامتر حریم خصوصی 

نظر برسد. در همین راستا، مورد مقادیر آن داشته باشند، غیرمنطقی به

ب، افراد ترجیح خود فرض می شود که با ایجاد یک رابط کاربری مناس

برای سطح حفاظت از حریم خصوصی را بطور کیفی منعکس کنند، 

 هایی مانند کم، متوسط، و زیاد.برای مثال در قالب گزینه

یابی به منظور دستبه  2)شکل راهکار پیشنهادی در  با توجه به

شده در بازارهای برق حافظ حریم سازیسطح حفاظت شخصی

-1تسویه بازار پیشنهادی در بخش  ورودی مکانیسمبایستی ، خصوصی

 ی اصلی تعییندادهبرداری غیریکنواخت از مجموعهبر اساس نمونه 3

 کنیم.برداری پیشنهادی اشاره میدر ادامه به مکانیسم نمونهگردد. 

:𝑓برداری(. تابع )مکانیسم نمونه ۴تعریف  𝒟 → ℛداده ، مجموعه

𝐷 ∈ 𝒟سازی حریم خصوصی ، و شخصی𝛷  را در نظر بگیرید. آنگاه

𝑅𝑆 (𝐷, 𝛷, 𝑡)  های بیانگر فرایندی است که به شکل مستقل از داده

𝑥داده جموعههر فرد حاضر در م ∈ 𝐷 رو نمونه با احتمال پیش

 :گیردمی

(32) 𝜋𝑥 = {
𝑒𝛷

𝑥

− 1

𝑒𝑡 − 1
, 𝑖𝑓 𝛷

𝑥
< 𝑡

1, 𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

, 

𝑚𝑖𝑛که در آن 
𝑢

𝛷
𝑢

≤ 𝑡 ≤ 𝑚𝑎𝑥
𝑢

𝛷
𝑢

 𝜋𝑥و  ای قابل تنظیمآستانه 

𝑥ی احتمال حضور داده ∈ 𝐷 یدر محاسبه 𝑓: 𝒟 → ℛ  است. حال

 برداری را مطابق زیر تعریف کنیم:مکانیسم نمونهتوانیم می

(31) 𝑆𝑓(𝐷, 𝛷, 𝑡) = 𝐷𝑃𝑡
𝑓

(𝑅𝑆(𝐷, 𝛷, 𝑡)) 

𝐷𝑃𝑡که در آن 
𝑓  هرگونه مکانیسم𝑡 − 𝐷𝑃  است که تابع𝑓  از طریق

بنابراین، با اعمال ماهیت تصادفی ناشی از  شود.آن محاسبه می

𝑅𝑆 (𝐷, 𝛷, 𝑡) کنندگان در بازار در قالب های شرکتبر روی داده
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تمایلات حریم خصوصی ، 2)شکل برداری در بلوک نمونه

گردد. در گام بعدی بایستی کنندگان در بازار منعکس میشرکت

ماهیت تصادفی مورد نیاز برای تضمین حریم خصوصی تفاضلی با 

𝜖سطح حفاظت یکنواخت  = 𝑡  از طریق مکانیسم تسویه بازار

تامین گردد. پس از طی این دو مرحله، می توان گفت که  پیشنهادی

پیشنهادی امکان دستیابی به حریم خصوصی مکانیسم تسویه بازار 

𝛷شده سازیتفاضلی شخصی − 𝑃𝐷𝑃 کندرا فراهم می.  

سازی سطح حفاظت از حریم پیشنهادی برای شخصیمکانیسم 

ن دلیل در ریشه در دو نوع فرایند تصادفی دارد، و به همی خصوصی

با دو نوع خطا مواجه  این مکانیسمدر چارچوب  𝑓ی تابع محاسبه

ها شویم. برای ایجاد تعادل میان این دو نوع خطا و کنترل آنمی

ی سطح حفاظت از حریم خصوصی ، که آستانه𝑡توانیم از پارامتر می

منجر به حذف تعداد کمتری از  𝑡است، استفاده کنیم. مقادیر کوچک 

برداری را شود و خطای نمونهبرداری میهای افراد در گام نمونهداده

 𝑓ی حال، نویز بیشتری به الگوریتم محاسبهاین دهد. اما، با کاهش می

𝐷𝑃𝑡در راستای تامین شرایط 
𝑓 ی مقابل، افزوده خواهد شد. در نقطه

𝑡هنگامی که  = max
𝑢

𝛷
𝑢

برداری بیشینه خواهد بود و مونه، خطای ن

هر یک از افراد دقیقا سطح مورد تقاضای حریم خصوصی خود را 

حال، هرچند که در چنین شرایطی نویز  دریافت خواهند کرد. با این

شود، به دلیل خطای نمونه تصادفی کمتری به سیستم افزوده می

ت در برداری بالا، تضمینی برای حصول بهترین نتایج از منظر دق

 𝑡ی محاسبات وجود ندارد. در واقع، ممکن است با انتخاب آستانه

گیر کاهش دهیم، در شکلی چشمبرداری را بهتر، خطای نمونهکوچک

که نویز زیادی به الگوریتم جهت تضمین حریم خصوصی افزوده حالی 

𝑡ازای نخواهد شد. همچنین، لازم به ذکر است که به = min
𝑢

𝛷
𝑢

 

شود، که در ی پایه تبدیل میبرداری به مکانیسم کمینهنهمکانیسم نمو

آن حفاظتی یکنواخت برابر با بیشترین سطح حفاظت مورد تقاضای 

 گردد.داده تامین میافراد حاضر در مجموعه
 

 مطالعات عددی -۶
ی میان نتایج مطالعات عددی مربوط به مصالحهدر این بخش 

حفاظت از حریم خصوصی و رفاه اجتماعی در مساله تسویه بازار، سطح 

سازی سطح حفاظت از حریم خصوصی بر شخصی تاثیرو همچنین 

. به همین بررسی خواهیم کردرا  ی تامین حریم خصوصیکاهش هزینه

 1تولیدکننده و  1منظور، یک شبکه انرژی محلی متشکل از 

و تابع  𝑖ابع هزینه تولیدکننده دهیم. تکننده را مد نظر قرار میمصرف

ی دو هستند، و به ترتیب در قالب توابع درجه 𝑖کننده منفعت مصرف

𝐶𝑖,θ𝑖عبارتند از 
(⋅) ≔ 𝑎𝑖

𝑔
𝑔𝑖

2 + 𝑏𝑖
𝑔

𝑔𝑖 + 𝑐𝑖
𝑔  و𝑈𝑖,θ𝑖

(⋅) ≔

𝑎𝑖
𝑢𝑑𝑖

2 + 𝑏𝑖
𝑢𝑑𝑖 + 𝑐𝑖

𝑢 پارامترهای مورد نیاز برای توابع هزینه و .

 در کنندگان تولیدگنندگان و مصرفمنفعت 

 ارائه شده است.  2)جدول و  3)جدول

 

 هزینه حفاظت از حریم خصوصی -۶-۱
ی بر مقدار متوسط و بازه 𝜖و  δی اثرگذاری پارامترهای نحوه 2)شکل 

دهد. این شکل تغییرات رفاه اجتماعی مساله تسویه بازار را نشان می

نمونه از توزیع چگالی احتمال  244به ازای  δمقدار متفاوت  1برای 

برای  [0.1,100]ی ماعی خروجی مساله تسویه بازار، در بازهرفاه اجت

𝜖 ترسیم شده است. همانگونه که انتظار داریم، با افزایش ،𝜖 

های مساله تسویه بازار حافظ حریم خصوصی تفاضلی به مقادیر خروجی

یابد. شوند، و بنابراین رفاه اجتماعی افزایش میبهینه خود متمایل می

شود، مقدار متوسط رفاه اجتماعی مشاهده می 2)شکل همانطورکه در 

، یابد و به مقدار بهینه، مشخص شده در شکلافزایش می 𝜖فزایش ابا 

 شود.نزدیک می

یابی امکان دست δپذیری ناشی از مقادیر کوچک پارامتر انعطاف

ای جدی ا رفاه اجتماعی بالاتر را بدون تحمیل خدشههایی ببه خروجی

کنندگان در بازار فراهم به سطح حفاظت از حریم خصوصی شرکت

کنیم که با افزایش مشاهده می 2)شکل کند. در همین راستا، در می

34از  δمقدار 
−۹

34به  
−1

 𝜖مقدار انتظاری رفاه اجتماعی به ازای هر  

ی شود. همچنین، بازهتر مییابد و به مقدار بهینه نزدیکافزایش می

ترین و ی میان بیشتغییرات رفاه اجتماعی نیز، که معادل فاصله

شده از ی برداشتهمونهن 244ترین مقدار رفاه اجتماعی در میان کم

 یابد.کاهش می δتوزیع احتمال رفاه اجتماعی است، با افزایش 

 

 در بازار تولیدکنندگان: پارامترهای اقتصادی و فیزیکی (۱)جدول

Producers 
𝑎𝑖

𝑔
 

($/kWh2) 

𝑏𝑖
𝑔

 

($/kWh) 

𝑐𝑖
𝑔

 

($) 

𝑔𝑖 

(kW) 

𝑔𝑖 
(kW) 

1 0.015 0.038 0 0 20 

2 0.008 0.047 0 0 25 

3 0.011 0.056 0 0 30 

 در بازار کنندگانمصرفپارامترهای اقتصادی و فیزیکی : (۲)جدول 

Consumers 
𝑎𝑖

𝑢 

($/kWh2) 

𝑏𝑖
𝑢 

($/kWh) 

𝑐𝑖
𝑢 

($) 

𝑑𝑖   

(kW) 

𝑑𝑖   
(kW) 

1 - 0.008 0.8 0 5 15 

2 - 0.014 0.5 0 5 18 

3 - 0.009 0.4 0 10 25 

 

ی بر مقدار متوسط و بازه 𝝐و  𝜹: اثرگذاری پارامترهای (۶)شکل 

 تغییرات رفاه اجتماعی مساله تسویه بازار
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سازی سطح حفاظت از حریم تاثیر شخصی -۶-۲

 خصوصی بر رفاه اجتماعی
کنندگان در بازار حساسیت تر اشاره شد، شرکتطورکه پیشهمان

یکسانی برای حفاظت از حریم خصوصی خود ندارند، و از این موضوع 

ی تامین حریم خصوصی و افزایش رفاه توان در جهت کاهش هزینهمی

برد. چراکه، در چنین شرایطی  اجتماعی در مساله تسویه بازار بهره

کنندگان ن حفاظت مازاد برای آن گروه از شرکتتوان با عدم تامیمی

ی کمتری نسبت به حریم خصوصی دارند، نویز در بازار که دغدغه

 تصادفی کمتری به مساله تسویه بازار تزریق نمود. 

گیریم که طی آن برای این منظور، سناریویی را در نظر می

حریم کنندگان در بازار تمایلات گوناگونی نسبت به حفاظت از شرکت

برداری به بررسی خصوصی خود دارند، و با اعمال مکانیسم نمونه

سازی حریم های مساله تسویه بازار خواهیم پرداخت. شخصیخروجی

𝛷خصوصی تولیدکنندگان 
𝑝

𝛷کنندگان و مصرف 
𝑐

در بازار به ترتیب از  

𝛷طریق 
𝑝

= {(𝑝1, 2), (𝑝2, 10), (𝑝3, 𝛷و  {(100
𝑐

=

{(𝑐1, 0.1), (𝑐2, 1), (𝑐3, ت. برای تعیین سطح تعیین شده اس {(5

بایستی به  𝜖سازی، مقدار پارامتر حفاظت یکنواخت و بدون شخصی

بردار بازار و برابر با صورت متمرکز توسط بهره

min {min
𝑐

𝛷
𝑐

, min
𝑝

𝛷
𝑝

} = تعیین گردد، تا حفاظت مطلوب  0.1

روشن است که در این  کنندگان در بازار تامین شود.تمامی شرکت

𝛷با  1کننده دگان در بازار، مانند تولیدکننشرایط برخی از شرکت
𝑝3

=

 شوند. ، از حفاظتی بیش از حد مورد انتظار برخوردار می100

سازی سطح حفاظت از حریم خصوصی، مقدار برای اعمال شخصی

، برای پارامتر حریم خصوصی در نظر 𝑡ای قابل تنظیم، آستانه

کنندگانی که خواهان ، شرکت𝑡گیریم. با توجه به این مقدار آستانه می

ها سطح بالاتری از حفاظت باشند، سطح حفاظت از حریم خصوصی آن

کنندگان در بازار سطح سازی خواهد شد، و سایر شرکتشخصی

𝜖یکنواختی از حفاظت را با پارامتر  = 𝑡  .شکل دریافت خواهند کرد

کنندگان در بازار را های توزیع احتمال رفاه اجتماعی شرکتچگالی ۷)

در  𝑡سازی سطح حفاظت، به ازای مقادیر متفاوت با توجه به شخصی

𝜖مقایسه با سطح یکنواخت حفاظت به ازای  = دهد. ، نشان می0.1

𝑡مطابق انتظار، به ازای  = سازی سطح شخصی، که متناظر با 100

کنندگان است، حفاظت از حریم خصوصی برای تمامی شرکت

شود. در ترین بهبود در عملکرد مکانیسم تسویه بازار حاصل میبیش

𝔼[sw]این حالت، مقدار انتظاری رفاه اجتماعی  = است، که با  7.77

این مقدار انتظاری رفاه اجتماعی نیز کاهش خواهد یافت.  𝑡کاهش 

مترادف با حرکت به سمت تامین سطح یکنواختی از  𝑡چراکه، کاهش 

کنیم که با حفاظت از حریم خصوصی است. علاوه بر این، مشاهده می

انحراف معیار چگالی توزیع احتمال رفاه اجتماعی افزایش  𝑡کاهش 

یابد، که این مشاهده ریشه در افزایش ماهیت تصادفی مورد نیاز می

سازی ظت )و یا کاهش شخصیبرای تامین سطح یکنواختی از حفا

 سطح حفاظت از حریم خصوصی( دارد.

 

سازی سطح حفاظت از حریم خصوصی بر رفاه : اثر شخصی(7)شکل 

 اجتماعی

در ادامه به بررسی تاثیر میزان ناهمگونی تمایلات حریم خصوصی 

سازی سطح حفاظت از حریم کنندگان در بازار بر کارایی شخصیشرکت

خصوصی خواهیم پرداخت. در همین راسرتا، سرناریوهای گونراگونی را 

کنندگان در بازار مد نظرر شرکت 𝜙سازی حریم خصوصی برای شخصی

یوها میزان ناهمگونی تمایلات حریم خصوصی را دهیم. این سنارقرار می

کنندگان بر اساس انحراف معیار میان تمایلات حریم خصوصری شررکت

سرازی کنند. به همین منظور، سرناریوهای شخصیدر بازار منعکس می

ی کنندگان را با توجه به رابطرهحریم خصوصی تولیدکنندگان و مصرف

𝛷
𝛼

𝑝
= 𝛼𝛷

𝑐
𝛷ضررریبی مشررخص،  𝛼ن کنیم، کرره در آتعیررین مرری 

𝑐
 

𝛷کنندگان، و سازی حریم خصوصری مصررفشخصی
𝛼

𝑝
سرازی شخصی 

است. در بررسی پیش  𝛼حریم خصوصی تولیدکنندگان به ازای ضریب 

، به ترتیرب، کنندگان در بازاررو، مقادیر تمایلات حریم خصوصی شرکت

𝛷معررررررررررررررررادل 
𝑐

= {(𝑐1, 0.1), (𝑐2, 0.2), (𝑐3, 𝛷و  {(0.3
𝛼

𝑝
=

{(𝑝1, 0.1𝛼), (𝑝2, 0.2𝛼), (𝑝3, 0.3𝛼)} کنندگان و بررررررای مصررررررف

ی پرارامتر حرریم تولیدکنندگان خواهد بود. همچنرین، مقردار آسرتانه

سازی سطح حفاظرت را معرادل بیشرینه به منظور شخصی 𝑡خصوصی 

کنندگان در برررررازار، تمایلرررررات حرررررریم خصوصررررری شررررررکت

max {max
𝑐

𝛷
𝑐

, max
𝑝

𝛷
𝛼

𝑝
 کنیم. ، انتخاب می{

ی چگررالی توزیررع احتمررال رفرراه اجتمرراعی مقایسرره ۸)شررکل 

سرازی سرطح حفاظرت از کنندگان در بازار را در حالت شخصیشرکت

 دهرد.حریم خصوصی برا حالرت سرطح حفاظرت یکنواخرت نشران می

𝛼کنیم که بررای مشاهده می = سرازی سرطح حفاظرت از شخصی 10

حررریم خصوصرری تغییررر محسوسرری در چگررالی توزیررع احتمررال رفرراه 

  کند.اجتماعی ایجاد نمی

 

: اثر میزان ناهمگونی تمایلات حریم خصوصی بر کارایی (8)شکل 

 سازی سطح حفاظت از حریم خصوصیشخصی
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𝛼در واقع، به ازای  = تمایلات حریم خصوصی تولیدکنندگان و  10

𝛷کنندگان، به ترتیب، معادل مصرف
𝛼=10

𝑝
=

{(𝑝1, 1), (𝑝2, 2), (𝑝3, 𝛷و  {(3
𝑐

= {(𝑐1, 0.1), (𝑐2, 0.2), (𝑐3, 0.3)} 

کنیم، در این حالت تقریبا تمامی خواهد بود. همانطورکه مشاهده می

کنندگان در بازار خواهان سطح بالایی از حریم خصوصی شرکت

ها وجود ندارد. به همین گیری میان تمایلات آنچشمهستند، و اختلاف 

سازی سطح حفاظت از حریم خصوصی نیز کارایی دلیل، شخصی

کنیم ، مشاهده می100به مقدار  𝛼چندانی نخواهد داشت. با افزایش 

سازی سطح حفاظت از حریم خصوصی نیز که اثرگذاری شخصی

𝛷ا توجه به کنندگان، بمحسوس خواهد بود. در این حالت، مصرف
𝑐

=

{(𝑐1, 0.1), (𝑐2, 0.2), (𝑐3, ی با تولیدکنندگان، ، در مقایسه{(0.3

𝛷
𝛼=100

𝑝
= {(𝑝1, 10), (𝑝2, 20), (𝑝3, ی بسیار بیشتری ، دغدغه{(30

سازی سطح رو، شخصینسبت به حریم خصوصی خود دارند. از این

حفاظت از حریم خصوصی، مانع از تامین حفاظت مازاد برای 

این موضوع کاهش ماهیت تصادفی تولیدکنندگان خواهد شد، که 

به مقدار  𝛼حال، وقتی  این با مکانیسم تسویه بازار را به دنبال دارد.

سازی سطح یابد، بر خلاف انتظار، کارایی شخصیافزایش می 1000

ی با سطح حفاظت یکنواخت حفاظت از حریم خصوصی در مقایسه

𝛼کنیم که برای مشاهده می ۸)شکل یابد. در کاهش می = و  1000

𝑡 = 𝔼[sw]، مقدار انتظاری رفاه اجتماعی معادل 300 = 7.03 $ .

𝔼[sw]که، این مقدار تحت حفاظت یکنواخت معادل درحالی =

 گردد. برداری بازمیاست. علت چنین رخدادی، به خطای نمونه $ 7.67

 

 گیرینتیجه -7
طراحی بازارهای برق محلی حافظ حریم خصوصی به این مقاله  در

 سازی سطح حفاظت از حریم خصوصیبا قابلیت شخصیتفاضلی 

تضمین حفاظت از حریم خصوصی برای بطور مشخص . پرداختیم

ی مقادیر تسویه محاسبههایی را برای یسممکان، کنندگان در بازارشرکت

کنندگان در بازار در چارچوب های شرکتبازار و همچنین پرداختی

در ادامه، توجه خود را معطوف به  حریم خصوصی تفاضلی ارائه کردیم.

سازی سطح حفاظت از حریم خصوصی نمودیم، و ناهمگونی شخصی

کنندگان در بازار را به عنوان فرصتی تمایلات حریم خصوصی شرکت

برای کاهش ماهیت تصادفی بازارهای برق حافظ حریم خصوصی 

مکانیسم با معرفی یک تفاضلی مطرح کردیم. در همین راستا، 

امکان ، ی ورودی مساله تسویه بازارداده، در سطح مجموعهرداریبنمونه

کنندگان در بازار را فراهم انعکاس تمایلات حریم خصوصی شرکت

پارامترهای حریم خصوصی تاثیر در بخش مطالعات عددی  نمودیم.

را بر رفاه  سازی سطح حفاظت از حریم خصوصیتفاضلی و شخصی

مشاهده همچنین، ارزیابی نمودیم. کنندگان در بازار اجتماعی شرکت

سازی، منجر به افزایش مقدار ی شخصیکردیم که افزایش آستانه

انتظاری چگالی توزیع احتمال رفاه اجتماعی و کاهش انحراف معیار آن 

بر این، تاثیر میزان ناهمگونی تمایلات حریم خصوصی گردد. علاوه می

سازی بر کارایی شخصی برداریکنندگان در بازار و خطای نمونهشرکت

  .گردیدسطح حفاظت از حریم خصوصی بررسی 
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