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به  همتابرای ارتباطات  مبتنی بر فاز کانال لایه فیزیکیتولید کلید نوین  یک طرح

  همتا
 2علی کوهستانی              1محمدرضا کشاورزی

 ایران –تهران  –پژوهشگاه ارتباطات و فناوری اطلاعات  -پژوهشکده فناوری ارتباطات  -استادیار -1
mrkeshavarzi@itrc.ac.ir 

 ایران -قم -دانشگاه صنعتی قم  -دانشکده مهندسی برق و کامپیوتر -استادیار -2
 kuhestani@qut.ac.ir 

 

، برای که داردمطلوبی  های ها و قابلیت ویژگیدلیل  هبتولید کلید مخفی امنیت لایه فیزیکی، برقراری  های روشدر بین  :چکیده

تولید کلید  یبرا یمحلّ یتصادف  یبر مولدها یمبتن یها  از طرح توان به طور خاص، می .کارآمد است( 6Gهای نسل ششم ) شبکه
ی با فاز تصادفکاوش کانال  های یگنالس در آناست که  یفاز تصادف یقها، طرح تزر طرح یناز ا یکی. کرداستفاده  مخفی با نرخ بالا

کاوش کانال  های یگنالسارسال  مبتنی برتولید کلید نوین طرح  در این مقاله، یک. شود یمبادله م ین ارتباط )آلیس و باب(طرف ینب
در طرح  ،های کوانتیزاسیون روش ضمن معرفیبدین منظور،  .دهیم می پیشنهاد همتابه  همتاو برای ارتباطات  ی گسستهبا فاز تصادف
همچنین برخلاف شود.  برای استخراج کلید استفاده می "(GB) کوانتیزاسیون با نواحی محافظ"ساده و کاربردی  روشاز پیشنهادی، 

برد و نویز نیز بر فاز دریافتی  پاسخی ضعیف رنج می کنیم که کانال قانونی از هم بسیاری از مطالعات صورت گرفته شده، فرض می
به  (KDR) کلیددور ریزی  نرخ و نیز (KMR) کلید عدم تطبیق برای نرخروابطی برای چنین سناریویی، آلیس و باب اثرگذار است. 

طول دنباله کلید خام نیز کوتاه اما دهد،  را کاهش می KMR، معیار GB محدودهاگرچه افزایش دهیم.  می ارائهکانال  ازای هر کاوش
نرخ تولید کلید خام تعریف شده و در این مقاله، ، کارایی طرح تولید کلید پیشنهادیبر روی  GB به منظور ارزیابی تأثیرگردد.  می

 .استمفید  GB محدودتعیین توان سیگنال کاوش و بوده و برای سازی موید روابط تحلیلی  گردد. نتایج شبیه محاسبه می

، نرخ عدم تطبیق کلید، نرخ دور ریزی نواحی محافظ، تزریق فاز تصادفی گسسته، لایه فیزیکیتولید کلید  :کلیدی های واژه

 کلید.

 

 پژوهشینوع مقاله: 

 

    DOI: 10.61186/jiaeee.21.3.47 

 

 22/6/1402:مقاله  ارسالتاریخ 

 13/04/1402 تاریخ پذیشر مشروط مقاله:

 15/8/1402:  تاریخ پذیرش مقاله

 علی کوهستانیدکتر  ی مسئول:نام نویسنده

 و کامپیوتر برقمهندسی ی دانشکده – قمدانشگاه صنعتی  -جاده تهران  5کیلومتر  -قم  –ایران  ی مسئول:نشانی نویسنده
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 یک طرح نوین تولید کلید لایه فیزیکی مبتنی بر .../ کشاورزی و همکاران

 

 

 مقدمه -1

به طور مرسوم، جهت برآورده کردن الزامات محرمانگی و احراز هویت 

مبتنی بر رمزنگاری استفاده  های امنیتی ها، از سازوکارهای در شبکه

( با تعداد قابل 6Gهای سلولی ) شود. با این حال، نسل ششم شبکه می

سازی است که  قابل پیاده 1ای از ارتباطات همتا به همتا ملاحظه

بایست مورد بازنگری قرار  های مرسوم امنیتی می حل براساس آن، راه

به جای  ساز، و تحول به عنوان یک راهکار امیدبخش .[2، ][1گیرد ]

 توان از می محاسباتی های امنیتی مبتنی بر پیچیدگی حل از راهاستفاده 

 3لایه فیزیکیتولید کلید مخفی  نظیر 2وزن  کسب امنیتیهای  تکنیک

(PLSKG) 6های  در شبکهG [3] امنیتی  سازوکاریک  صورت، به

د. قابل توجه است که بر بهره [4] های موجود یا مکمل روش مستقل و

به [ 7] [،6][ و صنعتی 5]، [4بسیاری از محققان دانشگاهی ]اخیراً 

 اند. پرداخته PLSKG  زمینۀتحقیق در 

 سیم دارد های بی مزایای قابل توجهی برای شبکه  PLSKG های طرح

نیازی به  PLSKGی  . به طور خاص، توزیع و مدیریت کلید برپایه[3]

ندارد؛ زیرا کلید مخفی بدون نیاز به همکاری شخص  متمرکز  زیرساخت

زمان مورد نیاز برای توافق کلید را  ،آید. این موضوع ثالث به دست می

دهد. علاوه بر این، به دلیل تغییرات  به طور قابل توجهی کاهش می

را به  PLSKG آمده از روش  دست توان کلید مخفی به سیم، می کانال بی

از   PLSKGکه لازم به ذکر است[. 5روز رسانی کرد ] م بهوطور مدا

حداقل تغییرات مورد نیاز با و سازی سازوکارهای سبک  طریق پیاده

های امنیتی  که از منظر نظریه اطلاعات، تضمین در حالی ؛یابد تحقق می

. از این رو، این رویکرد به عنوان یک راه حل دهد نیز ارائه می

مانند  (B5G) 4های فراتر از نسل پنجم امیدوارکننده برای سیستم

 اطمینان یتقابلبا ( و ارتباطات با تأخیر کم و IoT) 5ءاینترنت اشیا

 مطرح است.  (URLLC) 6ادبسیار زی

PLSKG بین  7سیم به عنوان منبع مشترک تصادفی از کانال بی

طرفین ارتباط بعد به طور خاص، کند.  برداری می بهره ،های قانونی گره

های لازم، به یک کلید  و انجام پردازش 8های راهنما از تبادل سیگنال

، از مشخصاتی  PLSKGهای یابند. در طرح مشترک دست می 9محرمانۀ

 11(، اطلاعات حالت کانالRSS) 10نظیر فاز کانال، توان سیگنال دریافتی

(CSIو سایر ویژگی )  های کانال جهت تولید کلید مخفی استفاده

استخراج  ۀمرحلدر  PLSKGطرح های . [9]و  [8] و [3]شود  می

 تحت تأثیرممکن است  ،کانال( 12)مرحله کاوش مقدار تصادفی مشترک

 14سرویس منع ۀیا حمل( MiM) 13میاندر  مرد حملۀحملاتی از قبیل 

(DoS )ناپذیر مانند نویز  های عملی و اجتناب نقص [ و یا10] دنقرار گیر

 های نقیصهو  ناقص (CSI) 15کانال حالت اطلاعاتناقص بودن حرارتی، 

بر روی [ 13] 17ضعیفپاسخی  و نیز هم [12]، [11] 16یافزار سخت

بخصوص  و موارد عملی ها . این نقصمقدا تصادفی مشترک تأثیر گذارد

معمولاً از نظر منابع که تجهیزات مورد استفاده  IoTدر کاربردهای 

، ظهور پیدا های زیادی دارند ، محدودیتپردازشی و توان مصرفی

 کند. می

های تجاری، کارهای  در بسیاری از دستگاه RSSبدلیل موجود بودن 

[. با این 14[ و ]3]متعددی بر روی آن صورت گرفته است  تحقیقاتی

شود که  محسوب می 18مقیاس بزرگ های جزو مشخصه RSSوجود، 

کم  ، 19های ایستا ، بخصوص در محیطآن حاصل از نرخ تولید کلید

[، 15] 20شنود به بسیاری از حملات از قبیل حمله RSSاست. بعلاوه، 

[ 18] 21بینی پیش و حمله کانال قابل MiM [16][ ،17]حمله 

کانال به عنوان یک ویژگی  CSI بر مرکزبا ت در ادامه، پذیر است. آسیب

صورت تولید کلید در حوزه  یتحقیقات بیشترکانال،  22مقیاس کوچک

 برداری بهرهقابل  های تجاریNICکه توسط برخی  گرفت به طوری

در  CSIتصریح شده است که  [19]مطالعه اخیر در  .[6[ و ]3] 23است

، حوزهدر این دارد. مزیت  ،در سیستم تولید کلید RSSمقایسه با 

با این [. 21[ و ]20تر هستند ] عملی CSI ی کارهای مبتنی بر دامنه

های  تواند توسط سیگنال ی سیگنال می وجود، دامنه به عنوان بهره

و در پذیرد  میزیادی تر پوشانده شود. همچنین دامنه از نویز تأثیر  قوی

کانال که  دیگریک ویژگی . خواهد بودپایین  24نتیجه، نرخ تطبیق بیت

فاز ، اطلاعات فاز کانال است. کند کانال را مرتفع می ی نواقص دامنه

کانال در مقایسه با دامنه کانال نسبت به نویز حساس نیست و ضمناً به 

یک منبع تصادفی با آنتروپی  عنوان بهلذا  اندازه کافی تغییرات دارد.

  شود. محسوب میبالا 

در ارتباطات بُرد کوتاه و یا ارتباطات موج میلیمتری، نسبت سیگنال به 

محوشدگی وجود نخواهد داشت.  ( نسبتاً زیاد بوده و پدیدهSNR) 25نویز

و یا  [22]ها  ( بین ماهوارهLoS) 26همچنین در ارتباطات دید مستقیم

 6Gکه در شبکه  [23]( UAV) 27های بدون سرنشین ارتباطات پرنده

ای که کانال آن قابل مدل  حضور دارند، و به طور کلی در هر مخابره

یجاد منبع ( باشد، اAWGN) 28کردن با نویز سفید گوسی جمع شونده

که  PLSKGهای متداول  با آنتروپی بالا یک ضرورت است؛ چرا که طرح

به اندازه کافی تصادفی  هایصرفاً مبتنی بر آنتروپی کانال هستند، کلید

کنند. ذکر این نکته حائز اهمیت است که از منظر امنیت،  تولید نمی

ارتباطات  مربوط به ،ترین وضعیت برای تولید کلید مخفی چالشی

که در آن، کانال قانونی و کانال  [25]و  [24] باشد می 29آزاد-فضای

. در این حوزه، 30شوند مدل می AWGNبوده و با  LoSشنود از نوع 

با الهام از تحرک فضاپیماها از شیفت فرکانس داپلر به  [24]مرجع 

نیز با فرض  [28]-[25]منظور تولید کلید بهره برده است. در مراجع 

ها، راهکارهایی برای تولید کلید ارائه شده است.  تایی محیط و گرهایس

ها مجهز به چندین آنتن است، در  که یکی از گره [27]برخلاف مرجع 

های  برای یک سیستم ساده متکی بر گره [28]و  [26]و  [25]مراجع 

شده   بهره برده PLSKGسازی  سیم برای پیاده بی فاز کانالتک آنتن، از 

پردازش بر روی  ی یک پیش با ارائه [28]در مرجع  طور خاص، بهاست. 

دارای های فاز دو کاربر  های فاز و سپس فیلتر کردن آن، داده داده
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 یک طرح نوین تولید کلید لایه فیزیکی مبتنی بر .../ کشاورزی و همکاران

 

بهتر از  یدر همین کار، نگاشت .31گردید منطبقبسیار و  تغییرات آرام

 دهد.  ارائه گردید که تصادفی بودن کلید را افزایش می Grayنگاشت 

همتا  ارتباطیک تولید کلید مخفی در [، 25] کار مشابه ،مقالهدر این 

در این کار . گیرد مورد مطالعه قرار میفضای آزاد و در  LoSی به همتا

برای  آلیس و باباز فاز کانال به عنوان مؤلفه تصادفی مشترک بین نیز، 

افزایش آنتروپی کلید،  کنیم و ضمناً به منظور تولید کلید استفاده می

با کار متفاوت اما  .شود های قانونی تزریق می وسط گرهت 32تصادفیفاز 

در  بود، پیوستهفاز تصادفی تزریقی توسط کاربران  [ که25]پیشین 

هم  بوده و لذااز جنس گسسته  فاز تصادفی تزریقی ،پژوهشاین 

در به طور خاص، تر است.  سازی ساده از منظر پیادههم تر و  عملیاتی

برای ارسال فاز تصادفی گسسته  BPSKاز مدولاسیون فاز این مقاله 

 شود. استفاده می

بر  سیم اساس تولید کلید مخفی از کانال بیدانیم  که می طوری همان

در فاز کاوش کانال، حال آنکه  ؛است استوار پاسخی کانال هماصل 

های  خطای تخمین کانال و وجود نقیصه، زنویعواملی نظیر وجود 

به منظور کاهش این . شود یمکلیدها  عدم تطبیقباعث افزاری،  سخت

شود  گوناگونی بکار گرفته میکوانتیزاسیون های  نرخ اختلاف، تکنیک

از ها،  در این مقاله، ضمن معرفی و مقایسه این روش. [32]- [29]

بیتی  و نیز کوانتیزه کننده تک (GB) 33محافظ ناحیهروش مبتنی بر 

 کنیم.  ( را محاسبه میKMR) 34کلید تطبیقعدم استفاده کرده و نرخ 

 35انحراف فرکانسی حامل، اثر قبلیهمچنین متفاوت با تمام کارهای 

(CFO ) در عملکرد طرحPLSKG مورد مطالعه قرار پیشنهادی ،

ی  ، تنها زمانی نمونهGB مبتنی بردر رویکرد توجه شود که گیرد.  می

شود که  استفاده میمستخرج از کاوش کانال برای تولید کلید مخفی 

( یا ناحیه QR) 36ناحیه کوانتیزاسیونیک کمیت تخمین زده شده در 

بر این اساس، معیار نرخ دور قرار نگیرد.  هاGBو در  گرفتهقرار  تصمیم

به  گردد. برای طرح پیشنهادی محاسبه مینیز ( KDR) 37ریزی کلید

 38کلید خام، نرخ تولید GBمنظور ارزیابی تأثیر منفی افزایش اندازه 

(RKGRمعرفی و محاسبه می )  شود. نتایج عددی ارائه شده، صحت

مقدار ضمناً در خصوص روابط تحلیلی بدست آمده را تأیید کرده و 

 دهند. شهود خوبی ارائه می GBتوان سیگنال کاوش کانال و اندازه 

 

 مقدمات و مدل سیستم -2

ها پرداخته و تأثیر  کنندهدر ابتدا، به معرفی انواع کوانتیزه در این بخش 

کنیم. در این  آنها را بر روی کارایی کلید استخراج شده مطالعه می

بدون باند  –)صرفاً دمدولاسیون  39خصوص، روش کوانتیزه مستقیم

، مورد 40محافظ(، کوانتیزه با ناحیه محافظ و کوانتیزه با جابجایی فاز

 د.نگرد می بیان  مفروضاتمدل سیستم و ، ادامهمطالعه قرار گیرد. در 

 

 های کوانتیزاسیون فاز روش
های کوانتیزاسیون و  روش [30]در این بخش، بر مبنای مرجع 

ها، با  دهیم. البته این روش استخراج بیت از کمیت فاز کانال را ارائه می

های کانال نیز قابل  اندکی تغییر برای استخراج کلید از سایر ویژگی

سازی هستند. در این راستا، در ابتدا رویکرد کوانتیزاسیون  پیاده

چرا این رویکرد منجر به کنیم و خواهیم گفت که  مستقیم را ارائه می

به کدهای تصحیح خطای قوی در  و در نتیجهشود  نرخ خطای بالا می

. سپس دو روش کوانتیزاسیون با نواحی داردفاز اصلاح اطلاعات نیاز 

محافظ و کوانتیزاسیون با جابجایی فاز را معرفی خواهیم کرد که نرخ 

 خطای کلید کمتری دارند.

این روش، فازهای بدست آمده در هر  در :کوانتیزاسیون مستقیم( 1

شوند. این موضوع توسط یک  گره قانونی مستقیماً کوانتیزه می

، نمایشی از تعداد زیادی 1یابد. در شکل  تحقق می PSKدمدولاتور 

های نویزی آنها ارائه  مشاهدات کانال در یک صفحه مختلط و تخمین

شده است. با در نظر گرفتن چهار ناحیه در صفحه مختصات به عنوان 

، واضح است که مقادیر ( یا نواحی تصمیمQR) 41کوانتیزاسیوننواحی 

هستند.  گیری اشتباه مستعدترین مقادیر به تصمیم ،در نواحی مرزی

های واقع  نمونهتواند  بنابراین یک رویکرد کوانتیزه کردن هوشمند می

 هاQRی بین  ، فاصلهGBنواحی مرزی را دور بریزد )با تعریف در  شده

قرار  QRی  یابد( یا این مقادیر را جابجا کند تا در میانه افزایش می

 گیرند.

است که نرخ خطای  مشخص کوانتیزاسیون با نواحی محافظ:( 2

نابراین عمدتاً به دلیل مقادیر کانال نزدیک به نواحی مرزی است. ب بیت

تفکیک ها را QRنواحی کوانتیزاسیون یا ، با تعریف نواحی مرزی

های  نمونهکنیم تا آن مقادیری از کانال را که سبب اختلاف بین  می

در  ویمش متذکر می شوند، کاهش داده شوند. آلیس و باب میدریافتی 

شود که اگر  ای تعریف می به گونه هاGBکه با فاز سروکار داریم  حالتی

ها در هر کدام از این نواحی قرار گرفت، به  فاز بدست آمده در گره

ها  شود. بر این اساس، متوسط تعداد بیت سادگی آن فاز دور ریخته می

𝑁𝑎𝑣در هر بار کاوش کانال،  ≤ (1 −
𝜓𝑀

2𝜋
) log2 𝑀 که  خواهد شد𝑀  و

𝜓  به ترتیب تعدادQRها و عرض ناحیه محافظ هستند.  

شود که هر گره چگونه  از نقطه نظر امنیت، این سؤال مطرح می

تواند گره دیگر را مطلع کند که یک کاوش کانال می بایست دور  می

که  طوری در واقع، همان ؟بدون آنکه محرمانگی کاهش یابد ،ریخته شود

QRهم احتمال هستند،  هاGB نیز هم احتمال هستند. در این مورد، ها

 ،تواند اعلام کند که کدام کاوش یدر فاز گفتگوی عمومی، هر گره م

ارائه شده در این دور ریخته شود. در طرح  یککوانتیزه شود و کدام

را با ارسال مورد قبول های  ی مرجع، کاوش ، در ابتدا، گرهمقاله

انجام ره مقابل نیز چنین کند و سپس گ های مربوطه اعلام می اندیس

که در فرآیند استخراج  یهای کاوشآن . بدین طریق، بر روی دهد می

کنند. از منظر  گیرد، توافق می مورد استفاده قرار می مخفیهای  بیت

کلید اختلاف بزرگتر، احتمال  هایGBعملکرد، واضح است که که 

(𝑃𝑆𝐾𝐷)  مشکوک های کانال  د؛ چرا که کاوشده می نتیجهکمتری را

شوند. بنابراین در این مورد، یک مصالحه بین  بیشتری دور ریخته می

شود که  ، این ایده مطرح میبنابراینوجود دارد.  42یکارایی و کارآمد
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هدف در نظر گرفته شود و سپس دستیابی به بیشترین  𝑃𝑆𝐾𝐷یک 

هدف  𝑃𝑆𝐾𝐷توان  ، میعنوان مثالهای مخفی مدنظر باشد. به  تعداد بیت

تعیین کرد و سپس  3−10برای هر نمونه مستخرج از کاوش کانال 

ای  تعداد سطوح کوانتیزاسیون را به گونه نیز و GBبهینه مقدار زاویه 

 های مخفی بدست آید.  تعیین کرد که بیشترین تعداد بیت

بطور شهودی قابل استنتاج است  کوانتیزاسیون با جابجایی فاز:( 3

 نهیبه ،دیاستخراج کل آمدینظر کارماز  GBکه روش کوانتیزاسیون با 

قرار  هاGBدر  کهکانال از  ریمقادآن  کرد،یرو نی. در واقع، در استین

لحاظ  ونیزاسیکوانت ندیو در فرآ شدهگرفته  دهیناد یبه سادگگیرند  می

 یمخف یها تیتعداد ب نیانگیمنجر به کاهش م موضوع، نی. اشوند ینم

گردد. بنابراین به منظور دستیابی به کارآمدی بالا در  یاستخراج شده م

 ،ر این اساسب ها با بهره کافی را دور بریزیم. استخراج کلید، نباید کانال

 شنهادیکانال پ ونیزاسیکاهش خطا در کوانت یبرا دیجد کردیرو کی

 کیبه کوانتیزاسیون  مسئله به این صورت است که دهی. اشود می

 ریمقاد ،که در آن به طوری شود تبدیل می یمعمول ونیمسئله دمدولاس

 فضای منظومهدر اطراف نقاط  ی،تصادف یپراکندگ یبه جا ها کانال

 ونیزاسیکوانتتوان  می GBبه  ازیرو، بدون ن نیشوند. از ا یپخش م

و  𝜃1 این روش، فرض کنید فهم بهتربه منظور  .پیاده کردرا  میمستق

𝜃2  .به ترتیب فاز کانال قانونی تخمین زده شده در آلیس و باب باشند

 𝜃باشد )در واقع  PSKفاز بدست آمده پس از دمدولاسیون  𝜃همچنین 

یک نقطه در فضای منظومه است(. در این روش، ابتداً آلیس پس از 

𝜇، فاز تفاضلی 𝜃 و 𝜃1محاسبه  = 𝜃1 − 𝜃  را در فاز گفتگوی عمومی

عاری از شود که یک کانال  کند. همیشه فرض می برای باب ارسال می

به باب وجود دارد. متعاقباً باب، بعد از تخمین  𝜇برای ارسال  43خطا

 کند: کانال قانونی، فاز خودش را به صورت زیر اصلاح می

(1) 𝜃2
′ = 𝜃2 − 𝜇 = Δ𝜃 + 𝜃̂    

Δ𝜃که  = 𝜃2 − 𝜃1  معرف خطای مرکب از تخمین فاز در آلیس و باب

 نیکه ا این سوال ایجاد شودممکن است  ،یتیاز نقطه نظر امناست. 

 یتصادف ،که فاز کانال ییاز آنجا پاسخ این است ؟است امنچقدر  روش،

 یکانال عموم یفاز بر رو تفاضل کمیتل رسا، استا یکنواخت عیتوز با

این تنها در واقع، . کند افشا نمیرا در مورد فاز مربوطه  یاطلاعات چیه

از  μ ی به اندازه د که فاز کانالگیر یقرار م گرشنو اریاطلاعات در اخت

 فضای منظومهنقاط چون  فاصله دارد. اما، فضای منظومه در نقطه کی

قرار  شنودگر در اختیار یاطلاعات اضاف چیهستند، ه احتمال هم

 های اندیسو  𝜇 فاز تفاضل ی،عموم گفتگوی در فازرو،  نی. از اگیرد نمی

  گردند. ، ارسال میمی شوند زهیکوانت به واسطه بهره بالا که هایی کانال

که  دهد یرخ مخطا  دیاستخراج کل ندیدر فرآ زمانیعملکرد،  از منظر
|Δ𝜃| >

𝜋

𝑀
( است. هاQRتعداد سطوح کوانتیزاسیون )تعداد  𝑀باشد که  

 ونیزاسیکوانت تمیالگور کتوان ی می، GBکوانتیزاسیون با  مشابه

. تغییر کند بهره کانالبسته به  هاQRکه در آن تعداد  ارائه داد یقیتطب

، کانالمشاهده  ( به ازای هر3−10هدف )مثلاً  𝑃𝑆𝐾𝐷برای یک در واقع، 

  .را یافت هاQRبهینه تعداد  توان می

 

 فضاینمایشی از چندین تحقق کانال و تخمین نویزی آنها در  (:1)شکل 

 مختلط

و کاوش کانالمدل سیستم 

 شامل یک جفت کاربر مورد مطالعه، مدل سیستم ،2شکل  مطابق

است که همگی یک آنتن  )ایو( و یک شنودگر قانونی )آلیس و باب(

 دارند.

مدل سیستم

های مستخرج از کوانتیزاسیون  دانیم آنتروپی بیت که می طوری همان

CSI رسد که توزیع یکنواخت داشته  زمانی به مقدار بیشینه خود می

، پوش RSSهای مبتنی بر دامنه )شامل  . از این جهت، روش[29]باشد 

آنتروپی برند،  یکنواخت بهره می یزه کنندهسیگنال و فاصله( که از کوانت

که توزیع تخمین دامنه، ؛ چرا ی خواهند داشترکمت 44محرمانگی

ها غیر  بعد از کوانتیزاسیون یکنواخت، بیت ،یکنواخت نیست. در نتیجه

احتمال خواهند شد. از منظر مقایسه، فاز کانال به طور کلی توزیع  هم

یکنواخت دارد و لذا کلیدهای تولید شده، آنتروپی محرمانگی بالاتری 

دهای تولید شده، میزان تصادفی بودن بالاتری دارند(. دارند )کلی

، ترجیح های مبتنی بر فاز از نقطه نظر آنتروپی محرمانگی روشبنابراین 

بر این اساس در این مقاله، بر تولید کلید مبتنی بر فاز . 45دشون داده می

تصادفی  زفا با ها سمبل آلیس و بابتمرکز داریم. بدین صورت که 

به طور متقابل برای و  انتخاب BPSK 46فضای منظومهاز  گسسته را

𝑢 برای کنند. می یکدیگر ارسال ∈ {𝐴, 𝐵} ، فاز سمبل ارسالی توسط

 :عبارت است از 𝑢کاربر 
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 یک طرح نوین تولید کلید لایه فیزیکی مبتنی بر .../ کشاورزی و همکاران

 

(2) 𝜙𝑢 = 𝜋 𝑖𝑢 

𝑖𝑢 که اندیس ∈ به صورت تصادفی توسط کاربران انتخاب  {0,1}

  .شود می

تا در نهایت، کلید خام  گیرد صورت  کانال شبار کاو 𝐿 کنیم فرض می

بیت  𝐿طول دلخواه  (𝐾𝐵) برای باب و( 𝐾𝐴) آلیسحاصل شده برای 

-و فاز کانال باب 𝜙𝐴𝐵باب با -کانال آلیسداشته باشد. همچنین، اگر 

شود، با در نظر گرفتن زمان سوئیچینگ بین  نمایش داده  𝜙𝐵𝐴آلیس با 

𝜙𝐵𝐴توان  آلیس و باب و پویایی کانال، برای سادگی می = 𝜙𝐴𝐵 + Δ𝜙 

 را در نظر گرفت.

تخمین زده  CSIدر عمل،  پاسخی ضعیف کانال قانونی(: )هم 1توجه

پاسخی  شده توسط آلیس و باب با یکدیگر تفاوت دارد و در نتیجه هم

( 1ضعیف کانال قانونی رخ خواهد داد. دلایل این موضوع عبارتند از: 

با یک تأخیر  CSIها که به موجب آن،  گره 47عملکرد نیمه دوطرفه

شود. در اینجا، تحرک محیط،  زمانی توسط آلیس و باب تخمین زده می

( وجود خطای تخمین غیرقابل 2شود،  منجر به تغییرات کانال می

ها که به موجب آن، انحرافات  افزار گره ( تفاوت در سخت3اجتناب، 

های  نوان مثال، در سیستمافزاری آنها متفاوت خواهد بود. به ع سخت

 را به همراه دارد. CFOها،  مخابراتی، اختلاف در اسیلاتور گره

بدلیل شرایط محیطی مانند دما و ...، (: CFOاثر ) 2توجه

اسیلاتورهای فرستنده و گیرنده، انحراف فرکانسی از فرکانس مرکزی 

𝑓𝑐 کنند. اگر دقت اسیلاتور  را تجربه می𝛼 [ppm]  باشد، در اینصورت

 حداکثر انحراف فرکانسی برابر خواهد شد با:

𝑓Δ = max  (Δ𝑓) =
𝛼

106
× 𝑓𝑐 

𝑓𝑐بعنوان مثال برای  = 500 𝑀𝐻𝑧  و𝛼 = 1.5 [𝑝𝑝𝑚] بیشترین ،

𝑓Δانحراف فرکانسی برابر با  = 750 Hz شود  خواهد شد که مشاهده می

𝑓𝑐در مقایسه با مخلوط ناچیز است. این بدان معناست که خروجی   

𝑓𝑐دارای فرکانسی در بازه  48کننده ± 𝑓Δ  خواهد بود. با این توضیح، اگر

به های اسیلاتورهای آلیس و باب از فرکانس مرکزی  فرکانسانحراف 

نمایش داده شود، در اینصورت با عنایت به رابطه  Δ𝑓𝐵و  Δ𝑓𝐴ترتیب با 

𝜙فاز  = 2𝜋 (
𝑑𝑓

𝐶
− ⌊

𝑑𝑓

𝐶
باب  و (𝜙𝐵𝐴)در آلیس  دیده شده، فاز کانال ( ⌊

(𝜙𝐴𝐵) خواهیم ببینیم با وجود آنکه  حال می. قابل محاسبه خواهد بود

𝑓𝑐 ≫ Δ𝑓𝐴, Δ𝑓𝐵توان گفت  ، آیا می𝜙𝐴𝐵  و𝜙𝐵𝐴  بسیار نزدیک هستند یا

کنیم  کنیم. فرض می با دو مثال، این موضوع را بررسی می خیر؟

𝛼 = 1.5 [𝑝𝑝𝑚]  و فاصله آلیس و باب𝑑 = 10 𝑘𝑚  :باشد 

𝑓𝑐اگر  -1 = 300 𝑀𝐻𝑧  ،باشد: در این شرایط𝑓Δ = 450 Hz  خواهد

شد. حال بدترین شرایط را برای انحراف فرکانسی اسیلاتورها در 

Δ𝑓𝐴نظر بگیریم، یعنی  = 450 Hz  وΔ𝑓𝐵 = −450 Hz.  با این

𝜙𝐵𝐴 داریمها،  کمیت = 5.4𝑜 و𝜙𝐴𝐵 = 360𝑜 − 5.4𝑜 لذا خواهیم .

Δ𝜙داشت  = 𝜙𝐵𝐴 − 𝜙𝐴𝐵 = 10.8𝑜 . 

𝑓𝑐 اگر  -2 = 500 𝑀𝐻𝑧  ،باشد: در این شرایط𝑓Δ = 750 Hz  شده و

Δ𝑓𝐴نیز برای بدترین حالت،  = 750 Hz  وΔ𝑓𝐵 = −750 Hz 

𝜙𝐵𝐴ها،  خواهد شد. با این کمیت = 249𝑜  و𝜙𝐴𝐵 = 231𝑜 لذا .

Δ𝜙خواهیم داشت  = 𝜙𝐵𝐴 − 𝜙𝐴𝐵 = 18𝑜. 

کنند که برای فرکانس کاری زیاد، بیشینه  دو مثال فوق بیان می

)وقتی انحراف فرکانسی دو اسیلاتور در  𝜙𝐵𝐴و    𝜙𝐴𝐵 اختلاف فاز بین

خواهد بود و برای  20𝑜بدترین حالت ممکن باشد( در حدود 

تر، این مقدار کمتر خواهد شد. همچنین  های کاری پایین فرکانس

𝑑که برای فواصل کمتر بین آلیس و باب مثلا  دیدتوان  می = 1 𝑘𝑚 ،

 1𝑜برای هر دو فرکانس مرکزی ذکر شده، در حدود  Δ𝜙اختلاف فاز 

به  اگر چه 𝜙𝐴𝐵و  𝜙𝐵𝐴آلیس و باب یعنی  کانالخواهد شد. بنابراین فاز 

ثابتی را تجربه  Δ𝜙ولی اختلاف فاز  یکدیگر نزدیک خواهند بود

لفه را بر روی کارایی کلید تولید شده خواهیم ؤاثر این مخواهیم کرد. 

اثر  CFOنیز بر روی  داپلرپدیده خوب است ذکر شود که  دید.

 گذارد. می

 زه کننده تک بیتی با نواحی محافظکوانتی (:3)شکل 

 

کوانتیزاسیون فاز

 های باینری شوند تا دنباله مشاهدات همبسته، کوانتیزه میدر گیرنده، 

تواند  تولید شوند. انتخاب یک الگوریتم کوانتیزه کننده مناسب می

KMR .به عبارت دیگر، بسته به تعداد  را بیشتر کاهش دهدQR ها

)مرتبه کوانتیزاسیون(، کیفیت و کمیت کلید مخفی خام تعیین 

ها بیشتر باشد، نرخ تولید کلید بیشتر QRشود. هر چه تعداد  می

شود. با این حال، برای تعداد نواحی بسیار زیاد، اختلاف کلید قابل  می

ملاحظه خواهد بود. یک مصالحه برای برقراری تعادل بین نرخ تولید 

 برای کوانتیزاسیون است. در این مقاله، از GB، بکارگیری KMRکلید و 

استفاده  [32[ و ]31] GBبا  49تک بیتیکوانتیزاسیون  الگوریتم متداول

شکل  .50شود در نظر گرفته می 𝜓عرض باند آن کنیم استفاده می

 کوانتیزه کننده تک بیتی مدنظر را به تصویر کشیده است. ،3

و  QR 1دو ناحیه کوانتیزاسیون علاوه بر همانطوری که مشخص است، 

QR 2 ،دو ناحیه محافظ GB1  وGB 2 حوالی  به ترتیب
𝜋

2
و  

3𝜋

2
وجود  

 بیتبرای آلیس و باب به ترتیب، خروجی این کوانتیزه کننده، در دارد. 
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 یک طرح نوین تولید کلید لایه فیزیکی مبتنی بر .../ کشاورزی و همکاران

 

 

با قرار بار کاوش کانال،  𝐿بعد از شود.  تولید می 𝑘𝐵و  𝑘𝐴 )قطعه کلید(

کلید خام حاصل شده برای هر کدام دادن قطعه کلیدها کنار یکدیگر، 

𝐾𝐴  و𝐾𝐵 .خواهد بود 

 در بدست آمدهاگر فاز در هر بار کاوش کانال، کنیم که  قرارداد می

 QR 2قرار گیرد بیت صفر و اگر در  QR 1 ( در𝜃𝐵( یا باب )𝜃𝐴آلیس )

توجه شود که اطلاعات مربوط به گردد.  واقع شود، بیت یک آشکار می

، به صورت عمومی بین هاGBی  مرتبه و بازهکوانتیزاسیون شامل 

 ود.ش گذاشته میکاربران قانونی به اشتراک 

 

برای هر نمونه کاوش  کوانتیزاسیون بدیهی است که نتیجه مرحله

 کانال، یکی از سه پیشامد زیر خواهد شد:

  1پیشامد :𝜃𝐴  و𝜃𝐵 .به یک بیت یکسان کوانتیزه شوند 

  2پیشامد :𝜃𝐴  و𝜃𝐵 های غیریکسان کوانتیزه شوند. به بیت 

  هر کدام از 3پیشامد :𝜃𝐴  یا𝜃𝐵  درGB د. قرار گیر 

قرار گیرند،  2یا  1هایی که در پیشامد  توجه شود که تنها آن نمونه

 3ای از کاوش کانال، پیشامد  قابل استفاده خواهند بود. اگر در مرحله

بایست دور ریخته شود تا کلیدهای  متناظر می 𝜃𝐵و  𝜃𝐴واقع شود، 

بدست آمده جهت تحویل به مرحله اصلاح اطلاعات )یعنی کلیدهای 

(، طول یکسانی داشته باشند. جهت تحقق این موضوع، 𝐾𝑏و  𝐾𝑎خام 

مفید، بین های غیر های مربوط به نمونه در یک گفتگوی عمومی، اندیس

احتمالات پیشامدهای اتی، ی. از منظر ریاضشود آلیس و باب مبادله می

 بصورت زیر قابل بیان هستند:فوق 

(3) 𝑃1 = 𝑃𝑟{𝜃𝐴, 𝜃𝐵 ∈ QR 1}

+ 𝑃𝑟{𝜃𝐴, 𝜃𝐵

∈ QR 2}

= 2𝑃𝑟{𝜃𝐴, 𝜃𝐵

∈ QR 1}  

که تساوی دوم به دلیل یکنواختی فازهای تزریقی توسط آلیس و باب و 

 نیز فاز کانال برقرار است. به طور مشابه داریم:

(4) 𝑃2 = 𝑃𝑟{𝜃𝐴 ∈ QR 1 , 𝜃𝐵 ∈ QR 2}

+ 𝑃𝑟{𝜃𝐴 ∈ QR 2 , 𝜃𝐵 ∈ QR 1}

= 2𝑃𝑟{𝜃𝐴 ∈ QR 1 , 𝜃𝐵 ∈ QR 2} 
 توان بیان کرد: و در نهایت، با استدلالی مشابه، می

 

 

(5) 

𝑃3 = 𝑃𝑟{𝜃̂𝐴 ∈ 𝐺𝐵} + 𝑃𝑟{𝜃̂𝐵 ∈ 𝐺𝐵}

− 𝑃𝑟{𝜃̂𝐴 ∈ 𝐺𝐵 , 𝜃̂𝐵 ∈ 𝐺𝐵}

= 2 𝑃𝑟{𝜃̂𝐴 ∈ 𝐺𝐵}

− 𝑃𝑟{𝜃̂𝐴 ∈ 𝐺𝐵 , 𝜃̂𝐵 ∈ 𝐺𝐵} 

وجه شود که است. ت  GB 2و GB 1بیانگر اجتماع  GB که

𝑃3 = 1 − 𝑃1 − 𝑃2گیری کرد که  توان به سادگی نتیجه . می𝑃1  بیانگر

با استفاده از  ،کلید یکسان در آلیس و باب قطعهاحتمال تولید یک بیت 

𝑃1,2 اما توجه شود کهیک نمونه کاوش کانال است؛  = 𝑃1 + 𝑃2  برای

از  برداری بهرهقابل های  میزان نمونه بیانگر 𝑃1,2ما مهم است چرا که 

رابطه دقیق  بنابراین،. باشد می ، جهت استخراج کلیدها بین تمام نمونه

 بصورت زیر قابل بیان است: KMRو به شکل بسته برای 

(6) 
𝑃𝐾𝑀 =

𝑃2

𝑃1 + 𝑃2

 

)قدرت تصحیح خطای  ی مشخص از یک آستانه 𝑃𝐾𝑀در واقع، اگر 

ح اطلاعات تصحیح اصلاهای خطا در مرحله  کمتر باشد، بیت کدینگ(

برداری  کلید خام، قابل بهره کلشوند که این به آن معناست که  می

 کم، مطلوب است. KMRزیاد و در نتیجه  𝑃1,2خواهد بود. بنابراین، 

 ،2و 1توجه موارد ذکر شده در خواهیم دید، در ادامه که  طوری همان

KMR بکارگیری در این بین،  .دهد را افزایش میGB ی مناسبی  ایده

 دهد. را کاهش می ضعیفپاسخی  است که تأثیر مخرب هم

طرح استخراج کلید

از کاربر  از کاربران، ابتدا فاز دریافتی یکهر  ،استخراج کلید به منظور

 انتخابی سمبلفاز با  را (و فاز کانال سمبل ارسالیع فاز وجم)م مقابل

آن را بدست  دو ی پیمانهجمع کرده و بعد از کوانتیزه کردن، ، شخود

 هایبا تخمین فازبه ترتیب آلیس و باب  در نتیجه .آورد می

𝜃𝐴 = 𝜙𝐴 + 𝜙𝐵 + 𝜙𝐵𝐴 + 𝜖𝐴  و 𝜃𝐴 = 𝜙𝐴 + 𝜙𝐵 + 𝜙𝐵𝐴 + 𝜖𝐴  به

 :قطعه کلیدهای زیر دست خواهند یافت

(7) 𝑘𝐴 =
2

𝑄(𝜃̂𝐴) 

(8) 𝑘𝐵 =
2

𝑄(𝜃̂𝐵) 

,𝑘𝐴که  𝑘𝐵 ∈ {0,1} ،𝜃 = 𝜙𝐴 + 𝜙𝐵 + 𝜙𝐴𝐵 تابع  و𝑄(𝑥) = ⌊
𝑥

𝜋
+

1

2
⌋ 

.⌋. استبیانگر عملیات کوانتیزاسیون   صحیح جزءعملگر نماد  نیز ⌊

ناشی از  𝜖𝐵 و 𝜖𝐴 است. توجه شود که در دو رابطۀ اخیر، پارامترهای

پر واضح  .افزاری است های سخت عوامل مخربی همچون نویز و نقیصه

𝜖𝐴آل ) ایدهدر شرایط  است که = 𝜖𝐵 =  پاسخی کامل و نیز هم (0

 . رسند می ، آلیس و باب به قطعه کلید برابر(8( و )7روابط ) کانال، طبق

 :(2)در پیمانه  کنند مقادیر زیر را محاسبه میآلیس و باب  حال
 
 
 
(9) 

𝑘𝑚 ≜ ⌊
𝜃̂𝑚

𝜋
+

1

2
⌋ , 𝑘𝑚

+ ≜ ⌊
𝜃̂𝑚 +

𝜓
2

𝜋 
+

1

2
⌋ , 

𝑘𝑚
− ≜  ⌊

𝜃̂𝑚 − 𝜓/2

𝜋
+

1

2
⌋ 

صورت زیر  قطعات کلید یک بیتی خود را به ،آلیس و بابسپس  

 کنند: محاسبه می

(10) 𝑘𝑚 = {
𝑘𝑚     𝑖𝑓    𝑘𝑚

+ =  𝑘𝑚
−

∅           𝑂𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒,
 

که  طوری مربوطه است. همان نمونهبیانگر دور ریختن  ∅در این رابطه، 

 طی یک پروتکلکاربر مورد نظر  ،∅تر شرح دادیم برای وضعیت  پیش

 ∅خودش را برابر با  𝑘𝑚دهد که او هم مقدار  کاربر مقابل اطلاع میبه 

در نواحی محافظ قرار  𝜃𝐵یا  𝜃𝐴 قرار دهد. به این ترتیب، وقتی مقدار

شود. در رابطه  داشته باشد، از این مقادیر برای تولید کلید استفاده نمی

𝑘𝑚بودن،  2فوق مشخص است که به واسطه پیمانه  ∈ و لذا در  {0,1}

 حوزه باینری خواهد بود.
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 یک طرح نوین تولید کلید لایه فیزیکی مبتنی بر .../ کشاورزی و همکاران

 

کلید اخذ شده بین آلیس و  تحلیل عملکردی -3

 باب

 یرا معرف دیکل دیطرح تول یابیارز یارهایمع در ابتدا، بخش، نیدر ا

مورد در این مقاله  یشنهادیپ SKGطرح  یکرده و سپس انها را برا

 .میده یقرار م لیو تحل هیتجز

 :تحلیل کارایی طرح تولید کلید پیشنهادی -3-1

به دست  KDRو  KMRبسته برای  ی رابطهیک  در این بخش،

و با  ی خاممیزان اختلاف کلیدها ،KMR . با کمک معیارآوریم می

 به سادگی قابل محاسبه خواهد بود.، نرخ تولید کلید خام KDR کمک

 کنیم. برای نیل به این هدف، ابتدا قضیه زیر را مطرح می

و  𝜙𝐿باشد، در اینصورت برای مقادیر ثابت  (𝜙~𝑈[0,2𝜋اگر قضیه: 

𝜙𝑈 احتمال ،𝑃𝑟{𝜙𝐿 < 𝜙 < 𝜙𝑈} :برابر خواهد شد با 

 

(11) 

𝑃𝑟{𝜙𝐿 < 𝜙 < 𝜙𝑈}

= {
𝐹(𝜙𝑈) − 𝐹(𝜙𝐿)                 ; 𝜙𝑈 > 𝜙𝐿

1 − 𝐹(𝜙𝐿) + 𝐹(𝜙𝑈)         ; 𝜙𝐿 > 𝜙𝑈
 

.)𝐹که   است. 𝜙بیانگر تابع توزیع تجمعی متغیر تصادفی  (

𝜙𝑈 برای اثبات: > 𝜙𝐿  که بدیهی است. برای𝜙𝐿 > 𝜙𝑈توان  ، می

𝜙𝐿به صورت اجتماع دو پیشامد این پیشامد را  < 𝜙 < 2𝜋  و

0 < 𝜙 < 𝜙𝑈 ،نوشت. در این صورت  

 

(12) 

𝑃𝑟{𝜙𝐿 < 𝜙 < 𝜙𝑈 = 𝐹(2𝜋) − 𝐹(𝜙𝐿) + 𝐹(𝜙𝑈)
− 𝐹(0) 

𝐹(2𝜋)که در آن  = 𝐹(0)و  1 =        است. 0

 

 از فآلیس و باب  که گفتیم، [25]مبنای مرجع بر

𝜃𝑚 = 𝜃𝑚 + 𝜖𝑚 خطای تخمین  𝜖 در آن کهبدست خواهند آورد را    

کاوش کانال پایین و متوسط باشد، خطای فاز دارای  SNRاگر است. 

بالا، خطای فاز توزیع نرمال خواهد  SNRو برای  Tikhonovتوزیع 

کنیم و  های بالا تمرکز میSNR روی . در این مقاله، ما بر[25]داشت 

تر نیز،  پایینهای SNRها خواهیم دید، در  سازی همانطوری که در شبیه

برای مقادیر . بنابراین، های ارائه شده دقت خوبی خواهند داشت تحلیل

𝛾) کاوش کانال SNRزیاد  ≫ ها توسط دو  کاوشاینکه فرض  و با( 1

تابع چگالی  ،و نویز نیز در آنها برابر است بیفتدگره با توان برابر اتفاق 

 آن برابر خواهد بود با: 𝜃𝑚متغیر تصادفی  (PDF) 51احتمال

(13) 
𝑓𝜃̂𝑚

(𝑡) =
1

𝜎(𝛾)√2𝜋
𝑒

−
(𝑡−𝜃𝑚)2

2 𝜎2(𝛾)  

بوده و با دقت بسیار کاوش کانال  SNRتابعی از  𝜎(𝛾)که واریانس 

𝜎(𝛾)با را  𝜎(𝛾) انحراف معیارتوان  بالایی می ≈ √
2

2𝛾+1
 تقریب زد 

به توان سیگنال کاوش کانال و نویز در گیرنده  𝛾توجه شود که  .[25]

 ربط دارد.

کلیدقطعه نرخ عدم تطبیق  

𝑘𝐴ق قطعه کلید یعدم تطب ≠ 𝑘𝐵 ،که  دهد می رخ وقتی

(𝑘𝐴 = 0, 𝑘𝐵 = 𝑘𝐴)یا  (1 = 1, 𝑘𝐵 = باشد. بدلیل برابری توزیع  (0

احتمال خطای فاز در آلیس و باب و نیز هم پاسخی کانال قانونی، 

 را بصورت زیر محاسبه کرد: KMRتوان  می

 

 

(14) 

𝑃𝐾𝑀 = 2 𝑃𝑟{𝑘𝐴 = 0, 𝑘𝐵 = 1}
= 2𝑃𝑟{𝐺𝐵2𝑈 ≤ 𝜙𝐵𝐴 + 𝜀𝐴

< 𝐺𝐵1𝐿 , 𝐺𝐵1𝑈 ≤ 𝜙𝐴𝐵 + 𝜀𝐵

< 𝐺𝐵2𝐿} 

به ترتیب عبارتند  2و  1های GBهای پایین و بالا برای  در آن کران که

𝐺𝐵1𝐿 از: =
𝜋

2
−

𝜓

2
 ،𝐺𝐵1𝑈 =

𝜋

2
+

𝜓

2
𝐺𝐵2𝐿 نیز و  =

3𝜋

2
−

𝜓

2
و  

𝐺𝐵2𝑈 =
3𝜋

2
+

𝜓

2
شرطی  𝜙𝐴𝐵. برای محاسبه احتمال بالا، ابتدا بر روی 

کنیم. با این توضیح، با توجه  گیری می کرده و سپس بر روی آن متوسط

 است، داریم: (𝑈[0,2𝜋دارای توزیع یکنواخت  𝜙𝐴𝐵به آنکه 

 

(15) 

𝑃𝐾𝑀 = 2 E𝜙𝐴𝐵
(𝑃𝑟{𝐺𝐵2𝑈 ≤ 𝜙𝐵𝐴 + 𝜀𝐴

< 𝐺𝐵1𝐿|𝜙𝐴𝐵} . 𝑃𝑟{𝐺𝐵1𝑈

≤ 𝜙𝐴𝐵 + 𝜀𝐵 < 𝐺𝐵2𝐿|𝜙𝐴𝐵}) 
دلیل استقلال دو پیشامد است که آن  که تجزیه شدن احتمال فوق، به

𝜀نیز به دلیل استقلال خطاهای فاز 
𝐴

𝜀 و 
𝐵

و  1ه با کمک قضیباشد.  می 

𝜙𝐵𝐴با عنایت به آنکه  = 𝜙𝐴𝐵 + Δ𝜙  که(Δ𝜙 )احتمال اول ، ثابت است

 :شود ( به صورت زیر محاسبه می15در رابطه )

 

 

 

 

 

 

 

 

 

 

 

(16) 

𝑃𝑟{𝐺𝐵2𝑈 ≤ 𝜙𝐵𝐴 + 𝜀1 < 𝐺𝐵1𝐿|𝜙𝐴𝐵} = 

∫
1

𝜎(𝛾)√2𝜋
𝑒

−
(𝑝−𝜙𝐵𝐴)2

2 𝜎2(𝛾)

2𝜋

𝐺𝐵2𝑈

 𝑑𝑝

+ ∫
1

𝜎(𝛾)√2𝜋
𝑒

−
(𝑝−𝜙𝐵𝐴)2

2 𝜎2(𝛾)

𝐺𝐵1𝐿

0

 𝑑𝑝

=
1

2
 (erf (

𝜙𝐵𝐴 − 𝐺𝐵2𝑈

𝜎(𝛾)√2
)

− erf (
𝜙𝐵𝐴 − 2𝜋

𝜎(𝛾)√2
)

+ erf (
𝜙𝐵𝐴

𝜎(𝛾)√2
)

− erf (
𝜙𝐵𝐴 − 𝐺𝐵1𝐿

𝜎(𝛾)√2
)) 

 

erf(𝑥)که  =
2

√𝜋
∫ 𝑒−𝑡2𝑥

0
𝑑𝑡 .به صورت زیر  همچنین احتمال دوم

 خواهد بود:

  

 

 

 

 

(17) 

𝑃𝑟{𝐺𝐵1𝑈 ≤ 𝜙𝐴𝐵 + 𝜀𝐵 < 𝐺𝐵2𝐿|𝜙𝐴𝐵} = 

∫
1

𝜎(𝛾)√2𝜋
𝑒

−
(𝑝−𝜙𝐴𝐵)2

2 𝜎2(𝛾)

𝐺𝐵2𝐿

𝐺𝐵1𝑈

 𝑑𝑝

=
1

2
 (erf (

𝜙𝐴𝐵 − 𝐺𝐵1𝑈

𝜎(𝛾)√2
)

− erf (
𝜙𝐴𝐵 − 𝐺𝐵2𝐿

𝜎(𝛾)√2
)) 
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 58-47صفحه  -1403پائيز  –شماره سوم  -سال بيست و يکم -ن برق و الکترونيک ايرانمجله انجمن مهندسي  

 یک طرح نوین تولید کلید لایه فیزیکی مبتنی بر .../ کشاورزی و همکاران

 

 

 𝜙𝐴𝐵گیری بر روی  ( و سپس انتگرال15( در )17( و )16قرار دادن )با 

دست  𝑃𝐾𝑀برای  انتگرالیرابطه یک به  است، (U[0,2π دارای توزیع که

 کنیم.  نظر می از بیان آن در اینجا صرفبرای اختصار، که  یابیم می

 ارزیابی احتمال  دور ریزی کلید: -3-1-2

، چندین مرحله های خام کوانتیزه شدند به بیت 𝜃̂𝐵و  𝜃̂𝐴بعد از آنکه 

های اختلافی حذف گردند و در نتیجه آلیس و  گفتگو نیاز است تا بیت

توان  میباب به کلید یکسانی برسند. برای کوتاه شدن فرآیند گفتگو، 

کاهش یابد. با این حال، طول  KMRرا افزایش داد تا  GBمحدوده 

، 𝜓یابد. دلیل اینست که با افزایش  دنباله بیت خام نیز کاهش می

 GB 1با توجه به اینکه  شوند. های کاوش بیشتری دور ریخته می نمونه

 GB 2و نیز  𝑈𝐵1و کران بالای  𝐿𝐵1ای با کران پایین  دارای بازه زاویه

باشد، در  می 𝑈𝐵1و کران بالای  𝐿𝐵1ای با کران پایین  دارای بازه زاویه

 شود با: برابر می KDRاینصورت 

 

(18) 

𝑃𝐾𝐷 = 𝑃𝑟{𝜃̂𝐴 ∈ 𝐺𝐵    𝑜𝑟    𝜃̂𝐵 ∈ 𝐺𝐵}

= 2 (𝑃1 + 𝑃2 − 𝑃3 − 𝑃4) 

𝑃1 که = 𝑃𝑟{𝜃̂𝐴 ∈ 𝐺𝐵1}، 𝑃2 = 𝑃𝑟{𝜃̂𝐵 ∈ 𝐺𝐵1}، 

𝑃3 = 𝑃𝑟{𝜃̂𝐴 , 𝜃̂𝐵 ∈ 𝐺𝐵1}  و𝑃4 = 𝑃𝑟{𝜃̂𝐴 ∈ 𝐺𝐵1 , 𝜃̂𝐵 ∈

𝐺𝐵2} . اینکه با عنایت به𝜃𝐴  و𝜃𝐵 در محاسبه توزیع فاز یکسانی دارند ،

 احتمال فوق از حقایق زیر استفاده شده است:

1 )𝑃𝑟{𝜃𝐴 ∈ 𝐺𝐵} = 𝑃𝑟{𝜃𝐵 ∈ 𝐺𝐵} = 2 𝑃𝑟{𝜃̂𝐴 ∈ 𝐺𝐵1} = 2𝑃1 .  

2 )𝑃𝑟{𝜃𝐴, 𝜃𝐵 ∈ 𝐺𝐵} = 𝑃𝑟{𝜃𝐴, 𝜃𝐵 ∈ 𝐺𝐵1} + 𝑃𝑟{𝜃𝐴, 𝜃𝐵 ∈ 𝐺𝐵2} +

𝑃𝑟{𝜃𝐴 ∈ 𝐺𝐵1 , 𝜃𝐵 ∈ 𝐺𝐵2} + 𝑃𝑟{𝜃𝐴 ∈ 𝐺𝐵2 , 𝜃𝐵 ∈ 𝐺𝐵1} 
,𝑃𝑟{𝜃𝐴و نیز  𝜃𝐵 ∈ 𝐺𝐵1} = 𝑃𝑟{𝜃𝐴, 𝜃𝐵 ∈ 𝐺𝐵2} و بعلاوه 

𝑃𝑟{𝜃𝐴 ∈ 𝐺𝐵1 , 𝜃𝐵 ∈ 𝐺𝐵2} = 𝑃𝑟{𝜃𝐴 ∈ 𝐺𝐵2 , 𝜃𝐵 ∈ 𝐺𝐵1}  . 
 مشابه قبل است. 𝑃4و  𝑃1 ،𝑃2 ،𝑃3محاسبه 

 نرخ تولید کلید خام: -3-1-3

باشد. در این  𝑓𝑆فرض کنید فرکانس نمونه برداری کانال در دو کابر 

 شود: بصورت زیر تعریف می RKGRصورت 

(19) 𝑅𝑟𝑎𝑤 = 𝑓𝑠(1 − 𝑃𝐾𝐷) 

 𝑅𝑟𝑎𝑤و  KMR هر دویمنجر به کاهش  𝜓 شیکه افزا ییاز آنجا

و  KMR یها مندیازینبین تعادل برقراری  یبرا 𝜓 شود، انتخاب یم

RKGR ه،یپا ستگاهیا کیبه عنوان مثال  ستم،یمهم است. اگر س اریبس 

 بالا، دیکل دیو  نرخ تول بالایی داشته باشد یخطا حیتصح قابلیت

در و  ستین مطلوب عیارم کی KMR مطلوب آن باشد، در اینصورت

به  گر،ید یها. در کاربردشود یداده م حیکوچک ترج 𝜓 کیعوض 

و  پایینپردازش داده  ییبا توانا م،یس یشبکه حسگر ب کی ،عنوان مثال

 نیبنابرا و برآورده شود KMR کارایی دیابتدا با ن،ییپا دیالزامات نرخ کل

 .ابدی شیافزا یبه درست دیبا 𝜓مقدار 

 سازی نتایج شبیه -4

به راستی آزمایی روابط تحلیل ارائه با ارائه نمودارهایی، این بخش، در 

بدین منظور، نتایج می پردازیم.  KDRو  KMRشده در این مقاله برای 

های  همچنین بینشگردند.  سازی رسم می تحلیلی همراه با نتایج شبیه

 گردد. پیشنهادی ارائه می PLSKG یمهندسی خوبی برای طراح

𝜓 ی)به ازا GB، تأثیر عرض 4در شکل  = 0,
𝜋

64
,

𝜋

16
میزان  تأثیر و نیز( 

Δ𝜙پاسخی کانال قانونی ) هم = Δ𝜙آل و  پاسخی ایده برای هم 0 =
𝜋

16
 

نشان  (KMRها )بر روی احتمال نابرابری کلیدپاسخی ضعیف(  برای هم

های بیشتر از SNRبرای که مشخص است  ی است. همان طورشده  داده

10 dBسازی طرح  ، نمودارهای تحلیلی با نمودارهای حاصل از شبیه

تولید کلید پیشنهادی، در تطابق خوبی هستند که این مشاهده، اعتبار 

های متوسط و پایین نیز بیان SNRهای ارائه شده را برای  تحلیل

 کند. می

 شویم که: همچنین از این شکل متوجه می

کاهش خطای کاوش کانال )و در نتیجه  SNRبا افزایش  (1

یابد که یک نتیجه  کاهش می KMRتخمین کانال(، معیار 

 بدیهی است. 

ش سریعتر کاه KMRمعیار ، 𝜓عرض باند با افزایش مقدار  (2

های  یابد. دلیل اینست که با یک احتمالی، برخی نمونه می

کاوش کانال در مجاورت مرزهای نواحی کوانتیزاسیون قرار 

 ،ممکن است به خاطر وجود نویزها،  گیرند که این نمونه می

 عدم برابری بیتو لذا خطای  بیفتند متفاوتیدر نواحی 

های محتمل به خطا را  نمونه، این GBداشته باشیم. وجود 

𝜓ریزد. توجه شود که  دور می = معادل با شرایطی است  0

 گردد. که باند محافظ ناپدید می

ی امیزان خط SNRپاسخ که با افزایش  برخلاف کانال هم (3

Δ𝜙)با  پاسخی ضعیف شود، وجود هم کمتر می کلید =
𝜋

16
) ،

را افزایش داده و ضمناً یک وضعیت اشباع رخ  KMRمعیار 

% هست و 10دهد. البته توجه شود که همچنان خطا زیر  می

های متداول  این یک حسن است. به عبارت دیگر با کدینگ

را جبران کرد و به کلید  یپاسخی ضعیف توان چنین هم می

 رسید.

، طرح پیشنهادی در این مقاله )که مبتنی بر فاز کانال 5در شکل 

)که مبتنی بر دامنه  [32]است( را با طرح پیشنهادی در مرجع 

کنیم. جهت مقایسه منصفانه،  های کاوش است( مقایسه می سمبل

𝜓عرض باند محافظ  = ین که در ا طوری قرار داده شده است. همان 0

، [32]شکل مشخص است، طرح پیشنهادی در مقایسه با طرح مرجع 

کاوش کانال  SNRدر  dB 1ثابت، حدود  KMRبه ازای یک 

 کند. جویی می صرفه
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 یک طرح نوین تولید کلید لایه فیزیکی مبتنی بر .../ کشاورزی و همکاران

 

سمبل کاوش کانال برای مقادیر  SNRدر برابر  KMRمعیار  (:4)شکل 

𝝍مختلف عرض باند محافظ  = 𝟎,
𝝅

𝟔𝟒
,

𝝅

𝟏𝟔
های  پاسخی و نیز میزان هم 

𝚫𝝓 = 𝟎,
𝝅

𝟏𝟔
. 

 

سمبل کاوش کانال برای عرض  SNRدر برابر  KMRمعیار  (:5)شکل 

𝝍باند محافظ  =  کامل کانال قانونی پاسخی هم برایو  𝟎

 

 𝜓را برحسب عرض باند محافظ  𝑅𝑟𝑎𝑤، نرخ تولید کلید خام 6شکل 

𝑓𝑠دهد. در این شکل، نرخ کاوش کانال  نشان می = کاوش  SNRو  10

این شکل  اختیار شده است. SNR=5, 10, 20 dBکانال برابر با مقادیر 

، نرخ تولید کلید کاهش GBکند که با افزایش عرض  تصدیق می

به عبارت تفاوت دارد.  4ای که با مشاهدات در شکل  یابد؛ نتیجه می

بهبود  KMR، کارایی 𝜓ه با افزایش بینیم ک می طرفاز یک دیگر، 

های کلید  بیتبه طور بالقوه، های کانالی که  کاوشآن د؛ چرا که بای می

حذف  ،کوانتیزاسیونفرآیند شوند، قبل از  می را منجرمتفاوتی 

کاوش مفید به اشتباه دور  های د. از طرف دیگر، برخی نمونهگردن می

شود.  کلید به شدت کوتاه میشوند و متعاقباً طول دنباله  ریخته می

برقرار  RKGRو  KMRکه یک مصالحه بین  شویم بنابراین متوجه می

تا  شودانتخاب  𝜓 براییک مقدار مناسب بایست  می ،است. در نتیجه

این شکل،  برقرار گردد. RKGRو  KMRهای  توازنی بین نیازمندی

افزایش  𝑅𝑟𝑎𝑤کاوش کانال،  SNRکند که با افزایش  همچنین بیان می

Δ𝜙پاسخی ضعیف ) حال آنکه، وضعیت هم .یابد می =
𝜋

16
نسبت به  (

Δ𝜙آل ) پاسخی ایده هم =
𝜋

16
( نرخ تولید کلید کمتری دارد که البته 

باشد این  بدیهی است. نکته دیگری که از این شکل، قابل استنتاج می

GB (𝜓است که در وضعیت بدون  = ها و تمام SNR(، برای تمام 0

𝑅𝑟𝑎𝑤 پاسخی کانال، ط همشرای = 𝑓𝑠 = دلیل این است که در . 10

های کاوش کانال برای تولید کلید  از تمام نمونه ،GB وضعیت بدون

شود و در نتیجه نرخ تولید کلید با نرخ کاوش کانال برابر  استفاده می

 شود. می

های SNRبه ازای  𝝍 عرض باند محافظ برحسب 𝑹𝒓𝒂𝒘معیار  (:6)شکل 

𝚫𝝓 مختلف های پاسخی هم و برای مختلف کاوش کانال = 𝟎,
𝝅

𝟏𝟔
 

 گیری نتیجه -5
 گسستهفاز مبتنی بر تزریق  تولید کلیدنوین طرح در این مقاله، یک 

برای  GBبا  بیتی تک ۀ سادهه کنندکوانتیزکه در گیرنده، از  گردیدارائه 
برخلاف بسیاری از مطالعات صورت . شود میاستخراج کلید استفاده 

پاسخی ضعیف رنج  که کانال قانونی از هم گردیدگرفته شده، فرض 
و نویز نیز بر فاز دریافتی آلیس و باب اثرگذار است. برای چنین  برده

به ازای هر کاوش کانال ارائه  KDRو  KMRسناریویی، روابطی برای 
کارایی طرح تولید  بر روی GBهمچنین به منظور ارزیابی تأثیر . شد

نتایج . تعریف شده و محاسبه گردید RKGRکلید پیشنهادی، معیار 
پاسخی ضعیف کانال، نرخ  دهند که وجود هم سازی نشان می شبیه

به وضعیت اشباع می رساند. همچنین بالا  SNRخطای بیت را در 
مشاهده شد که طرح تولید کلید پیشنهادی مبتنی بر فاز در مقایسه با 

، یساز هیشب جینتا کند. جویی می صرفه SNRدر  dB 1حدود  دامنه
 دیطرح تول یهارپارامت یساز نهیبهدر جهت خوبی  های مهندسی بینش
  .کنند ارائه می کلید
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 یک طرح نوین تولید کلید لایه فیزیکی مبتنی بر .../ کشاورزی و همکاران

 

 

ها جهت  طرح پیشنهادی، برخی ایدهو بهبود توسعه حال به منظور 
 :ارائه شده استکار حاضر،  ی ادامه

 52و نیز صفحات هوشمند بازتاب کننده کارگیری رله هب (IRS ) در
. چرا [35] -[33] کند کمک می SKGبه بهبود کارایی  ارتباطات

که بدلیل فاصله زیاد بین آلیس و باب و یا توان ارسالی محدود 
این دو، ممکن است سیگنال کاوش دریافتی ضعیف بوده و در 

یتی با شکست مواجه شود. در چنین وضع  SKGفرآیندنتیجه 
، بسیار مفید خواهد بود. در چنین IRSیا  استفاده از رله
مناسب طراحی و تحلیل  SKGبایست یک پروتکل  سناریویی، می

غیرقابل اعتماد سروکار  IRSیا  گردد. به خصوص وقتی با یک رله
ی غیر قابل  ای که رله به گونه SKGداریم، طراحی یک پروتکل 

اعتماد نتواند کلید مشترک بین آلیس و باب را دریافت کند یک 
 شود. چالش مهم محسوب می

 گر و یا جمر  ممکن است در یک شبکه ارتباطی، یک تداخل

اجرا شده،  SKGکه نتیجتاً به فرآیند  [8]وجود داشته باشد 

فی مشترک بین عبارت دیگر، مقادیر تصاد آسیب خواهد زد. به

آلیس و باب با تزریق نویز تصادفی توسط جمر، عدم انطباق 

مرسوم عملاً شکست  SKGبیشتری خواهند داشت. لذا طرح 

مقاوم در برابر  SKGبایست یک طرح  خواهد خورد. بنابراین می

 تداخل یا جمینگ طراحی شود.

 برای طرح تولید  [25] پذیری آسیبنواحی شود  پیشنهاد می

مرحله اصلاح  شنهادی در این مقاله، با در نظر گرفتنکلید پی

اطلاعات محاسبه شود. چرا که در فاز اصلاح اطلاعات، بخشی از 

، پذیری آسیبکلید نشت پیدا خواهد کرد و لذا احتمالاً نواحی 

 .افزایش خواهد یافت

  ی ناحیه محافظ وفقی با تکیه بر یادگیری  ایده ،[31]در مقاله

تواند  به عنوان کار آتی برای طرح  عمیق ارائه شده است که می

  پیشنهادی در این مقاله، مورد استفاده قرار گیرد.

  کاهش دور ریزی بدلیل  ،کوانتیزاسیون با جابجایی فازروش

اد پیشنهدهد.  نرخ تولید کلید بالاتری ارائه می ،قطعه کلید

در این مقاله با روش  گسسته ارائه شده شود طرح تزریق فاز  می

 کوانتیزاسیون مذکور مورد بررسی و تحلیل قرار گیرد.

 کانال قانونی، از مدل ضعیف پاسخی  در این مقاله برای هم

تر، با کمک مدل  . برای توصیف دقیقایم کردهای استفاده  ساده

Jake  [32]داریم:  

(20) ℎ𝐵𝐴 = 𝜌ℎ𝐴𝐵 + √1 − 𝜌2𝑛𝐴𝐵 

 

,𝑛𝐴𝐵~𝐶𝑁(0که  𝜎ℎ𝐴𝐵

2 معرف خطای معادل ناشی از تأخیر  (

قل از کانال قانونی است که در آن تسمانی بوده و مز

𝜎ℎ𝐴𝐵

2 = 𝑑−𝑛  با𝑑  فاصله بین آلیس و باب، و𝑛  مولفه تلف مسیر

0است. همچنین  < 𝜌 ≤ بیانگر ضریب همبستگی بین کانال  1

ℎ𝐴𝐵  وℎ𝐵𝐴  است. برای𝜌 = آل( حاصل  هم پاسخی کامل )ایده 1

کدام از گره ها، با خطایی تخمین  خواهد شد. حال اگر هر

ℎ̂𝐴𝐵کانالشان را داشته باشند در این صورت، داریم  = ℎ𝐴𝐵 + 𝑒 

,𝑒~𝐶𝑁(0که 
1

𝛾𝑝𝑖𝑙𝑜𝑡
𝛾𝑝𝑖𝑙𝑜𝑡توجه شود که . (  =

𝑃𝑝𝑖𝑙𝑜𝑡

𝜎𝑛
 SNRبیانگر  2

کانال است. به طور مشابه های ارسالی در فاز کاوش  سمبل

ℎ̂𝐵𝐴 = ℎ𝐵𝐴 + 𝑒 مراجعه  [32]. برای توضیح بیشتر به مرجع

 نمایید.

 آوریم: در روابط تخمین کانال، بدست می Jakeبا جایگذاری رابطه 

(21) ℎ̂𝐵𝐴 = 𝜌′ℎ̂𝐴𝐵 + 𝑛𝑒 

 

𝜎𝑛𝑒که در آن 

2 = (1 − 𝜌2) (𝜎ℎ𝐴𝐵

2 +
1

𝛾𝑝𝑖𝑙𝑜𝑡
 و نیز  (

𝜌′ = 𝜌
𝛾𝑝𝑖𝑙𝑜𝑡𝜎ℎ𝐴𝐵

2

𝛾𝑝𝑖𝑙𝑜𝑡𝜎ℎ𝐴𝐵
2 +1

 .  
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1 Peer-to-peer 
2 Lightweight 
3 Physical layer secret key generation 
4 Beyond 5G 
5 Internet-of-Things 
6 Ultra reliable low latency communications 
7 Common randomness 
8 Pilot 
9 Secret key 
10 Received Signal Strength 
11 Channel State Information 
12 Probing 
13 Man-in-the-middle 
14 Denial of service 
15 Channel State Information 
16 Hardware impairments 
17 Weak reciprocity 
18 Large-scale 
19 Static 
20 Eavesdropping 
21 Predictable channel attack 
22 Small-scale 

های تجاری، هم دامنه و هم فاز را شامل  استخراج شده از دستگاه CSIتوجه شود که 

 شود. می
24 Bit matching rate 
25 Signal-to-Noise-Ratio (SNR) 
26 Line-of-Sight 
27 Unmanned Aerial Vehicle (UAV) 
28 Additive White Gaussian Noise (AWGN) 
29 Free space 

های انتشار چندمسیره، به دلیل رخداد محوشدگی کانال، تولید  توجه شود که در محیط

کلید با میزان تصادفی بودن بالا، امکان پذیر است و لذا امنیت کلید برقرار خواهد بود. بنابراین 

توان به عنوان سناریوی بدبینانه  )ارتباط در فضای آزاد( را می سناریوی مورد مطالعه در این مقاله

 در نظر گرفت. SKGدر حوزه 

افزاری و ناهمزمانی کلاک زمانی بین فرستنده و گیرنده،  های سخت بدلیل وجود نقیصه

 .[28]های تجاری محاسبه کرد  توان فاز واقعی کانال را بصورت مستقیم از طریق دستگاه نمی
32 Mutual Random Phase Injection 
33

 Guard Band 

34 Key Mismatch Rate 
35 Carrier Frequency Offset 
36

 Quantization Region 

37 Key Discarding Rate 
38 Raw Key Generation Rate 
39

 Direct quantization 

40 Phase shift 
41 Quantization region 
42 Performance and efficiency 
43 Error-free 
44

 Secrecy entropy 

شویم که فاز و دامنه کانال، همیشه از هم مستقل نیستند، بلکه تنها در کانال با  متذکر می 

استفاده شود،  SKGمحوشدگی رایلی این استقلال برقرار است. هرگاه از هردوی دامنه و فاز برای 

 .[29]یابد  میزان تصادفی بودن کلید مخفی کاهش می
46 Constellation 
47 Half-duplex 
48

 Mixer 

                                                                               
49 One bit quantizer 

بیتی بکار گرفته  ها و فهم بهتر، کوانتیزه کننده تک در این مقاله، برای سادگی تحلیل

سطح سر راست است. در این سناریو، آلیس  𝑀شده است. توسعه به کوانتیزه کننده چند بیتی با 

ناحیه  𝑀کنند و در گیرنده،  برای تولید کاوش کانال استفاده می 𝑀-PSKهای  و باب از سیگنال

QR 𝑖 (𝑖کوانتیزاسیون  ∈ {1,2, … , 𝑀} با )𝑀 شویم  ناحیه محافظ خواهیم داشت. متذکر می

متناظر با کلید مستخرج  های بیت شود تعداد باعث می، 𝑀افزایش تعداد سطوح کوانتیزاسیون که 

 نتیجه نرخ تولیدیافته و در افزایش از کانال، 
51 Probability Density Function
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