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های مخابرات برای بهبود امنیت شبکه UAVاستراق سمع فعال با کمک 

 مشارکتی

 

 2زهرا مبینی             1زادهسمانه دزفولی

 دانشکده فنی و مهندسی، دانشگاه شهرکرد، شهرکرد، ایران  -دانش آموخته کارشناسی ارشد -1
samane.d1371@gmail.com 

 دانشکده فنی و مهندسی، دانشگاه شهرکرد، شهرکرد، ایران -استادیار -2
z.mobini@sku.ac.ir 

سرنشین برای بهبود امنیت لایه فیزیکی و نظارت بر یک شبکه مخابرات در این مقاله استفاده از هواپیمای بدون  :چکیده

بان قانونی برای مشارکتی پیشنهاد شده است. به طور مشخص در سیستم پیشنهادی از هواپیمای بدون سرنشین به عنوان دیده

سال استفاده شده است.  ار-و-های ارتباطی مشکوک در یک شبکه رله کننده مشارکتی با پروتکل بازگشایی نظارت بر لینک

 اشتباه بهرا  رمجازیغهای تداخلی، گیرنده یا رله  فرستادن سیگنال بطوریکه هواپیمای بدون سرنشین با شنود اطلاعات ارسالی و/یا با

 شود. بر اساس موقعیت قرارگیری هواپیمای بدون سرنشین و می بان گره دیده نرخ استراق سمع در افزایش کند و باعثوادار می

با هدف بهبود امنیت سیستم، به صورت تطبیقی پیشنهاد  سناریوهای مشکوک یعنی مبدا و رله، دو  فاصله نسبی آن از فرستنده

نرخ استراق سمع برای دو در ادامه گر.  تداخل-شنودگر/شنودگر-شنودگر /کننده کمک-( شنودگر2شنودگر، -گر ( تداخل1شود:  می

های رایج بازدهی خیلی بهتری  شود که سناریوهای پیشنهادی در این مقاله نسبت به روش  ه میشود و نشان داد سناریو استخراج می

که، برای حصول بهترین بازدهی نرخ استراق سمع، هواپیمای بدون سرنشین باید وقتی که نزدیک به  دهیم میدارند. همچنین نشان 

 را اجرا کند. 1ست سناریو را اجرا کند و بالعکس وقتی نزدیک به رله ا 2مبدا است سناریو 

 

 ‫‫‫‫‫‫‫.، مخابرات مشارکتیبان قانونی، نرخ استراق سمعهواپیمای بدون سرنشین، دیده: کلیدی های‫واژه

 پژوهشی نوع مقاله: 

DOI: 10.29252/jiaeee.18.3.980 

 

 

 23/6/1398:   مقاله ارسالتاریخ 

 20/06/1399 تاریخ پذیرش مشروط مقاله:

 2/7/1399: مقالهتاریخ پذیرش 
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 : یکد پست ایران، شهرکرد، بلوار رهبر، دانشگاه شهرکرد، دانشکده فنی و مهندسی، گروه الکترونیک و مخابرات. ی مسئول:نشانی نویسنده

81186-34141. 
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 مقدمه -1
برقراری ارتباط بین سیم یک ابزار کارآمد و راحت برای  ارتباطات بی

، با توجه به ماهیت حال نیبااسیم است.  و دستگاههای بی مردم

سیم، ارتباطات بین آنها در معرض تهدید امنیتی  های بی بازپخش رسانه

ها یک کار  در این شبکه اعتماد قابلقرار دارد و برقراری اتصالات 

های  گاههای دست برانگیز است. امروزه ضرورت نظارت بر فعالیت چالش

 1است. امنیت لایه فیزیکی افتهی شیافزاویژه تهدیدات امنیتی  سیم به بی

برای برقراری ارتباطات امن، در  دوارکنندهیامیک روش  عنوان به

در این  .]1-6[های اخیر توجه زیادی را به خود جلب کرده است  سال

و سیگنال  2های مختلفی مانند ارسال نویز مصنوعی میان تکنیک

 های دیگر برای بهبود امنیت عملکرد لایه فیزیکی روشگر و  تداخل

سیم ممکن است  چنین ارتباطات بی . هم]7-8[است  شنهادشدهیپ

ارتکاب جرائم یا حملات تروریستی  منظور بهتوسط کاربران مخرب 

بنابراین نیازهای رو به رشد برای ؛ ]9[قرار گیرد سوءاستفادهمورد 

های دولتی در نظارت بر  نند سازمانسازمانهای مجاز و قانونی ما

ارتباطات مشکوک برای اطمینان از امنیت و جلوگیری از حملات 

یک الگوی جدیدی در ] 10-12 [شود. در مقاله تروریست دیده می

قانونی نظارت بر  3بان که چگونه دیده سیم با بررسی این امنیت بی

طور خاص در  است. به شنهادشدهیپ دهد، اطلاعات قانونی را انجام می

اند که در آن  این مقاله نویسندگان یک رویکرد جدیدی را پیشنهاد داده

را برای دخالت در  4گرطور هدفمند سیگنال تداخل بان قانونی به دیده

روش جدید دیگری  ]13-14[کند.در مقاله  لینک مشکوک ارسال می

و  5فعال که استراق سمعشود  در امنیت لایه فیزیکی پیشنهاد می

باعث  6بازیهایی مانند تداخل یا حقهمداخله قانونی از طریق تکنیک

رویکرد  ]15[در مقاله  شوند. برای استراق سمع فعال افزایش امنیت می

شود. برای به حداکثر رساندن  بازی پیشنهاد می دیگری بر اساس حقه

بان قانونی  دو روش برای دیده نرخ استراق سمع در این مقاله

یک استراق  عنوان صورت سازگار به تواند به است که می شده یطراح

کننده سازنده در دو  سمع کننده اطلاعات، مخرب تداخل یا یک کمک

گر  گر و قدرت تداخلبازه زمانی عمل کند. در هر سناریو، پرتو تداخل

دهد که  شوند. نتایج عددی در این مقاله نشان می بهینه استخراج می

های ملکرد بهتری نسبت به بسیاری از طرحسناریوهای پیشنهادی ع

سنتی دارند. البته توجه داشته باشید که برای فعال کردن استراق سمع 

بان باید مجهز به دو آنتن باشد که  زمان، دیده صورت هم گر به و تداخل

برای بهبود ؛ یکی برای دریافت اطلاعات و دیگری برای ارسال است

و تداخل  سیم، نویز در محیط بی شدنمحو توان از ویژگی  امنیت می

 کرد. اشتباه بهرا وادار  رمجازیغاستفاده کرد تا کاربر 

های اخیر استفاده از هواپیماهای بدون سرنشین  از طرف دیگر در سال

UAVیا 
ایستگاه پایه هوایی یا رله هوایی برای بهبود اتصال  عنوان به  7

های مخابرات مشارکتی  سیم زمینی در شبکه های بی و پوشش دستگاه

بسیار مورد توجه قرار گرفته است. در مقایسه با ایستگاه پایه زمینی، 

ها در ارایه ارتباطات از  های هوایی، توانایی آن مزیت استفاده از ایستگاه

LoSارتفاع بالا با دید مستقیم یا 
های رله کننده  شبکه .است 8

توانند ارتباطات قابل اطمینانی برای  نیز می UAVمشارکتی با کمک 

کاربران زمینی فراهم کنند و ظرفیت شبکه را به میزان زیادی افزایش 

به بازده  یابی قادر به دست ییرله هوادهد. در مقایسه با رله زمینی، 

سازی توان و  ، رله هوایی با کمک بهینهگرید عبارت بهی است. قابل توجه

در به بهبود بازدهی طیفی، توانی و امنیت شبکه ارتفاع قرار گیری قا

تواند به بهبود بازدهی در  هایی که می است.  یکی دیگر از تکنولوژی

های مخابرات مشارکتی کمک کند، استفاده از رله هوایی متحرک  شبکه

پویا تنظیم  صورت به UAV یا سیار است. در این حالت مسیر حرکت

طریق پیدا کردن مسیر و موقعیت مکانی شود تا بازدهی ارتباط را از می

بهینه بهبود دهد. در مقایسه با رله ثابت، رله سیار دارای چندین مزیت 

 تر صرفه بههای رله سیار بر اساس تقاضا، مقرون  کلیدی است. سیستم

تواند برای وقایع غیرمنتظره یا موقت مانند پاسخ  هستند و می

گرفته شوند  به کارتر سریع اضطراری، عملیات نظامی و امنیتی بسیار

فراهم کردن ارتباط کوتاه مدت، استفاده  منظور بهچنین  . هم]16[

به عنوان ایستگاه پایه هوایی یا رله در مقایسه با نصب  UAVموقتی از 

تر است. علاوه بر این  تر و ارزان موقت ایستگاه پایه زمینی یا رله سریع

ی بسیار گران است، در مناطق یا کشورهایی که زیرساخت سلول

عنوان رله سیار یا ایستگاه پایه  استفاده از هواپیماهای بدون سرنشین به

. کند یمرا حذف  ها کابلو  ها برجهوایی بسیار مفید است، زیرا نیاز به 

های جدیدی را برای  همچنین، تحرک بالای رله سیار همواره فرصت

برای بهتر کردن  های رله بهبود عملکرد از طریق تنظیم پویای مکان

های  ویژه برای سرویس دهد. این تکنیک به محیط ارتباطی ارایه می

کاربرد بسیار دارد.  ]17-19[در شبکه  delay tolerantپذیر یا  ریتأخ

عنوان ایستگاه پایه هوایی باعث افزایش  به UAVکلی استفاده از طور به

شود و استفاده از آن اخیرا  ی شبکه میده پوششبازدهی،  ظرفیت و 

 ]. 20[بسیار مورد استقبال قرار گرفته است 

امنیت لایه فیزیکی، استراق سمع کنندگان غیرقانونی زیادی  زمینهدر 

حتی ؛ وجود دارد که قصد دارند به اطلاعات محرمانه دست یابند

دات مهمی برای امنیت ملی ایجاد توانند تهدی ها، می مجرمان و توریست

برای  بنابراین، برای جلوگیری از جرائم و حملات توریستی، کنند.

های مشکوک یک  لینک هرگونهنظارت قانونی بر  های دولتیسازمان

که رفتارهای غیرعادی را شناسایی کند. برای نظارت بر  استنیاز جدی 

بان  آن دیدهسیم، یک روش ساده روشی است که در  ارتباطات بی

بان  ، دیدهوجود نیبااهای مشکوک گوش دهد.  ی به لینکراحت بهقانونی 

ی از فرستنده مشکوک دور باشد و طورکل بهقانونی ممکن است 

اطلاعات را نتواند آشکارسازی کند. با توجه به اهمیت موضوع، مقالات 

 بان زیادی وجود دارد که ارتباطات مشکوک را با استفاده از یک دیده

 . ]21-23[د دهن قرار می موردمطالعهقانونی 
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ای هواپیماهای بدون سرنشین در  در این مقاله با توجه به مزایای بالقوه

افزایش امنیت، سطح پوشش و بازدهی شبکه، طرح جدیدی برای 

شود. به طور  بان قانونی ارایه می به عنوان دیده UAVاستفاده از 

طرحی امن برای نظارت بر  مشخص، در این مقاله برای اولین بار

های رله کننده مشارکتی  ارتباطات مشکوک و در معرض تهدید شبکه

در شبکه رله شود.  با کمک هواپیمای بدون سرنشین پیشنهاد می

یک گره رله ، یک گره مقصد، أکننده مشارکتی مورد نظر یک گره مبد

أ مبد گرهلینک مستقیمی از  که نیاوجود دارد. در این شبکه علاوه بر 

أ با کمک گره رله )که پروتکل گره مبدوجود دارد، گره مقصد  به

DF بازگشایی و ارسال
ارتباط  مقصد را اتخاذ کرده است( با گره  9

 أبه مقصد، مبد أرای نظارت بر اطلاعات ارسالی از مبدکند. ب برقرار می

یک  ماننداست که  شده فادهاست UAV به رله و رله به مقصد از

و رله أ کند پیام ارسالی از مبد کند و سعی می قانونی عمل میبان  دیده

گذاری زمانی را در  مشکوک را شنود کند. در این مقاله پروتکل اشتراک

شود. در فاز اول  عبارتی کل ارتباط در دو فاز انجام می گیریم، به نظر می

دهد و  فرستد و رله گوش می اطلاعات را می أ)یا بازه زمانی اول( مبد

را در فاز دوم )یا بازه زمانی دوم( به  شده ییرمزگشاس رله اطلاعات سپ

با استراق سمع  UAV فرستد. در طرح پیشنهادی ما سمت مقصد می

را  رمجازیغنویز و تداخل کاربر  گنالیسکردن اطلاعات و با فرستادن 

به طور مشخص در این مقاله بر اساس موقعیت  کند. وادار می اشتباه به

 های مشکوک  از فرستنده UAVبان قانونی  و فاصله دیدهقرارگیری 

یعنی مبدأ و رله، برای هواپیمای بدون سرنشین دو استراتژی زیر با  

 شود:  هدف بهبود امنیت سیستم، به صورت تطبیقی پیشنهاد می

شنودگر  -کننده، شنودگر کمک–( شنودگر2شنودگر، -گر تداخل (1

هواپیمای بدون سرنشین  در استراتژی اول گر. تداخل-یا شنودگر

گر در فاز اول ارسال و شنودگر در فاز دوم ارسال  در نقش تداخل

کند. در استراتژی دوم در فاز اول ارسال هواپیمای بدون  عمل می

گر است و در فاز دوم بسته به کیفیت  سرنشین در نقش تداخل

های ارتباطی مشکوک و لینک شنود یکی از  نسبی لینک

را خواهد داشت. گر  کننده، شنودگر یا تداخل های کمک نقش

های پیشنهادی در  دهد که استراتژی سازی نشان می نتایج شبیه

و در نتیجه امنیت  10نرخ استراق سمعاین مقاله به میزان زیادی 

های رایج  لایه فیزیکی شبکه مشارکتی را در مقایسه با روش

 دهند. بهبود می

به  ]23[موجود تنها مقاله  لازم به ذکر است که در میان مراجع

های رله کننده مشارکتی پرداخته است.  بانی در شبکه بحث دیده

برای کاربران زمینی  ]23[اما مدل سیستم مورد بررسی در مقاله 

در آن در نظر گرفته نشده است. اما  به  UAVاست و استفاده از 

، برای نظارت بر ]23[طور مشخص، در این مقاله بر خلاف مقاله 

های رله کننده  ارتباطات مشکوک و در معرض تهدید شبکه

مطرح شده  هواپیمای بدون سرنشینایده استفاده از  ،مشارکتی

است. در شبکه های مبتنی بر هواپیمای بدون سرنشین، یکی از 

 زمین یا زمینهای هوا به  ها، مدل سازی کانال ترین چالش مهم

های بیسیم زمینی  سازی کانال مدل هوا است که متفاوت بابه 

با   ها در این مقاله  سازی کانال است. بنابراین مدل ]23[مانند 

کاملا متفاوت است و منجر به روابط تحلیلی کاملا  ]23[مرجع 

متفاوت برای دو سیستم خواهد شد. از طرف دیگر با توجه به 

های مبتنی بر هواپیمای  سیستم همه مزایای مهمی که برای

دون سرنشین اشاره شد، بررسی و تحلیل بازدهی سیستم ب

رسد. ضمن  میضروری به نظر  UAVنظارت قانونی مبتنی بر 

اینکه مدل سیستم نظارت قانونی مبتنی بر هواپیمای بدون 

سرنشین پیشنهادی در مقاله ما، دارای کاربردهای ویژه برای 

های  بانی بلایای طبیعی، دیدهالعبور، شرایط وقوع  های صعب مکان

نظامی و تغییر پویای مکان  های موقت در بسیاری از عملیات

از طرف دیگر تا آنجا که نویسندگان این مقاله  بان دارد. دیده

بان قانونی  کننده مشارکتی با دیده مطلع هستند، سیستم رله

کنون در  مبتنی بر هواپیمای بدون سرنشین تا قبل از این مقاله تا

ده است و نتایج ارایه شده در این مقاله هیچ مرجعی بررسی نش

های بعدی بر روی  تواند به عنوان یک مرجع برای تحلیل می

 قرار گیرد. UAVهای مبتنی بر  امنیت سیستم
 

 مدل سیستم -2

، (Sأ )سیم شامل یک گره مبد در این مقاله یک سیستم ارتباطات بی

سرنشین ( و یک هواپیمای بدون R(، یک گره رله )D)یک گره مقصد 

(UAVدر نظر گرفته می )  1در شکل  موردنظرشود. سیستم ارتباطی 

ها مجهز به یک آنتن هستند. فرض شده  است. تمام گره شده دادهنشان 

گره مقصد  به (Sأ )گره مبدلینک مستقیمی از  که نیااست علاوه بر 

(D ،وجود دارد )گره مبد( أS) ( با کمک یک گره رلهR که پروتکل )

ارتباط  (D)مقصد را اتخاذ کرده است، با گره   DFو ارسال بازگشایی

است که  شده استفاده UAV رای نظارت بر اطلاعات ازکند. ببرقرار می

کند پیام ارسالی از  کند و سعی می بان قانونی عمل مییک دیده مانند

با استراق سمع  UAVبنابراین، ؛ دو فرستنده مشکوک را شنود کند

را  رمجازیغنویز و تداخل گیرنده  گنالیسکردن اطلاعات و با فرستادن 

گذاری زمانی را در  در این مقاله پروتکل اشتراک کند. وادار می اشتباه به

 شده لیتشکعبارتی کل زمان ارتباطی از دو بازه زمانی  گیریم. به نظر می

فرستد و رله گوش  است. در بازه زمانی اول منبع اطلاعات را می

را در بازه زمانی دوم به  شده ییرمزگشادهد و سپس رله اطلاعات  می

 .فرستد می مقصد سمت
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Sهای زمین به زمین  کهای متناظر با لین ل  کانا R،S Dو

R D، به ترتیب با ,S Rh، 
,S Dh 

و 
,R Dh شوند. نشان داده می 

S های های لینک همچنین فواصل اقلیدوسی بین زوج R،

S DوR Dبه ترتیب با نمادهای ،,S Rd ،,S Dd ،,R Dd ،

های  تر کانال شوند. توجه کنید که برای مدل سازی دقیق نشان داده می

های زمینی هم تحت تاثیر تلفات  شود که کانال زمین به زمین فرض می

. ]24[مسیر مقیاس بزرگ و هم فیدینگ رایلی مقیاس کوچک هستند 

به عنوان مثال کانال زمین به زمین 
,S Rh صورت  به

, ,

1
S R S R

SR

h f
A d 

 شود که مدل می  ضریب تلفات مسیر

های عملی مقدار آن بسته به جنس و نوع محیط  در محیطاست که 

2انتشار در محدوده  6   [24]است .,S Rf  بیانگر اثر فیدینگ

رایلی است که به صورت متغیر تصادفی گوسی مختلط با میانگین صفر 

4شود. در این فرمول  و واریانس یک مدل می cf
A

c

 
  
 

و  
cf 

سرعت نور است. لازم به ذکر است که با تغییر  cفرکانس کریر و 

های زمین به زمین نیز به همین صورت  کانالها، سایر  مناسب اندیس

 شوند. مدل می

 

 
به  UAV: مدل یک سیستم رله کننده مشارکتی با حضور (1)شکل 

 بان قانونی عنوان دیده

  

های  کلینمتناظر با  به زمین یا هواهای زمین به هوا  کانالهمچنین 

S UAV،R UAV وUAV D، با  ترتیب به
,S UAVG 

,R UAVG و
,U A V DG  فواصل اقلیدوسی متناظر با این لینک ها به و

ترتیب با 
,S UAVd ,R UAVd  و

,UA V Dd  تذکر شوند می  دادهنمایش .

های دو لینک  شود که کانال اینکه به دلیل تقارن فرض می

R UAV و UAV R  یعنی
,R UAVG

 
و 

,R U A VG با
 

هم 

 است. یکسان

از های هوا به زمین یا زمین به هوا  در این مقاله برای مدل کردن کانال

طور مشخص  . به[26]و  [25]  شود آماری استفاده می کاربردی مدل

و کاربر زمینی  UAVبین   در این مدل احتمال اینکه لینک ارتباطی

و  UAVبستگی به نوع محیط، ارتفاع پرواز  ،در دید مستقیم باشد

و کاربر زمینی دارد. به  UAVبین  elevation angleفراز یا  زاویه

PrLoS یعنی LoSعنوان مثال تقریب احتمال 
برای لینک ارتباطی 

S UAV [26]و  [25] آید صورت زیر بدست می به: 
 

(1) 

,

1
Pr

1 exp( [ ])
LoS

S UAVa b a


  
 

  
(2) 2 2 2

, ( ) ( ) ( )S UAV S UAV S UAVd x x y y H      

 
(3) 

1

,

,

180
sinS UAV

S UAV

H

d





 

   
 

 

 

باشند که وابسته به نوع محیط  عدد ثابت می bو  aبالا در رابطه 

S, ارتباطی و فرکانس ارتباطی هستند. UAV مبدا و  بینفراز  زاویه

UAV  .است( , )S Sx y  بیانگر موقعیت مکانی مبدا است و

( , , )UAV UAVx y H
 

ارتفاع  Hهستند که  UAVموقعیت مکانی  

 NLoSاست. احتمال داشتن لینک دید غیر مستقیم  UAVپرواز 

PrLoSیعنی 
 صورت به 

 

Pr   1 Pr  NLOS LOS   
 

Sبنابراین رابطه نهایی کانال؛ است  UAV ست د  بهزیر  صورت به

 :[26]و  [25] آید می
 
 

(4)  
1

2
, , ,              S UAV LoS S UAV NLoS S UAVG pr d pr d 



  
 

سایر  است. NLoSضریب تضعیف اضافی ناشی از اتصالات  ه ک

های هوا به زمین یا زمین به هوا یعنی  کانال
,R UAVG و

,U A V DGبه 

( 4( تا )1ها بر اساس روابط ) همین صورت با تغییر مناسب اندیس

 شوند.  میمحاسبه 

 

 تعریف نرخ استراق سمع -2-1
باشد  نرخ استراق سمع یک معیار مهم در بحث امنیت لایه فیزیکی می

عملیات  دهد که که هر چقدر مقدار بالاتری داشته باشد نشان می

های مشکوک در شبکه با بازدهی بهتری انجام  بانی برای لینک دیده 
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 ‫‫زاده و همکاران‫برای بهبود ... / دزفولی UAVاستراق سمع فعال با کمک 

 

کنیم.  استفاده می 2شکل از  استراق سمعنرخ  حیتوضشود. برای  می

یک گیرنده مشکوک باشد  D یک فرستنده مشکوک و Sفرض کنید 

 کند. بان قانونی است که بر سیستم نظارت می یک دیده Eکه  در حالی

های مشکوک و لینک شنود یا  حداکثر نرخ قابل حصول در لینک

 بانی به ترتیب عبارت است از  دیده 
 

 
1

min log(1 ), log(1 )
2

SD R DC SINR SINR    

 و
 

1
log(1 )

2
SE EC SNR   

 

 دقت کنید که
DSINR و 

RSINR  به ترتیب نسبت سیگنال به نویز

باشند که با توجه به نوع  در مقصد و رله می (SINR) 11و تداخل

بانی روابط متفاوتی خواهند داشت  دیده سناریو بکار گرفته شده برای 

شوند.  که در بخش بعد استخراج می
ESNR  هم نسبت سیگنال به

بان قانونی است. در این مقاله هواپیمای بدون  دیده در   (SNR) 12نویز

های بعدی  بان قانونی را دارد و در بخش دیده نقش  UAVسرنشین یا 

استفاده خواهد شد. همچنین دقت  UAVاز  Eاین مقاله به جای نماد 

1کنید که فاکتور 

2
دو در روابط به این دلیل است که کل ارتباط در  

 گیرد.  بازه زمانی صورت می

 

 
 و گیرنده Sفرستنده : یک سیستم نظارت قانونی شامل یک (2)شکل 

D یقانونبان  مشکوک و دیده E ]11[. 

  

SEاگر رابطه    SDC C بان برقرار باشد مطمئن هستیم که دیده

کند. بنابراین نرخ استراق  ی اطلاعات را رمزگشایی میخوب بهقانونی 

سمع برابر خواهد بود با 
SDC ]23[. 

SE اگر SDC C  بان قاانونی امکاان بازگشاایی     دیده برقرار باشد برای

اطلاعات بدون خطا وجود ندارد و در این حالت نرخ استراق سمع موثر 

 خواهد بود.0برابر با 

 

 بیان مسئله -3
رای بهبود امنیت لایه فیزیکی و در این مقاله پیشنهاد شده است که ب

به رله و رله به مقصد  أبه مقصد، مبد أنظارت بر اطلاعات ارسالی از مبد

یا  UAV شود. در حقیقت در طرح پیشنهادی استفاده UAV از

کند و یا  های مشکوک را استراق سمع می اطلاعات ارسالی از فرستنده

وادار  اشتباه  بهرا  رمجازیغنویز و تداخل کاربر  گنالیسبا فرستادن 

به طور مشخص در این  دهد. کند و امنیت سیستم را بهبود می می

از  UAVبان قانونی  مقاله بر اساس موقعیت قرارگیری و فاصله دیده

های ارتباطی،  های مشکوک یعنی مبدأ و رله و کیفیت لینک فرستنده

برای هواپیمای بدون سرنشین دو استراتژی زیر با هدف بهبود نرخ 

 شود:  استراق سمع پیشنهاد می

 /شنودگر-شنودگر/ کننده کمک-( شنودگر2شنودگر ، -گر ( تداخل1

تداخلگر.  در استراتژی اول هواپیمای بدون سرنشین در نقش -شنودگر

گر در فاز اول ارسال و شنودگر قانونی در فاز دوم ارسال عمل  تداخل

عنوان شنودگر قانونی  به UAVکند. در استراتژی دوم در فاز اول  می

های  کند  و در فاز دوم ارسال بسته به کیفیت نسبی لینک عمل می

های کمک  یکی از نقش UAVکوک و لینک شنود، برای ارتباطی مش

 شود. کننده، شنودگر یا تداخلگر در نظر گرفته می

شوند و روابط  ی میبررسطور دقیق  در ادامه این دو استراتژی به

 گردد. سیگنال به تداخل و نویز و نرخ استراق سمع استخراج می

 

 

 شنودگر-گر سناریو اول:تداخل -3-1
؛ نسابتا دور اسات   S از UAVکاه  است  استفاده قابلاین سناریو زمانی 

تواند اساتراق سامع کنناده خاوبی      در این سناریو نمی UAVبنابراین 

 Dو  Rسایگنال اطلاعاات را باارای    Sبناابراین در مرحلااه اول،  ؛ باشاد 

نویز مصانوعی را بارای مختال     UAVزمان  طور هم کند و به ارسال می

 صاورت  باه  Rفرستد. سیگنال دریافتی در  کردن ارتباطات مشکوک می

 زیر است:

(5) 
, ,R S S R R UAV R J Ry P h x P G x n   

 

 بانماد سیگنال اطلاعات و سیگنال تداخل  بیبه ترت Jxو  xکه

با  (AWGNs) 13شونده نویز سفید جمع Rn یک است و  قدرت

ی  گرهتوزیع گوسی با میانگین صفر و واریانس یک در گره رله است. 

کند. بنابراین بعد از  را اتخاذ می DF رله پروتکل بازگشایی و ارسال

سپس سیگنال  را رمزگشایی کرده و xدریافت سیگنال، ابتدا سیگنال 

سیگنال دریافتی در مقصد بنابراین ؛ فرستد ی مقصد می را به گره

 زیر است. صورت به

 

(6  ) 
1 1, ,D S S D UAV UAV D J Dy P h x P G x n   

  

UAو  SPدقت کنید که  VP قدرت سیگنال ارسالی از  بیبه ترتS  و

UAV .است
 1Dn با توزیع گوسی با میانگین  شونده نویز سفید جمع

 صفر و واریانس یک در گره مقصد است.
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کند و سپس رمزگشایی می Sابتدا اطلاعات را از  Rدر مرحله دوم، 

سعی  UAVکه  حالی کند، در را ارسال می شده ییرمزگشااطلاعات 

بنابراین سیگنال دریافتی ؛ شنود کندکند سیگنال را از فاصله دوری  می

 عبارت است از: UAVو  Dدر 

 

(7) 
2 , 2  D R R D Dy P h x n   

 

(8  ) 
,   AUAV R R U V UAVy P G x n  

 

توجه کنید که 
RP  .قدرت سیگنال ارسالی از رله است

2Dn  و

UAVn  نویز سفید جمع شونده با واریانس یک و میانگین صفر در گره

ت. گره مقصد دو نسخه از سیگنال ارسالی را اس UAV و گرهمقصد 

ماکزیمم نرخ روش  کند و برای افزایش کیفیت سیگنال از دریافت می

؛ کند می استفادههای دریافتی  برای ترکیب نسخه( MRC) 14ترکیبی

 در رله و مقصد به ترتیبنسبت سیگنال به نویز و تداخل  بنابراین

 آید: می به دستزیر  صورت به

 

 

(9) 

 

2

,

2

, 0

 
S S R

R

R UAV R

P h
SINR

P G N



 

(10) 

 
, 2

2

2

0, 0

,    
S S D

D

UAV UAV

R

D

R DS
PP h

INR
NP N

h
G




 

 

 :برابر خواهد بود با UAVدر  SNRو 

 

(11  ) 
0

2

,   R

R UAVUAVS R
N

P
GN  

 

-شنودگرکننده/  کمک-شنودگرسناریو دوم:  -3-2

 تداخلگر-شنودگر/ شنودگر
باشد،  خوب S-UAV کیفیت کانال که یدرصورتسناریو اول،  برخلاف

 UAVنزدیک باشد بهتر است که در فاز اول،  UAVبه  S یعنی

عملیات استراق سمع یا شنود را انجام دهد. در این حالت، در فاز اول 

S اطلاعات را به R و D که یدرحالکند،  منتشر می  UAV  سعی

به  UAVو  R ،D کند اطلاعات را شنود کند. سیگنال دریافتی در می

 زیر است: صورت بهترتیب 
 

(12) 
,   R S S R Ry P h x n   

 

(13) 
1 1,D S S D Dy P h x n  

 

(14    ) 
,   AUAV S S U V UAVy P G x n 

    

 شود: به صورت زیر نوشته می UAVو  R سیگنال به نویز در 

 

(15) 

0

2

,   S

R S RS h
P

NR
N

 

 

(16 ) 

 

2

0

,     U

S

UA S AVV

P
GSNR

N
 

 

کانال مشکوک و کیفیت  تیفیباکدر فاز دوم ارسال اطلاعات، متناسب 

یکی  تواند برای بهبود نرخ استراق سمع می UAV، استراق سمعکانال 

به ادامه  شنودگر/ تداخلگر را داشته باشد. در کمک کننده/ های نقش از

 .شود توضیح داده میها  تفکیک هر کدام از این نقش

 

 :15کنندهکمک -عملیات اول -3-2-1

 اگر رابطه
R UAVSNR SNR  برقرار باشد، مطمئن هستیم که

UAV کند و کانال مشکوک را  به اطلاعات مشکوک دسترسی پیدا می

بهبود نرخ استراق سمع،  منظور بهتواند شنود کند. بنابراین  به خوبی می

UAV کند تا نرخ  کند و تلاش می به عنوان کمک کننده عمل می

 صورت به D سیگنال دریافتی در دهد. استراق سمع موثر را افزایش می

 شود: زیر بیان می

 

(17) 
2 2, ,  R D UAV UAVD D DR h x p G np xy   

 

بین سناریوهای مختلف، ماکزیمم  16برای داشتن یک مقایسه عادلانه

0را به صورت  1قدرت ارسالی در سناریو  UAVP P   محدود

به ترتیب به  Rو  Dهای  کنیم. سیگنال به نویز متناظر در گره می

  آید: صورت زیر به دست می

 

2

,

0 0

2 2

, ,

0

| | | |UAV
R

S R
D S D U VD A D

P p
SNR h

N
h G

NN

P
  

(18) 
 

(19) 2

,

0

 S
SR R

P
SNR

N
h 

 عملیات دوم: شنودگر -3-2-2

Rاگر رابطه  UAVSNR SNR  را داشته باشیم، مطمئن هستیم

تواند با موفقیت در فاز اول  اطلاعات مشکوک را نمی UAVکه 

در فاز دوم به عنوان یک  تواند یم UAV رمزگشایی کند، بنابراین

ها را ادامه دهد  یا شنودگر عمل کند و شنود لینک سمع کنندهاستراق 

به عنوان شنودگر  UAVاگر  .عمل کند گر تداخلیا به عنوان یک 
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 ‫‫زاده و همکاران‫برای بهبود ... / دزفولی UAVاستراق سمع فعال با کمک 

 

صورت زیر  بهبه ترتیب  UAV و D سیگنال دریافتی دررفتار کند، 

 خواهد بود:
 

(20) 
22 ,       R R D DDy P h x n 

 و

 

(21) 
,       R R UAV UAVUAV P xy G n 

 

 MRCروش ترکیب سیگنال  UAVبرای بهبود آشکارسازی سیگنال،  

گیارد.   مای  به کاربرای ترکیب دو سیگنال دریافتی در دو بازه زمانی  را

باه ترتیاب برابار     UAVسیگنال به نویز در رله، گره مقصاد و   بنابراین

 خواهند بود با:
 

(22) 2

,

0

         S

S

RRS h
P

NR
N

 

 

(23) 2 2

, ,

0 0

       S

S D DD

R

RS
P P

h h
N N

NR   

 

(24) 

 

2 2

, ,

0 0

       VUA

S R

S UAV AV R U

p p
GSN G

N N
R   

 
 X-Y روی محور UAVو  S ،R ،D یریقرارگ: موقعیت (3)شکل 

 

 گر عملیات سوم: تداخل -3-2-3

گر برای تخریب لینک مشکوک به عنوان تداخل UAVدر این حالت، 

احتمال استراق بنابراین، ؛ فرستد کند و سیگنال تداخل می  عمل می

مطابق  کند. سیگنال دریافتی در گره مقصد سمع موفق بهبود پیدا می

 زیر است:
  

(25) 
22 , ,       R R D UAV DD UAV DP h x Py G s n  

 

سیگنال به نویز و تداخل در گره مقصد سیگنال به نویز در رله،  بنابراین

 به ترتیب برابر خواهند بود با: UAVو سیگنال به نویز در 

 

(26) 2

,

0

        R S

S

Rh
P

SNR
N

  

 

 

(27) 
2

2 ,

, 2

0 , 0

 
      

R R DS

S D

UAV A

D

U V D

P hP
S h

N P G
IN

N
R


   

 

(28) 2

,

0

     UUA

S

S AVVS
P

G
N

NR   

 

 سازی نتایج شبیه -4
سازی را برای ارزیابی عملکرد سناریوها ارایه  در این بخش، نتایج شبیه

 باشند  می 3GPP LTEدهیم. مقادیر پارامترها براساس استاندار  می

 چگالی نویز سفید ،MHZ 5 ، پهنای باندGHZ 5 کریر. فرکانس [27]

dBm/HZ 174-، قدرت ارسالی S  وR  برابرdBm40 ضریب تلفات  و

در این مقاله مقادیر است.  شده گرفتهدر نظر  =3فضای آزاد 

به ترتیب برابر با  [26]و  [25]بر اساس مراجع  bو  aپارامترهای 

a=11/95  وb=0/136    .موقعیت قرارگیری مبدا، تنظیم شده است

 است، که بر اساس آنها شده دادهنشان  3در شکل   UAVرله، مقصد و 

 
 UAVقدرت  برحسب: مقایسه نرخ استراق سمع دو سناریو (4)شکل 

 

پارامترهای کانال و در نتیجه مقادیر سیگنال به نویز یا سیگنال به نویز 

 .گردد میها محاسبه  و تداخل

بازدهی دو روش رایج و مرسوم در مقالات  را به عنوان برای مقایسه، 

 (Jamتداخل-مرجع نیز بررسی کردیم. این دو روش عبارتند از شنود

(Eav- شنود-و شنود(Eav-Eav)  ،در سناریو اول  .UAV  در فاز اول

کند.   عمل می شنودگرو در فاز دوم به عنوان  گر تداخلارسال به عنوان 

به عنوان شنودگر عمل  UAVو فاز ارسال در سناریو دوم در هر د

 کند. می

دهد.  نشان می UAVرا بر حسب توان  نرخ استراق سمع 4شکل 

به توپولوژی شبکه و  شدت بهتفاوت عملکرد بین سناریو اول و دوم 

پارامترهای عملیاتی وابسته است. برای سیستم در نظر گرفته شده در 
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با سناریو دوم برای توان سازی، سناریو اول در مقایسه  این شبیه

هایی که  ه برای محدودهک عملکرد بدتری دارد. در حالیگر کم تداخل

توان  تداخلگر به اندازه کافی زیاد است سناریو اول عملکرد بهتری 

 خواهد داشت. 

سناریو و دو دوم سناریو اول و سناریو  ، نرخ استراق سمع5در شکل 

 نشان Exکه با  UAVبان قانونی دیده   xموقعیت محور برحسبمرجع 

شود وقتی  طور که مشاهده می است. همان شود، رسم شده داده می

UAV  ازS یابد.  شود، نرخ استراق سمع سناریو دوم کاهش می دور می

زیاد  Sو  UAVاین رفتار قابل پیش بینی است زیرا وقتی فاصله 

یابد )سیگنال شنود دریافتی  شود بازدهی استراق سمع کاهش می می

 Ex. برعکس، بازدهی سناریو اول با افزایش شود( ضعیف می UAVدر 

  کند. یعنی یک نقطه بهینه یابد و سپس کاهش پیدا می ابتدا افزایش می

از نظر بازدهی نرخ استراق سمع وجود  UAVبرای مکان قرار گیری 

امر این است که دارد. این نقطه باید به رله نزدیک باشد. دلیل این 

های شنود و تداخل  تواند عملیات به رله نزدیک است می UAVوقتی 

عنوان یک  را به صورت موثر و با بازدهی خوبی انجام دهد. بنابراین، به

باید وقتی که نزدیک به مبدا  UAVگیری،  معیار مهم برای تصمیم

را اجرا  1را اجرا کند و وقتی نزدیک به رله است سناریو  2است سناریو 

 کند تا بهترین بازدهی را سیستم از نظر نرخ استراق سمع داشته باشد.

 
 

بان دهید Ex : نمودار نرخ استراق سمع در مقابل موقعیت(5)شکل 

 (UAV) یقانون

 

 گیری نتیجه -5
و برقراری ارتباط توسط افراد   سیم امکان نفوذ های بی در شبکه 

های اخیر یک الگو جدید در  و مخرب بسیار زیاد است. در سال رمجازیغ

است که  شنهادشدهیپسیم  های بی بحث امنیت لایه فیزیکی برای شبکه

دهد. در  بان قانونی نظارت بر ارسال اطلاعات را انجام میدر آن دیده

های زیادی که در زمینه  ها و پتانسیل این مقاله با توجه به پیشرفت

برای  UAVبدون سرنشین وجود دارد، پیشنهاد شد که از هواپیماهای 

مقابله  منظور بهبانی شبکه مخابرات مشارکتی با ارتباطات مشکوک  دیده

 UAV های امنیتی استفاده شود. بر اساس موقعیت قرارگیریبا تهدید

های مشکوک یعنی مبدا و رله، دو  و فاصله نسبی آن از فرستنده

نرخ گردید.  پیشنهاد با هدف بهبود امنیت سیستم تطبیقی استراتژی

برای دو سناریو استخراج شد و  بان قانونی در محل دیده استراق سمع

های  به روشنسبت پیشنهادی  یسناریواین دو نشان داده شد که 

بازدهی خیلی بهتری دارند. همچنین نشان داده شد که  موجود مرجع

بان قانونی  ز موقعیت دیدهبرای حصول بهترین نرخ استراق سمع، ا

عنوان یک معیار ساده برای تعیین سناریو مناسب استفاده  توان به می

 کرد. 
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1 Physical layer security 
2Artificial Noise 
3Monitoring  
4 Jammer 
5 Proactive Eavesdropping 
6 spoofing 
7 Unmanned Aerial Vehicle (UAV) 
8 Line-of-Sight (LoS) 
9 Decode and Forward (DF) 
10 Eavesdropping rate 
11 Signal to noise plus interference (SINR) 
12 Signal noise interference (SNR) 
13 Additive white Gaussian noises (AWGNs) 
14 Maximum ratio combining(MRC) 
15 helping 
16 fairness 
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