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 ای پویای شبکه توزیع هوشمند .../ امیرپور و همکاران‫ریزی توسعه‫برنامه

 

 

 :هرست علائمف

  بالانویس  شاخص

Ttji ,,, IC شاخص و مجموعه زمان   هزینه نصب 

L,l EC شاخص و مجموعه بار   هزینه توسعه 

Ss, OMC شاخص و مجموعه اندازه گیرهای هوشمند   هزینه بهره برداری و نگهداری  

bNBbk ,,,  شاخص، مجموعه و شمار باس ها 
RS  

نصب شده در  s ظرفیت پست فوق توزیع 

 bو باس  yسال 

brN,br  و شمار خطوط شاخص 
Y,b,dgRP نصب  dتوان اکتیو نامی منبع تولید پراکنده  

 bو باس  yشده در سال 

F   متغیرها فیدر فشار متوسط 

dg  منابع پراکنده شامل کنترل پذیر، بادی و خورشیدی  
(f,y,h)

I  yاز سال  hدر ساعت  fیدر جریان ف 

CBS  کلید بریکر 
(b,y,h) (b,y,h)Load Load

P jQ  h در ساعت b باسشده  یزیتوان برنامه ر 
 y  در سال

SecS  کلید سکشنالایزر 
mLNL  تعداد حلقه های اصلی 

(b,y,h)  پارامترها (b,y,h)Load Load
P jQ ام hدر ساعت  bتوان افزایش یافته در باس  

 امyدر سال 

MaxL  حداکثر بارگیری 
(b,y,h) (b,y,h)

Clip Clip

Load Load
P j Q   ام در hدر ساعت  bتوان حذف شده از باس  

 امyسال 

MaxAE  
نصب شده در  s حداکثر توسعه سالانه پست فوق توزیع 

b 0,lLCو باس  yسال   
قیمت اولیه برق قبل از مشارکت در برنامه 

 مدیریت سمت بار

MaxE  
نصب شده در سال  s حداکثر ظرفیت پست فوق توزیع 

y  و باسb 0,lP  
مجموع مصرف برق قبل از مشارکت در 

 برنامه مدیریت سمت بار

PF  توان ضریب 
nlLC ,
 اراز مشارکت در پاسخگوئی بقیمت برق بعد  

MaxN  
پراکنده قابل نصب در شبکه  حداکثر تعداد منابع تولید

n,lP در هر سال  
مجموع مصرف برق بعد از مشارکت در برنامه 

 مدیریت سمت بار

f f
R + jX  fامپدانس فیدر  

atLC
 قیمت برق بعد از حمله سایبری 

  sm,Smat  اطلاعات تزریقی به اندازه گیرهای هوشمند 

(y,h) (y,h)Loss Loss
P + jQ y sm,Smاز سال     h تلفات اکتیو و راکتیو در ساعت     

مورد s وشمند متغیر بایتری، اگر اندازگیر ه

 صورت صفر  نر ایر غید 1 برابر حمله

(b,y,h)V  yاز سال   hدر ساعت  bدامنه ولتاژ در باس  
bP̂  بعد از حمله سایبری  bمصرف برق در باس  

RatedV bP ولتاژ نامی   قبل از حمله سایبری bمصرف برق در باس  

min max/Crit CritV V  کمینه/بیشینه ولتاژ بحرانی 
aABud  بودجه مهاجم 

min max/Safe SafeV V Bud کمینه/بیشینه ولتاژ امن   ($محدودیت منابع مالی مهاجم ) 

 iiE , SecL الاستیسیته خودی   سطح امنیت اندازه گیرهای هوشمند 

 jiE , j  و  iالاستیسیته متقابل بیت ساعات    نرخ سطح امنیت 

maxmin LC,LC  حداقل و حداکثر قیمت انرژی   محدودیت حمله  )کیلووات( 
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 77 -65صفحه  -1402زمستان    -شماره چهارم -سال بيستم -برق و الکترونيک ايران مجله انجمن مهندسي

 توزیع هوشمند .../ امیرپور و همکاران ای پویای شبکه‫ریزی توسعه‫برنامه

 

 مقدمه -1
(، مشخخص  DEP) 1ای مرسوم شبکه توزیع  ریزی توسعه از برنامههدف 

کردن زمان، مکان و ظرفیت نصب تجهیزات جدید یا جایگزینی/تقویت 

امکانات موجود، به منظور پاسخگویی بهینه، مقرون به صرفه و به موقع 

تمخام محخدودیت هخا و     به نیاز رو به رشد مشترکین، با در نظر گخرفتن 

هخای  اطمینخان اسخت. در بخین رو     اتی و قابلیخت الزامات فنخی، عملیخ  

گذاری برای چندین سال در آن واحخد  ، طرح پویا به تصمیمریزیهبرنام

در  .]1[گخردد  ‫‫هخای کمتخری، مخی شخود، خختم مخی      که منجر به هزینه

و  یزیخ ر، برنامخه یو تحولات بخه سخمت طراحخ    قاتی، تحقریاخ یسالها

شخده اسخت    ( هخدایت SDN) 2های توزیع هوشمندشبکهاز  یبرداربهره

قابل و شده  شناخته یدهایدر برابر تهد برداریبهره یعاد طیکه در شرا

حوادثی با احتمخال وقخوع پخایین و    در برابر  نیو همچن منیا ینیبشیپ

 دیشخخد یوابسخختگ [.2] باشخخند مقخخاوم( HILP) 3شخخدت اثربخشخخی بخخالا

SDNیارتبخاط  یهاکانال یتیامن یریپذبیو آس یارتباط ستمیبه س ها 

 ریپخذ بیآسخ ( CAs) 4حملات سخایبری  در برابر هاSDNشود ‫یباعث م

 یو توانمندسخاز  منیدو طرفه ا اتارتباطه ب SDN، نی[. بنابرا3د ]نشو

در  یتخ یامن یریپخذ بیآسخ  [.4-6دارد ] ازیخ ن شخبکه  مختلخ   یگرانباز

بخه   یبریسخا  یکیزیف یهاستمیدر س یو به طور کل یارتباط یها‫کانال

 یا دهیخ چی[ تا حملات پ26و 7] دهدیمرا اجازه  ی اینبریسا مهاجمان

فاجعخه بخار شخود.     یو فن یکیزیف یهابیرا انجام دهند که منجر به آس

CAدر گذشته، مانند حملات  هاStuxNet [8و اخ ]حمله به  دمانن راًی

دهخد  یرا نشان مخ  تیواقع نی[ ا9] یکیالکتر وسایل و ینظام تجهیزات

 ریپخذ بیآسخ  یبریدر برابر حملات سا یبریسا یکیزیف یهاستمیکه س

 یهخا سختم یس تیخ ، امنهخا CAدر برابخر   نهیدفاع به یاند. برا مانده یباق

 تیخ بهبخود امن  هخای  رو از  یکخ یو  ابخد یبهبخود   دیبا یبریسا یکیزیف

 یو طراحخ  هخا CAانخواع مختلخ     یبند‫، طبقهیبریسا یکیزیف ستمیس

از انخواع   یکخ . ی[10اسخت ] حمله  هر نوع یبرا نهیبه یا اقدامات مقابله

 مهخاجم، کخه   باشخد مخی ( FDI) 5کاذب یداده ها قی، حمله تزرها حمله

کخاذب بخه    یهخا را با هدف افزودن داده یخروجیا  یورود یهاگنالیس

در  FDIبخار، حملخه    نیاولخ  ی[. بخرا 11کند ] یم یدستکار هاریگاندازه

حملخه  . [12شخده اسخت ]   شخنهاد یو همکخاران پ  ویتوسط ل 2011سال 

FDIگیخرد قرار میقدرت هدف حمله  ستمیس هایریگ اندازه یها ، داده 

حالخت   تخمخین بخر اسخاس    دیساخت بردار جد یها را برا و مهاجم داده

 ریتحخت تخ ث   دیسخپاچین  و  دیخ ، تولنی[. بنخابرا 13کند ] یم یدستکار

کاملاً پنهخان   FDIرا حملات یز ،ردیگ یقرار م ستمیعملکرد نادرست س

 SDNبخر   هخا CAگستر  اثخرات مخخرب    آن دشوار است. صیو تشخ

 هخا بخا  SDNاز  یبخردار ‫و بهره یزی، برنامه ریآن است که طراح انگریب

 یجخد  یهخا ‫بخا چخالش   رایخ   یموجود و طرح ها یها‫کیتکن ی توسعه

 ی ازبا سخطح قابخل قبخول    SDN یک داشتن یرو، برا‫نیروبرو است. از ا

ای ‫برنامه ریزی توسخعه در  دیبا یربیسا تی، مسائل امنتامین بار تیامن

در نظخر گرفتخه    شبکه توزیع هوشمند تاب آور در برابر حملات سایبری

 شود.

 

 مرور مراجع -1-2

مقاوم سازی شبکه توزیع به عنوان روشی برای ارتقا تاب آوری  ]14[در 

با تقویت دوام ساختار شبکه توزیع به صورت مسئله تصادفی دو سطحه 

رو  مبتنی بخر ریسخک بخرای طراحخی      ]15[مدلسازی شده است. در 

 ]16[شبکه توزیع شعاعی تاب آور در برابر طوفان ارائه شخده اسخت. در   

ارتقا تاب آوری شبکه توزیخع بخا بهخره گیخری از مقخاوم سخازی، نصخب        

ژنراتورهخخای پشخختیبان و جایخخابی ادوات کلیخخدزنی، بخخه صخخورت مسخخئله 

رایی همزمخان  بخازآ  ]17[تصادفی دو سطحه مدلسازی شده اسخت.  در  

بهره برداری از منابع انرژی پراکنده، بخه عنخوان مبنخای    شبکه توزیع با 

هدف ارتقخا تخاب آوری شخبکه     ررو  پیشنهادی برای مدیریت قطع با

توزیع، ارائه شده است. مدیریت سمت بار در شخبکه توزیخع بخه دلایخل     

رداری، امنیخت سیسختم، تجمیخع    بخ ‫مختلفی همچون، برنامه ریزی، بهره

 ]19[. در ]18[شخود ‫هخای نخو، مخدیریت ریسخک و ... انجخام مخی      ‫ژیانر

مدلسازی چندهدفه از بهره برداری بهینه منابع تولید پراکنده، مدیریت 

سمت بار، تپ چنجرهای زیر بار و کنترل کننده استاتیکی ولتخاژ ارائخه   

ریزی بهینه منابع تولید پراکنده در شبکه توزیع با در ‫شده است. برنامه

فتن مدیریت سمت بار، بازآرایی شبکه و قابلیت کنترل ولتاژ در نظر گر

مطالعه شده است. مدیریت سمت بار زمان واقعی و بخازار   ]20[ مرجع 

ارائخه   ]21[برق  با هدف مدیریت انرژی در ریزشبکه ترکیبی در مرجع 

با این حال، مقالات کمی در باب تاثیرات مدیریت سمت بار شده است. 

رویکرد دو سخطحه مبتنخی بخر     ]22[آوری وجود دارد. در در ارتقا تاب 

هخای  ریسک به منظور ایجاد هماهنگی بین پیکربندی پویایی ریزشبکه

چندگانه با بهره برداری روزانه منخابع انخرژی پراکنخده بخا هخدف ایجخاد       

ه شخده اسخت. مدلسخازی آمخاری     ایمنی در برابر خخرو  تجهیخزات ارائخ   

هخای  ‫تولید و شبکه توزیع برای سیسختم ن ریزی توسعه ای همزما‫برنامه

ساز در مرجخع  ‫تن مدیریت سمت بار و منابع ذخیرهایزوله با در نظر گرف

ارائه شده است. شایان ذکر است که مقخالات متعخددی در حخوزه     ]23[

ب و آهای توزیع هوشمند وجود دارد که غالبا حخواد   ‫شبکهتاب آوری 

د و هنخوز شخکاف مطالعخاتی    هوایی شدید را مورد مطالعه قخرار داده انخ  

در هخای هوشخمند وجخود دارد.    ‫عیمقی در حوزه امنیت سایبری شخبکه 

حمله و کنترل کننده مقخاوم در برابخر حملخه     صیتشخ سمی[، مکان24]

کاهش اثرات حمله  یبرا یکنترل قو ستمیس کیشده است و  شنهادیپ

 شده است.  یطراح تیحساس لیو تحل هیتجز یبا استفاده از تئور

بر مدلسازی مقالات موجود دهد که یه مقالات بررسی شده نشان میکل

باشخند و  هست استوار مخی ایستای مسئله که بر روی یک سال متمرکز 

دهنخد. در  هیچگونه طرحی برای سخال هخای میخانی و آتخی ارائخه نمخی      

ت توزیخخع اجخخازه انجخخام تمخخام حالیکخخه محخخدودیت هخخای بودجخخه شخخرک

هخا بایخد در   گخذاری ‫دهخد و سخرمایه  یگذاری در یک سال را نمخ ‫سرمایه

مسخئله   یایخ پو یساز‫تا سال هدف با استفاده از مدلهای محتل  ‫سال

 یمناسخب بخرا   یاستراتژ کی ن،ی. علاوه بر ا. گردد میتقس ،یزیر‫برنامه

 یاجتمخاع  - یاقتصخاد  تیخ با توجخه بخه اولو   نان،یتوان قابل اطم نیتام
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 77-65صفحه  -1402زمستان  -چهارم شماره -ل بيستمسا -برق و الکترونيک ايران مجله انجمن مهندسي  

 ای پویای شبکه توزیع هوشمند .../ امیرپور و همکاران‫ریزی توسعه‫برنامه

 

 

 یدر صورت وقخوع قطعخ   نشده نیت م یبه کاهش انرژ ،یینها نیمشترک

 یهخا  سختم یس نهیدر تمام مقالات چاپ شده در زم باًیکه تقر دارد. ازین

متمرکز  عیمحققان بر حملات به خطوط انتقال و توز ،یبریسا یکیزیف

در مطالعخات   یشخکاف قابخل تخوجه    یدارا نیشده اند و بخش مشخترک 

 .باشدیم یبریسا تیامن

 

 انگیزه نگارش مقاله -1-3

هخای موجخود   گپهمچنین ذکر شده در بخش قبلی و  با توجه به نکات

ایخن  در  راستای توسعه شبکه و حملات سایبری، در مطالعات شبکه در

ریخزی توسخعه شخبکه هوشخمند تخاب آور و      روشخی بخرای برنامخه   مقاله 

بخر شخبکه توزیخع موجخود در بخخش       سخایبری  همچنین تاثیر حمخلات 

ینه جهخت کخاهش   مورد بررسی قرار گرفته و رو  دفاعی به مشترکین

 اثرات حمله مورد ارزیابی عددی قرار گرفته است. 

، رو  ارئه شده در ایخن  توزیعهای بودجه شرکت توجه به محدودیتبا 

و با در نظخر   تا سال هدفمقاله برای توسعه شبکه به صورت تدریجی و 

های موجود )بار، تولید گرفتن نقش منابع تولید پراکنده و عدم قطعیت

 سخایبری  حملهباشد. همچنین د پراکنده و قیمت انرژی( میمنابع تولی

بخا درنظرگخرفتن امنیخت     بخه بخخش مشخترکین    های کخاذب ترزیق داده

مترهای هوشمند و بودجه حمله کننده مدل شده است به طخوری کخه   

دهخد  تغییر مخی سایبر اتکر با دستکاری سیگنال قیمت، قیمت انرژی را 

شخود. همچنخین   مشکلات فنی میکه این موضوع باعث به وجود آمدن 

بخازآرایی شخبکه   در این مقاله برای کاهش اثرات مخرب جمله سایبری، 

  توزیع به عنوان رو  دفاعی پیشنهاد شده است.

 

 هسه سطح یساز‫نهیمدل به -2
شخامل برنامخه    ]27[ یسه مرحله ا یساز‫نهیبه بر پایهرو  پیشنهادی 

در  یدفخاع  یاستراتژو  FDIهوشمند، حمله  عیتوسعه شبکه توز یزیر

در سطح بالایی از رو  پیشنهادی، شخرکت   ارائه شده است. (1) شکل

ریزی بهینه تجهیزات مختلخ  شخبکه توزیخع و    ‫برنامه( DisCo) 6توزیع

برداری از آنها را در شرایط عادی، همگی از دیدگاه هزینه  همچنین بهره

شبکه مشخص و البته با در نظر گرفتن قیود و الزامات فنی تجهیزات و 

به بودجه محخدود، شخماری از   کند. در سطح میانی، مهاجم با توجه می

گیرهخا را بخا عنخخوان هخدف حملخه و بخخه منظخور افخزایش هزینخخه       انخدازه 

 گنالیسخ  یبخر رو  یشنهادیمدل حمله پبرداری مشخص می کند.  بهره

دهخد، کخه   ‫یمخ  شیمصرف برق را افزا جهیگذارد و در نت‫یم ریت ث متیق

شخده و در  شبکه  یو مشکلات فن یاتیعمل یها نهیهز شیفزامنجر به ا

 .گخردد ‫مخی  نهخایی  اضخطراب و نخاراحتی در مشخترکین    نهایت منجر به

 یدفخخاع یاسخختراتژو در قالخخب  DisCo، نییسخخرانجام، در سخخطح پخخا 

، تلفخات شخبکه و هزینخه    شخود کخه مصخرف بخرق    ‫یمتوجه می شنهادیپ

 اقدامات اصلاحی نظیر منجااست و شروع به ا افتهی شیافزابرداری  بهره

 را کاهش دهد. اغتشا کند تا اثر  یم بازآرایی شبکه

 

روش پیشنهادی برای سطح اول بر پایه برنامه  -2-1

 ای شبکه در شرایط عادی ‫ریزی توسعه
تامین بار  .تیو امن تیشده بر دو اصل استوار است: کفا  یتعر هیرو

د نصب تجهیزات قابل اطمینان برای تقاضای روز افزون برق نیازمن

باشد. در ‫جدید و جایگزینی و یا تقویت امکانات قبلی شبکه توزیع می

در  یگذار‫هیسرما بازگشت دارد و ییبالا اریبس هزینه DNطرف دیگر، 

 یمقرون به صرفه طراح دیبا DN، نیبنابرا .گیرد‫صورت میمدت  دراز

و  یزیر‫برنامه DisCo، یشنهادی، در سطح اول طرح پنیبنابرا  شود

هزینه انجام  دگاهیرا از د DNمختل   زاتیاز تجه نهیبه یبردار‫بهره

اما به  یطراحصورت حلقوی معمولاً به  DNواضح است که  .دهد‫می

متشکل  یشعاع دری، هر فنیبنابرا .شود یم بهره برداری یصورت شعاع

 روی . درباشد‫می HVپست  کیشده از  هیتغذخطوط و  هابار باساز 

وجود  کلید ممکن است مجاور دریدو ف نیب و نیز طخطواز  بعضی

ای شبکه توزیع ‫ریزی توسعه‫رو  پیشنهادی برای برنامه باشد.داشته 

هوشمند شامل همزمانی طراحی و توجه به پارامترهای مختل  

اقتصادی و قیود با هدف دستیابی به بهترین طرح از شبکه توزیع در 

های فنی، عملیاتی و ‫حدودیتکمترین هزینه ممکن با در نظر گرفتن م

باشد. عملکردها و قیود شبکه شامل مواردی است ‫قابلیت اطمینان می

به در نهایت  شود کهبرداری شبکه توزیع اعمال میکه عموما در بهره

 :شده است بندی فرمول ریصورت ز

TDCCostTCostTCostTTCost                     

...CostTCostTCostTCostTTCost Cost Total

function Objective

ENSDRDNRco PTransfer

lossDGSDFHVSDisCo





 
(1 ) 

OperationPlanning TCostTCost Cost Total 
 (2) 





DGFHVSDG

sseccbcFHVS

EPEPEPIC

ICICICICPlanning

tcosTtcosTtcosTtcosT                      

...tcosTtcosTtcosTtcosTTCost 

 
(3) 

TDCCostTCostTCostT                         

...TCostCostTTCostTCost TCost

ENSDRDNR

co PTransferlossOMCOMCOperation DGHVS





 
(4) 

 نییسالانه را تع یگذار هیسرما زانیم یشنهادیاز آنجا که رو  پ

شده سالانه  نهی( پول هزNPVخالص ) یارز  فعل نیکند، بنابرا‫یم

 محاسبه شود: ریبا استفاده از معادله ز دیبا
1

( )
1

y yInflation Rate
NPV

Interest Rate




 

(5) 

که توابع هدف اجرایی را تحت تاثیر  جزییات مربوط به موارد مختلفی

 قرارد میدهد و نیز قیود مرتبط، در ادامه آمده است.

 

 های موجودسازی عدم قطعیت‫مدل -2-1-1

منظور بار، قیمت و انرژی تجدیدپذیر باید به  عدم قطعیت    

گیری درست، مدنظر قرار گیرد. بدین منظور، یک سال به مانند ‫تصمیم

عته، که هر ساعت به بازه زمانی مشخص از کل سا 24یک شبانه روز 

گردد، مدل شده است. برای هر ساعت، مقدار متوسط آن ‫سال برمی
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 توزیع هوشمند .../ امیرپور و همکاران ای پویای شبکه‫ریزی توسعه‫برنامه

 

پارامترها شامل بار، تولید منابع تجدیدپذیر )سرعت باد و تابش 

های اخیر ‫خورشید( و قیمت انرژی با استفاده از اطلاعات تاریخی سال

 .]25[شود ‫محاسبه می

 

 های فوق توزیعص فعلی هزینه پستارزش خال -2-1-2

ای جایابی شوند که تمامی نقاط بار تغذیه گردند. ها باید به گونهپست

توانند پست)های( جدید در محل های کاندید از پیش تعیین شده می

های موجود و نیز پست های جدید، نصب شوند و ظرفیت سالانه پست

لی هزینه پست در سازی مشخص خواهند شد. ارز  خالص فعبا بهینه

(، هزینه نصب متناسب با  7( آمده است. مطابق با رابطه )6فرمول )

هزینه زمین، هزینه احدا ، هزینه تجهیزات از جمله ترانسفورماتور و 

( به 8باشد. رابطه )هزینه مربوط به اتصال پست به شبکه انتقال می

در ه نصب پست گردد که اختلاف بین هزینهزینه توسعه پست برمی

( نمایش دهنده قیود 12)-(10باشد. روابط )‫ظرفیت های مختل  می

(، برای بارگیری پست، 10باشد. در )‫اعمالی در راستای نصب پست می

های حاشیه امنیت در نظر گرفته شده است. علاوه براین، محدودیت

(، 11توانمندی فنی، دلایل تعری  رابطه ) فضای شهری، منابع مالی و

(، حداکثر ظرفیت پست قابل 12سالانه پست، و رابطه )حداکثر توسعه 

 اند.‫نصب در باس بار مشخص، بوده

  


Y,b,suY,b,suY,b,su

Y

Y
HVS OMCECICNPVTCost

year 
(6) 

b,Sub,Sub,Sub CTTConsEqGSuY,b,Su CostCostCostCostGIC 
 

(7) 

1Y,b,SuSuY,b,SuY,b,Su ICICEC



 

(8) 

HVSY,b,Su OMRY,b,Su CostSOMC 
 

(9) 

Y,SuY,b,Su RL SMaxlS 
 (10) 

MaxANSS
1Y,b,SuY,b,Su RR 
 

(11) 

ارزش خالص فعلی طراحی حلقوی شبکه توزیع  -2-1-4

 همراه با تشکیل ریزشبکه 

برداری شعاعی شبکه توزیع نیازمند نصب ‫اساس طراحی حلقوی و بهره

تجهیزات کلیدزنی از هر دو نوع در حالت عادی باز و در حالت عادی 

کلیدهای استفاده شده یا از نوع بریکر هستند که به منظور بسته است. 

ریع تکه فیدر، و یا از نوع سکشنالایزر که قابلیت بازآرایی جداسازی س

سازند. حداکثر تعداد کلید شبکه طی شرایط عادی/غیرعادی را مهیا می

 ( محدود شده است. 19( و )18قابل نصب با استفاده از روابط )

 



Fyear f

Y,f,SecSY,f,CBS

Y

Y
SD ICICNPVTCost

 
(17) 

keraCircuitBreCBS MaxNIN 
 

(18) 

zerSectionaliSecS MaxNIN 
 

(19) 

 

 
 فلوچارت مدل بهینه سازی سه سطحه ی پیشنهادی :(1شکل )

 

b,SuR MaxSS
b,Su


 
(12) 

 ارزش خالص فعلی هزینه فیدر -2-1-3
ها را مشخص رو  پیشنهادی، مسیر فیدرها همراه با جنس هادی

ام با هادی مشخص، مستقیما به طول آن -fکند. هزینه نصب فیدر ‫می

( fl  وابسته است. (

  
 


year FY Y

Y,fY,f
Y

F ECICNPVTCost
  

(13) 

,, Cos
Overhead line typef Y f FIC l t  

 
(14) 

1Y,fY,fY,f ICICEC 
 

(15) 

Y,fY,f RFL SMaxlS 
 

(16) 
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 ای پویای شبکه توزیع هوشمند .../ امیرپور و همکاران‫ریزی توسعه‫برنامه

 

 

 

 ارزش خالص فعلی منابع تولیدپراکنده  -2-1-5

رو  پیشنهادی، زمان، مکان و ظرفیت بهینه نصب انواع منابع تولید 

کنده شامل کنترل پذیر، بادی و خورشیدی در شبکه توزیع و پرا

بندی ریاضی کند. فرمولساعتی انها رو مشخص می همچنین تولید

محاسبه هزینه و قیود اجرایی در ذیل آمده است. حداکثر ظرفیت تولید 

(
DGMaxP )، حداکثر تعداد (

DGMaxN ید پراکنده قابل منابع تول (

، آورده شده است. به دلیل تاثیر (25( و )24) نصب، به ترتیب در روابط

توجه توان راکتیو در خرو  آنالیز پخش بار، فرض شده است که قابل

(. افزایش یا 28کنند، رابطه )این منابع، توان راکتیو نیز تولید می

)کاهش ساعتی تولید منابع تولیدپراکنده بوسیله 
U/D DDG

R طبق  (

بر بودن و ( محدود شده است. علاوه براین، به دلیل هزینه29رابطه )

پراکنده قابل کنترل،  بر بودن فرایند به مدار آوردن منابع تولیدزمان

این منابع در شرایط عادی، هرگز خامو  نخواهند شد و حداقل تولید 

( برابر با30) رابطهها طبق آن
DDGMaxG خواهد بود. توان اکتیو و

در باس  منصوبهام y-ام از سال -hام در ساعت -dراکتیو تولیدی منبع 

b- ام، به ترتیب بوسیله
, , ,dg b Y tgenP  و

, , ,dg b Y tgenQ اند.‫نمایش داده شده 

, , , , , , ,

Cos ...
year

bus time

Y

DG

Y

dg b Y dg b Y day dg b Y t

b t

T t NPV

IC EC N OMC



 



 

 

 
    

 



 
 (20) 

b,dgb,dgb,dgb CTTConsEqGdgY,b,dg CostCostCostCostGIC 
 

(21) 

1bY,dgY,b,dgY,b,dg ICICEC 
 

(22) 

DGt,Y,b,dg OMgent,Y,b,dg CostPOMC 
 

(23) 

DG

b

R MaxPP
bus

b,dg


 
(24) 

  DG

b R

R
MaxN

P,1Max

P

bus
b,dg

b,dg


 

(25) 

b,dgRR MaxANPP
1Y,b,dgY,b,dg


 
(26) 

b,dgR MaxEP
b,dg


 
(27) 

ctePFDG 
 

(28) 

DDG1t,Y,b,dgt,Y,b,dg D/Ugengen RPP 


 
(29) 

DDGgen MaxGP
t,Y,b,dg


 
(30) 

 

 ارزش خالص فعلی تلفات -2-1-6
سهم قابل توجهی از تلفات در سیستم قدرت مربوط به گستردگی 

شود. به منظور محاسبه هزینه تلفات توان از رابطه زیر ‫شبکه توزیع می

 استفاده شده است:

(31)  
. .

2

, ,jQ
Y t Y t

F year time

loss loss f Y t f f

f Y t

P I R jX
    

     
 

(32) 
 

, ,

lossCos ...

Cos Cos

year

loss Y t loss Y tt t
time

Y

day

Y

P loss Q loss

t

T t NPV N

t P t Q









  

  




 

 

 ز شبکه ارزش خالص فعلی خرید انرژی ا -2-1-7
عرضه برق به مشترکین نهایی، شرکت  یندبه عنوان مرحله نهایی فرا

کند. مقدار خرید توان و توزیع، برق را از شبکه بالا دستی خریداری می

 قابل محاسبه است:  34( و )33هزینه آن، از رابطه )

(33) 
 

. , . , , .

.

PTransferr load GEN ...
Y s b Y t dg b Y t

bus year time

Y t
year time

b Y t

loss

Y t

P P P

P

  

 

  

 

    

 
 

(34) 
,

PTransferCoCos ...

Cos

year

t Y t
time

Y

day

Y
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 خالص فعلی قابلیت اطمینان ارزش -2-1-8
شده محاسبات قابلیت اطمینان براساس خطاهای مرسوم و شناخته

شود. روشن است که هزینه انرژی تامین نشده مشترکین برق، انجام می

ترین شاخص مرسوم در بهینه سازی قابلیت اطمینان در شبکه مهم

یت های قابلبود این شاخص به ارتقا دیگر شاخصتوزیع است که به

)اطمینان منجر خواهد شد. پارامترهای، مدت زمانی خرابی  fr و نرخ  (

)خرابی  f برای محاسبه انرژی از دست رفته نیاز است. علاوه براین،  (

بهتر است که انرژی از دست رفته موزون، با در نظر گرفتن اولویت 

)تامین توان 
(b)rP محاسبه شود. از این روی، باس های با اهمیت بالا  (

  کنند.در تامین توان، توجه بیشتری را جلب می

 
 

 

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
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


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
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Y,bb
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Area Faultedbus

b           

loadrffY PavePrENS
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Yday
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ENS ENSNNPVTCost

year

 
 

(36) 

 

 هزینه نارضایتی فنی  -2-1-9
د که باید برداری مهمی هستن، پارامترهای بهرهولتاژ باس و جریان فیدر

در محدوده قابل قبول حفظ شوند. بنابراین، آنالیز پخش بار برای 

محاسبه حدود این پارامترها باید انجام شود. عدم رضایت از قید حدود 

ولتاژ و جریان در قالب ضریب جریمه تحت عنوان عدم رضایت فنی به 

 صورت ریاضی وار در زیر آمده است:

    IV 1,1MaxdcTDC   
(37) 

 TDCهزینه عدم رضایت است. به منظور محاسبه مقدار نهایی  dcه، ک

 فرایند زیر باید انجام گردد:
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safemax

crit
max

safe

max
critt,Y,b

max
safet,Y,b

min
safe

min
safet,Y,b

min
critmin

crit
min

safe

min
critt,Y,b

V

t,Y,b


 

(38) 
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NNN
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(39) 

سطح دوم از روش پیشنهادی در قالب حمله -2-2

 تزریق داده کاذب
 طیشرا با توجه به یکنندگان انرژنیتوسط ت م یانرژ متی، قSDNدر 

خانه  یبه واحد کنترل کننده مصرف انرژ یو داده ها شده نییبازار تع

با نظارت و کنترل  ECC ی. واحدهاشوند‫فرستاده می( ECCهوشمند)

برق، مصرف  متیاساس قبر ها دستگاه تیفعال یزیر‫مصرف برق و برنامه

هوشمند های ، دستگاهنیکنند. بنابرایم یزیر‫را برنامه کمشتربرق 

 متیخامو  شدن براساس ق ایروشن  یبرا ECCد توسط نوانتیم

ساز رهیذخها )باتری، یکیالکتر هینقل لید مانند وسانشو یزیر‫برق برنامه

 یکنندگان برا‫، مصرفنیبنابرا. رهیهوشمند و غوسایل خانگی ، ی(انرژ

مشارکت در   یبرا ژهی، به ویکنندگان انرژ‫نیت م نیتبادل اطلاعات ب

 ازین یشبکه ارتباط کی، به (DRP) 7مدیریت سمت بارهای برنامه

 تیو امن یکننده به شبکه ارتباطبخش مصرف ادیز یدارند. وابستگ

 یو برخ یاقتصاد لیبه دلای ارتباط یهاکانال پایین یبریسا

 یبریبالقوه حمله سا یدایبه عنوان کاند رابخش  نیها، اتیمحدود

کننده مشترکین مشارکت نییتع، مهاجم با نیبنابرا کرده است. لیتبد

 یدانیم یبررس کیهوشمند آنها پس از  اندازه گیرهایو نوع  DRP در

حملات با در نظر  نیکند. ا یحمله کارآمد را آغاز م کیمدت،  یطولان

هوشمند  گیرهایاندازه یبریسا تی، بودجه و امنقاتیتحق  یگرفتن نتا

 نهیبه تمیالگور زفاده امحل حمله )با است نییشود. پس از تع یانجام م

هوشمند شروع به شنود  گیرهایاندازهبه  یابی(، مهاجم با دستیساز

و کارآمد  ییشناسا رقابلیحمله غیک  یرا برا اطلاعاتیکند تا یم

 گنالیس یبدست آورد. مهاجم با به دست آوردن اطلاعات و دستکار

هش کا پیک بارهوشمند در گیر اندازهرا در  یانرژ متی، قمتیق

تا بر  دهدمیشده دستور  یزیبرنامه ر یهابه دستگاه ECCدهد. ‫یم

 شیشده از برق استفاده کنند، که منجر به افزا یدستکار متیاساس ق

 DNمجدد بار در  عیدر بخش مصرف کننده و توز یمصرف انرژ

و اضافه بار خط  تنشتواند سرانجام با رشد  ینوع حمله م نیشود. ا‫می

از  یکه برخ شده استمقاله فرض  نیادر  شود. به شکست خط منجر

 یهاافزودن داده یبرا DRP در رکت کنندهاشم مشترکین گیرهاندازه

 یبه تقاضا ییها در برنامه پاسخگو CA ریت ث یبررسو  متینادرست ق

RTP اضافه شده با حداقل و حداکثر  متی. قگیرند‫مورد حمله قرار می

با بودجه  ممهاج قدرت ،نیهمچن شود.‫یمحدود م میزان قیمت انرژی

که بودجه در  یتواند تا زمان یاو م نیبنابرا ،شود‫یمحدود م یخاص

 دسترس باشد حمله کند.

 
,

min max

    , 

L

at Sm sm

at

LC LC at

C LC LC

 

 
 (40) 

BudABudat  
(41) 

 کی یهوشمند دارا گیراندازه، در نظر گرفته شده است که هر نیهمچن

، حمله با در نینحصر به فرد است. بنابرا( مSecL) یتیسطح امن ضریب

شود. براساس یشروع م گیراندازه SecLنظر گرفتن بودجه مهاجم و 

است  یهایگیراندازه یاهداده ی، مهاجم مشتاق به دستکارتیواقع نیا

وارد کنند.  DNرا به  بیو حداکثر آس درآیدمقرون به صرفه حمله که 

 :است ریبه شرح ز SecLهوشمند اندازه گیر 

  Smn    SecL,...,SecL,SecL SecL n21 
  (42) 

 باید مسئلههوشمند  گیرهای‫اندازه برحمله موثر  کی یطراح یبرا

 :شودحل  ریز یساز‫نهیبه

  TCostMax

function objective

operation 

(43) 
 

 به شرطی که

 bubububu λPPP̂λP 
 

(44) 

Smsm  0   0at smSm,sm,Sm  
 

(45) 





smN

1Sm

atsm,Sm ABudSecL100 

 

(46) 

0  SecL smSm,   (47) 
 1,0smSm,  (48) 

در  یبا دستکار برداری میانی افزایش هزینه بهرههدف سطح تابع 

 (48( تا )44) . معادلاتباشدمیهوشمند  یکنتورها متیق گنالیس

بار در  رییتغ مجاز محدوده د.کننرا مشخص می حمله های تیمحدود

-قیتزر یداده ها نیب یطه منطق( راب45( نشان داده شده است. )44)

 بودجه ثر( حداک46) تیدهد. محدودیشده و بردار حمله را نشان م

 یبریسا تیبا امن گیرهااندازه(، 47کند. بر اساس )یم نیحمله را تضم

 تی( ماه48) تیشوند. محدودیحمله در نظر گرفته نم یبالا برا

 .دکنیم  یرا تعرحمله  ینریبا
 

 ریت سمت بار بعد از حملهبرنامه مدی -2-2-1
، یکنندگان انرژ‫نیشود که شامل ت میدنبال م DRمدل  کی، نجایدر ا

ISO نییتع ISOبرق توسط  متیاست و ق نهایی کنندگان‫و مصرف 

، مدل ریشود. در زیاعلام م یو ارائه دهندگان انرژ نکیشده و به مشتر

به شرح  DR یا‫مدل تک دوره. [25نشان داده شده است ] DR یاضیر

 :دیآ‫یبدست م ریز
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 متیق راتییبار به تغ راتیی[، اگر نسبت تغ31] تهیسیدر رابطه الاست

 :شود‫یم  یتوص به شرح زیر DRثابت باشد، مدل چند دوره 
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 به DR یزمان هیپا یی(، مدل نها50( و )49با توجه به معادلات )

 شود: یم نیی( تع51صورت )
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، پیک باردر  متیق گنالیس یو دستکار زیآم‫تیپس از حمله موفق

. ابدی‫یم شیافزا مشترکینبرق کاهش و مصرف برق توسط  متیق

 و گذارد‫می DRPبر  یا‫اثرات گسترده پیک بارحمله در  نی، انیبنابرا

 شود:‫یم DRP ییمدل نها یدر فرمول بند راتییتغ یبرخ جادیباعث ا
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(52) 

(، 52در معادله )
,0lP  و

,0lP  مجموع بار حمله شده و بار  بیبه ترت

 حمله نشده است.

 

  استراتژی دفاعی-2-3

له توسط حم صیتشخ یثر براوم دفاعی یاستراتژ کیاستفاده از 

محافظت از شبکه  یبرا صیتشخ یهاکیو تکن گر حالتتخمین

 یاست. اگر مهاجم یضرور (FDI حمله ژهیبه و) CAهوشمند در برابر 

 ییشناسا FDI حمله نگذارد، ریت ث یریگاندازه یهابر پس مانده

 ماندهیبد بر اساس باق یهادهدا صیتشخ یتمام روشها رایشود ز‫ینم

 یاست که حمله بر باق نیمقاله، فرض بر ا نیدر ا است. یریگ‫اندازه

توان حمله را ینم نیگذارد و بنابراینم ریت ث یریگاندازه یهامانده

 متیق ینشده، دستکار ییشناسا FDI حمله لیبه دل داد. صیتشخ

 نهینقطه کارکرد به رییهوشمند و تغ اندازه گیرهایاز  یدر برخ یانرژ

بهره  نهیخط، هز یشبکه به عنوان بارگذار یرهایاز متغ یاریشبکه، بس

وجود  ستمیس برداربهره، نیکنند. بنابرایم رییتغ باس هاو ولتاژ  برداری

 نهیهز شیکند که باعث افزایماختلال در شبکه را مشاهده  کی

دهد.  صیتواند منابع اختلال را تشخ یاما نم شده است برداری بهره

DNR  یبرا بردار شبکهدیدگاه بهرهز ا یدفاع یاستراتژ کیبه عنوان 

با  DN ساختارشده است. اصلاح  شنهادیپ اغتشا کاهش اثر 

 شیزا، افبارمجدد توزیع  یبرا وثرم یاز روشها یکیمجدد  یکربندیپ

 توان است. تیفیو بهبود ک بهره برداری نهی، کاهش هزنانیاطم تیقابل

DNR ز نقص است که در صورت برو تجهیزات کلیدزنی تیوضع رییتغ

انجام  تامین بارتداوم جهت در  اغتشا  جادیا ای( زاتیتجه بیآس ای)

 شود. یم

 از رابطه زیر بدست می آید: DNRدر این مقاله هزینه 
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






 (53) 

 است. f دریف ینصب شده رو کلید تینشان دهنده وضع Zکه 

وشمند، بار ه گیرهای‫اندازهدر  متیق گنالیس یو دستکار CAاز  پس

با  سهیدر مقا برداری‫بهره نهی، هزنیشود. بنابرا‫یم عیتوزباز  DNدر 

 :خواهد بود که از رابطه زیر قابل محاسبه استمتفاوت  عادی تیوضع

 

 

 

 

, , , ,

, , , ,

OperationTCost

ˆ ˆ  ...

ˆ ˆ ˆ ...

ˆ ˆ ˆTDC ...

 ...

su b t dg b t
bus time

a

su b t dg b t
bus

a

HVS DG

b t
t t

loss PtransferCo DNR

DR ENS

HVS DG

t tb

loss

OMC OMC

TCost TCost TCost

TCost TCostNPV

OMC OMC

TCost TCos

 



 




 

 

  

  

  



 

 

...

TDC

PtransferCo DNR

DR ENS

t TCost

TCost TCost

 
 
 
 
 
 
 
 
 
 
  
 
   

 (54     ) 

 

 

 :فرمول بندی کرد ریتوان به شرح ز یرا م یشنهادیپ یدفاع یاستراتژ

   
operationtTCosarg ˆ

function  objective

brP
 

(55) 

 n21 SW,...,SW,SWSW  (56) 

 1,0SW  (57) 

1NNBNL bubrmL 
 (58) 

 
b , , dg,b , ,0 0

0 0 0 0 0

Load GEN

b , , b , , b,b , , , , ,

...

Cos

Y t Y t

bus

Y t Y t b Y t b Y t b b

b

P P

V V V


  


 

    
 (59) 
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 
b , , dg,b , ,0 0

0 0 0 0 0

Load GEN

b , , b , , b,b , , , , ,

...

Sin

Y t Y t

bus

Y t Y t b Y t b Y t b b

b

Q Q

V V V


  


 

    
 (60) 

نیز برای این سطح باید محاسبه گردد تا  (39( و )38)طور همین

 یدر برابر حمله برا برداربهره نهیدفاع بهانحراف از قیود رخ ندهد. 

در  (60( تا )56) های‫تیبا توجه به محدود بهره برداری نهیکاهش هز

( 57( و )56) یها‫تی. محدودبندی شده استتر فرمولنییسطح پا

 DN ی( ساختار شعاع58) تیدهند. محدودیرا نشان م SW تیوضع

( و 59) هایتیبار در محدود انیجر لیو تحل هیکند. تجزیم نیرا تضم

 .باشد‫می( براساس توازن توان در هر گذرگاه شبکه 60)

 سازیمطالعات شبیه -3

 یبر رو یساز هی، شبیشنهادیپپذری و صحت رو  امکان اثبات یبرا

نشان  (2) . همانطور که در شکله استانجام شد باسه 54 عیتوز شبکه

موجود و  فوق توزیع یها پست 202و  201 های گره داده شده است

 یدرهایف انگرینما اهیهستند. خطوط س کاندید نصب پست 204و  203

 .هستند کاندید یرهای، مسچین خطموجود و خطوط 

 

 

 باسه نمونه 54شبکه  :(2)شکل

 

بخر  شخصخی مبتنخی    افخزار  ، از نخرم سختم یس یسخاز  هیشخب  یاجخرا  یبرا

MATLAB  ،DisPOS شخبکه   از یبخردار  و بهره یزیر افزار برنامه )نرم

مخورد   مختلخ  مطالعخات  افخزار در   نخرم  نیخ استفاده شده است. ا( عیتوز

 .است قرار گرفته شیآزما

 

 نتایج عددی  -3-1
سخطح  -3نتای  حاصل از شخبیه سخازی رو  پیشخنهادی بخه تفکیخک      

 تعری  شده، در ذیل آمده است.

 

 نتایج مربوط به سطح اول روش پیشنهادی  -3-1-1
 ییست، که تواناابهینه  شبکه توزیعسالانه  ساختاردهنده  نشان 3شکل 

که در آن مکان و نوع  حلقویشبکه  یکربندیپ یرا برا یشنهادیپ رو 

وضعیت باز/بست . کند‫، را اثبات مینصب شده مشخص است کلیدهای

این کلیدها، نمایش داده شده در این شکل، مربوط به بهره برداری 

شبکه است که در صورت بروز خطا و جهت کمینه کردن  یعاد حالت

در . نرژی از دست رفته؛ وضعیت این کلیدها تغییر خواهد کردمقدار ا

ال ، شبکه توزیع بهینه برای سال اول نشان داده شده است  3شکل 

 3که با توجه به رشد بار در سال های بعد، این شبکه طبق آنچه که در 

ب و   نمایش داده شده گستر  یافته است. پر واضح است که در افق 

ه بیشتر از تجهیزات و منابع تولید پراکنده بیشتر سال های دور استفاد

 خواهد شد.

 
 ال ( 

 
 ب(

9

10

11

12

13
1615

17

18

19

20

22 24
25

26

27

28

29

30

21

23

34

33
3231

35
37

36
39

40
41

42

43

4445

1

2

3

4
5

6
7

8

38

46

47

48

49

50

204

202

14

201

Breaker Sectionlizer

BR1 BR2

BR5

BR3BR4

BR6

Sec1

Sec2

Sec3

Sec9

Sec4

Sec5

Sec8

Sec7

Sec6

 
 پ(

ساختار سالانه شبکه توزیع بهینه  الف( سال اول ب( سال  :(3)شکل

 دوم پ( سال سوم تا پنجم

 

توزیع در فوق یها سالانه پست ظرفیت نییاز اهداف تعدیگر  یکی    

 یها شده را در سالنصب یها پست تیظرف (2) است. جدول بکهش

  (3) علاوه براین، در جدول دهد. ینشان م یزیر مختل  دوره برنامه

های مختل  آمده است. نتای  توزیع در سالهای فوقبارگیری پست

موید آن است، که قیود موجود در نصب پست فوق توزیع از جمله 

 محدودیت بارگیری پست را رعایت کند. حداکثر مقدار توسعه سالانه
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ظرفیت پست های فوق توزیع(: 2)جدول   

 مگا ولت آمپر شماره پست

 سال پنجم سال چهارم سال سوم سال دوم سال اول 

201 30 5/37 45 5/52 60 

202 15 15 15 5/22 30 

203 0 0 0 0 0 

204 0 5/7 5/7 5/7 5/7 

 

 زیعبارگیری پست های فوق تو (:3) جدول
 مگا ولت آمپر شماره پست

 سال پنجم سال چهارم سال سوم سال دوم سال اول 

201 4/66 7/72 9/78 4/79 2/74 

202 4/45 1/47 78 1/79 72 

203 0 0 0 0 0 

204 0 3/8 8/17 29 1/31 

 

 

شبکه توزیع، مورد توجه جدی توسعه  یزیر برنامه که در یگریهدف د

همانطور که  است.  د استفاده در فیدرهاهادی موراندازه است، یافتن 

های مشخص است، انواع منابع تولید پراکنده در سال (3) در شکل

 شودارائه می( 4و در جدول ) های مختلفی نصب شده مختل  در مکان

  آورده شده است.باس و  ظرفیتنصب،  سال، نوعکه در آن 

 
دهپراکن منابعو باس زمان نصب  ،مکان، ظرفیت (:4)جدول  

 )اندازه)کیلو وات(، مکان)شماره باس(، زمان)سال(( 

 کنترل پذیر

(1, 6, 50); (1, 7, 400); (1, 21, 250); (1, 

23, 250);    

(2, 11, 300); (2, 15, 250); (2, 29, 150);     

(3, 44, 150);     

(4, 49, 250);   

 بادی

(1, 12, 100); (1, 24, 100);   

(3, 41, 50); (3, 46, 50);   

(4, 38, 100);   

(5, 38, 100);   

 خورشیدی

(1, 3, 100); (1, 4, 50); (1, 13, 50); (1, 

16, 50);   

(2, 13, 50); (2, 16, 50); (2, 33, 100); 

(2, 34, 100);   

(3, 50, 150);   

(4, 50, 50);   
 

 

برداری اقتصادی از شبکه، ‫است که شرکت توزیع به منظور بهرهروشن 

مقدار تولید هر یک از منابع تولید پراکنده را مشخص نماید. از این  باید

ریزی در ‫روی، تابع توزیع تولید منابع تولید پراکنده طی دوره برنامه

پارامترهای مختل  بر  گذارریت ث مهم شاخص آمده است. (4) شکل

دامنه شبکه توزیع از جمله، تلفات، پایداری ولتاژ، جریان عبوری و... 

در نظر گرفته برای دامنه ولتاژ  یتی، محدوداز این رویاست.  ولتاژ

که دامنه  نیا دییت  یکند. برا رعایت باید راهکار نهاییشود که  یم

تابع توزیع در محدوده قابل قبول حفظ شده است، شبکه بهینه ولتاژ 

دوره ها در طی احتمال ولتاژ شبکه با در نظر گرفتن ولتاژ تمامی باس

محور افقی، نمایشگر  .استنشان داده شده  (6) در شکل یزیر برنامه

های آبی با ‫باشد. منحنی قرمز رن ، براز  ستون‫دامنه ولتاژ می

منحنی نرمال است. همانطور که از شکل پیداست، میانگین ولتاژ در 

محدوده قابل قبولی قرار دارد که خود موید کارایی رو  پیشنهادی در 

 نی شبکه دارد. طراحی شبکه با حفظ قیود ف

 
تولید منابع تولید پراکنده در دوره برنامه ریزی :(4)شکل   

 
دامنه ولتاژ شبکه در طی دوره برنامه ریزی :(5) شکل  

 

های متفاوت ‫در ادامه، جزییات مربوط به مقادیر اجزا مختل  تابع هدف

 آمده است.  (5) در جدول

 اب مصامحهمقادیر توابع هدف مختلف در بهترین جو (:5) جدول
 834/9928283 هزینه پست

 e46976/1+11 هزینه فیدر

 4075/213847 هزینه تجهیزات کلیدزنی

 087/4673383 هزینه منابع تولید پراکنده

 24/29660606 هزینه تلفات

 829/3051054 هزینه انتقال توان

 10081578384 هزینه قابلیت اطمینان

نتایج مربوط به سطح دوم و سوم روش   -3-1-2

 یشنهادیپ
های کاذب بر روی ‫ی سایبری از نوع تزریق داده‫در این بخش اثر حمله

شبکه توزیع هوشمند مطالعه و همچنین تاثیر رو  پیشنهادی دفاعی 

ی سایبری ارزیابی شده است. در این مقاله فرض بر این  در مقابل حمله

است که مشارکت کنندگان برنامه پاسخگویی بار هدف حمله هستند 

و سطح  Bud=1000$)اجم با توجه به بودجه ی محدود خود )که مه

هوشمند، سیگنال قیمت برق را دستکاری کرده  اندازه گیرهایامنیتی 

 45 $از  (ta =21)و قیمت برق مشترکین را در ساعت پیک بار 
LC=   30 $به LC=  هد.  قیمت زمان واقعی برق برای د‫کاهش می

 ]11[در مرجع  یسیته خودیالاست 7ساعت یک روز و در جدول  24

نشان دهنده مشترکین شرکت کننده در  (7) شکل ارایه شده است.
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برنامه پاسخگویی بار و سطح امنیت اندازه گیرهای هوشمند آنها 

در نظر گرفته  2و  1باشد. سطح امنیت اندازه گیرهای هوشمند بین ‫می

 شده است که براساس تحقیقات آزمایشگاهی و میدانی بدست امده

از نظر امنیت سایبری  1گیر هوشمند با سطح امنیت ‫است و اندازه

باشد. در ‫بهترین می 2ضعیفترین و اندازه گیر هوشمند با سطح امنیت 

به  2این مقاله فرض شده است که اندازه گیر هوشمند با سطح امنیت 

گیرد. ‫دلیل احتمال بالای آشکار شدن حمله مورد حمله قرار نمی

گیرهای هوشمند شانس مهاجم ‫زایش سطح امنیت اندازهبنابراین با اف

یابد که اثربخش کردن این چنین ‫برای یک حمله موفق کاهش می

ت که اغلب خار  از توان مهاجم حملات مستلزم هزینه بالایی اس

باشد. به همین دلیل بخش مشترکین به یک کاندید بالقوه برای ‫می

ناپذیری به ‫رب و جبرانتواند آثار مخ‫حمله تبدیل شده است که می

گیرهای هوشمند حمله شده در سناریوهای ‫اندازه دنبال داشته باشد.

ترین ‫آورده شده است که نمایش دهنده بهینه 8مختل  در جدول 

دهد که برخی از ‫باشد. این جدول نشان می‫های حمله می‫مکان

 هگیرهای هوشمند با وجود سطح امنیتی بالا مورد حمله واقع شد‫اندازه

اند و شبکه را وارد یک استرس ‫است چون تاثیر مخرب زیادی داشته

کرده است. در این جدول قابل مشاهده است که با یک بودجه ثابت با 

گیرهای مورد ‫گیرهای هوشمند تعداد اندازه‫افزایش سطح امنیتی اندازه

حمله واقع شده، کاهش یافته است که به نوبه خود نشان دهنده 

باشد و همچنین بیانگر این نکته حمله سایبری می کاهش آثار مخرب

به رغم است که افزایش سطح امنیتی برای اندازه گیرهای هوشمند 

 باشد.‫هزینه بالای آن الزامی می

0.5

1

1.5

2

2 4 14 17 18 20 22 26 28 35 38 40 42 45 49

 شماره باس های کنتور هوشمند :(6شکل ) 

 

ت
نی
 ام
طح
س

 
ور
نت
ک

 
ند
شم
هو

 

 همترهای هوشمند حمله شد (:6) جدول
 اندازه گیرهای هوشمند حمله شده سطح امنیت شماره سناریو

1 SecL 2-20-22-26-28-42-49  

2 SecL %+20  20-22-28-35-42-49  

3 SecL % +40  4-20-22-28-35-49  

برداری از شبکه توزیع هوشمند بهینه در سال ‫هزینه بهره (7) جدول  

دام دفاعی اق پنجم طی سناریوهای مختل  برای بعد از حمله و بعد از

شود که ‫دهد. با توجه به جدول، مشاهده می‫بهره بردار را نشان می

یش یافته است. افزایش درصد افزا68/31برداری بعد ازحمله ‫هزینه بهره

برداری در پیک بار با توجه به وجود منابع تولید پراکنده در ‫هزینه بهره

بردار بعد از ‫هرهکه روا تحت تاثیر قرار دهد. بتواند شدیدا شب‫شبکه می

د آمده مشاهده اغتشا  در شبکه  با هدف مقابله با اغتشا  به وجو

برداری نسبت ‫کند که درنتیجه، هزینه بهره‫شروع به بازآرایی شبکه می

. با افزایش سطح کند‫درصد کاهش پیدا می21/14الت حمله به ح

ش برداری بعد از حمله کاه گیرهای هوشمند هزینه بهره‫امنیت اندازه

درصدی سطح امنیت  40فزایش قابل توجهی داشته بطوریکه با ا

برداری نسبت به  درصد از هزینه بهره 41/19گیرهای هوشمند ‫اندازه

 باید. ‫سناریوی اول کاهش می

جم ی از شبکه توزیع هوشمند در سال پنبردار هزینه بهره (: 7) جدول

 در سناریو های مختلف در ساعت حمله

  632/4193 $از شبکه در حالت عادی : هزینه بهره برداری

شماره 

 سناریو

برداری بعد از  هزینه بهره سطح امنیت

 ($حمله )

برداری بعد از  هزینه بهره

 ($دفاع )

1 SecL 767/6131 3/5260 

2  SecL%+20 73/5646 805/4963  

3  SecL% +40 513/4941  346/4312  

         

دهد. ‫حالت های مختل  نشان میمنحنی بار شبکه را در  (7) شکل    

با توجه به اینکه در پیک بار مهاجم با دستکاری سیگنال قیمت، قیمت 

برق را برای برخی از مشترکین کاهش داده است واحد کنترل مصرف 

وسایل هوشمند خانه مثل مشترکین فرمان مصرف برق را برای 

ین ترتیب کند و بد‫ها و خودروهای الکتریکی و ... را صادر می‫باتری

مصرف برق در پیک بار به رغم اجرای برنامه پاسخگویی و بر خلاف 

یابد. پیک بار در حالت عادی و بعد از اجرای برنامه ‫انتظارات افزایش می

یابد که این ‫درصد کاهش می 32/8پاسخگویی بار در شبکه پیشنهادی 

درصد افزایش داشته است )مصرف افزایش  87/1عدد بعد از حمله به 

کند(. افزایش غیر منتظره مصرف برق از سوی ‫درصد را تجربه می 45/6

مشترکینی که تحت حمله سایبری هستند باعث به وجود آمدن 

شود که ‫مشکلات مالی، فیزیکی و فنی برای شبکه توزیع هوشمند می

برداری، کاهش قابلیت اطمینان، افزایش ‫به افزایش هزینه بهرهتوان ‫می

   سری برق اشاره کرد.تلفات و حتی قطع سرا

 

 
ر )
با

kW) 

 منحنی بار در سناریوهای مختلف :(7) شکل

، تولید توان توسط منابع تولید قابل کنترل در 8طبق شکل 

سناریوی اول و بعد از حمله برای جبران افزایش بار، افزایش یافته 

است. همینطور حالت بهینه کلیدها بعد از بازآرایی شبکه در جدول 

 داده شده است.( نشان 8)
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توان تولیدی منابع تولید پراکنده قابل کنترل قبل، حین و  :(8) شکل

 بعد از حمله در سناریوهای مختلف
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1 1 1 1 0 0 1 1 1 0 1 1 1 1 1 SecL 

1 0 1 0 1 0 1 1 1 1 1 1 1 1 1 SecL+%10 

1 1 1 0 1 0 1 1 1 0 1 1 1 1 1 SecL+%20 

 گیری‫نتیجه -4

 پذیری‫پیش روی شبکه توزیع هوشمند، آسیبچالش بزرگ  کی 

حملات در برابر  یارتباط ستمیس یبریسا-یکیزیف تیامنشدید 

شبکه بر حملات سایبری . گستر  اثرات مخرب باشد‫سایبری می

و عملکرد  یزیر‫، برنامهیدهد که طراح‫ینشان م توزیع هوشمند

 یها‫موجود و طرح یها‫کیبا استفاده از تکن های توزیع هوشمند‫شبکه

توسعه مقرون به صرفه  یزیر‫روبرو است. برنامه یجد یها‫با چالش  یرا

 قیو با استفاده دقحملات سایبری در حضور  های توزیع هوشمند‫شبکه

از  نانیاطم یمختل  برا منابع انرژی پراکنده ،تجهیزات کلیدزنیاز 

که در بخش تحلیل نتای   همانطور است. یضرور نیرورسانیتداوم 

 68/31مله برداری از شبکه بعد از حسازی بیان شد هزینه بهره‫شبیه

درصد افزایش یافته است که بعد از اجرای رو  دفاعی پیشنهادی 

درصدی نسبت به حالت حمله دارد  21/14برداری کاهش بهرههزینه 

که این امر نشان از کارایی رو  پیشنهادی دارد. همچنین با افزایش 

برداری کاهش چشمگیری سطح امنیت مترهای هوشمند هزینه بهره

برداری درصدی سطح امنیت هزینه بهره 40ه با افزایش طوریک‫داشته به

درصدی را شاهد هستیم که  41/19نسبت به سناریوی اول کاهش 

دهد که این واقعیت اهمیت امنیت بالای مترهای هوشمند را نشان می

 باشد.مهم در منحنی الگوی مصرف نیز آشکار می

راه اقدامات  نقشهاز رو  پیشنهادی، راه حل به دست آمده  بنابراین

اقدامات شامل نصب  نیدهد، ا‫یرا ارائه م هدفتا سال  شرکت توزیع

از نظر فنی و  یقبل ساتیتاس تیتقوی یا نیگزیجا ای دیجد زاتیتجه

 یعاد طیمختل  در شرا یها ییعملکرد دارا نیو همچن امنیتی

 است.  ،دهد یرخ م حمله سایبریکه  یعملکرد و زمان
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