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 CVSSپذیری در بهبود روند امتیازدهی به آسیب ارائه مدلی برای

 

  1مرجان کرامتی

 ایران-سمنان -دانشگاه سمنان-دانشکده ریاضی، آمار و علوم کامپیوتر -مربی -1
Keramati_marjan@semnan.ac.ir 

 

 

سازی مقاوم منظوربه آورد. بنابراین های اصلی زندگی بشر به حسابنگرانیتوان یكی از حملات سایبری را میامروزه  :چكیده

ها و انتخاب پذیریبندی آسیبدر مقابل حملات سایبری به عنوان یک دغدغه اساسی متخصیصن امنیتی، نیازمند اولویت شبكه

ری پذیها اهمیت بالایی دارد.  سیستم امتیازدهی به آسیبپذیریارزیابی دقیق خطر آسیب در نتیجه،پرخطرترین آنها هستیم. 

CVSS پذیری دارای یكسری مشكلات اساسی است که ارزیابی خطر های امتیازدهی به آسیبترین سیستمبه عنوان یكی از محبوب

امتیازدهی  توان یكی از مشكلات اساسی این سیستمرا می CVSSامتیازها در سازد. دامنه محدود دقیق حملات را دچار مشكل می

سازد. ها توسط این سیستم را غیر ممكن میپذیریرا که مجزاسازی کارای  سیل عظیمی از آسیبپذیری به حساب آورد. چبه آسیب

پذیری با محوریت چالش مذکور و افزایش دقت تخمین خطر حملات معرفی در این مقاله روشی برای اصلاح روند امتیازدهی به آسیب

 شده است.

 

سازی شبكه، خطر، آسیب ، صحت داده، مقاومCVSS  ،Exploitability ،Impact، محرمانگی، دسترسی پذیری: کلیدی های‫واژه
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 مقدمه -1

های مختلف زندگی بشر به در عصر تکنولوژی وابستگی جنبه

سازی بنابراین، مقاوم ناپذیر است.شبکه های کامپیوتری امری اجتناب

ت های کامپیوتری در برابر رفتارهای تبهکارانه یک ضرورسیستم

اساسی به حساب خواهد آمد و این امر ممکن نخواهد بود جز با ارزیابی 

 خطر حملات  و ممانعت از وقوع پرخطرترین حملات.

های مورد نیاز برای وقوع حمله و اعمال اصلاحیه شرطحذف پیش

ها، دو روش مرسوم برای ممانعت از وقوع حملات به پذیریبرای آسیب

-نکته حائز اهمیت است که، حذف پیشآیند. توجه به این شمار می

توان معادل دانست با های مورد نیاز برای وقوع حمله را میشرط

محدود کردن قوانین فایروال که به تبع آن دسترسی کابران مجاز به 

سازی شبکه در تفسیری از تبعات مقاوم سیستم نیز محدود خواهد شد.

که   سازی تعبیر کردقاومتوان هزینه مبرابر حملات برای کاربران را می

 تواند ماهیت مادی داشته باشد و هم ماهیت غیر مادی.هم می

سازی، هزینه همواره یک عامل محدود کننده در فرآیند مقاوم

-سازی به صورت کمخواهد بود. در نتیجه باید دقت داشت که مقاوم

د سازی شبکه نیازمنبه عبارت دیگر در فرآیند مقاوم هزینه انجام شود.

این خواهیم بود که پرخطرترین حملات مشخص و هزینه صرفا برای 

سازی سازی این حملات صرف شود. بنابراین، در فرآیند مقاومبرطرف

 کند.ای پیدا میشبکه، ارزیابی خطر حملات اهمیت ویژه

ارزیابی احتمال وقوع حمله و تبعات ناشی از وقوع حمله در قالب 

داده پذیری، محرمانگی و صحتدسترسیآسیب به پارامترهای امنیتی 

دو فاکتور اساسی در ارزیابی خطر یک حمله هستند. به عبارت دیگر، 

 :]1[شود ‫( محاسبه می1ارزیابی خطر یک حمله طبق رابطه )

 پارامترهای موجود در این رابطه عبارتند از: 

 Likelihood of an adverse event  احتمال :

 رخداد حمله

 Impact of the adverse event تاثیر مخرب :

رخداد حمله روی سه پارامتر امنیتی محرمانگی، صحت داده 

 پذیری است.و دسترسی

 

       

         .       

Risk Likelihood of an adverse event

Impact of the adverse event

 

(1) 

های متعددی وجود دارند که ارزیابی خطر را برای صرفا سیستم

دو نمونه از این  CWEو   CVSSدهند. پذیری انجام مییک آسیب

. اما یکسری مشکلات اساسی وجود دارد ]3[و  ]2[ ها هستندسیستم

یک  سازد.ها را در عمل غیر ممکن میکه استفاده کارا از این سیستم

مشکل اساسی وجود صرفا تعدادی معدودی امتیاز برای امتیازدهی به 

ها است که مجزاسازی کارای حملات از پذیریسیل عظیمی از آسیب

 سازد.دچار مشکل می نقطه نظر خطر وارده به سیستم را

خطر حملات ، ما روشی برای ارزیابی ]4-7[در کارهای پیشین 

ای حملاتی هستند که ایم. حملات چند مرحلهای ارائه دادهچند مرحله

پذیری با یک ترتیب مشخص را جهت در آن مهاجم چندین آسیب

 دهد.برداری قرار میرسیدن به نقطه هدف مورد بهره

پذیری بهبود سیستم امتیازدهی به آسیبدر این مقاله هدف 

CVSS  از نقطه نظر افزایش دقت و افزایش گستره امتیازت در این

سیستم ارزیابی خطر است. تمرکز روش پیشنهادی در افزایش دقت 

پذیری روی سه پارامتر محرمانگی، برداری از آسیبارزیابی تاثیر بهره

 پذیری است.صحت داده و دسترسی

از   2شی برای بهبود گستره امتیازات در نسخه ما رو ]6[در 

CVSS  انجام دادیم. در این مقاله تمرکز برای روی اصلاح گستره

 است. CVSSاز  3امتیازات در نسخه 

در ادامه پس از مرور کوتاهی بر تعدادی از کارهای مشابه در 

شوند . معرفی می 3در بخش  CVSSهای سیستم ، چالش2بخش 

، کارایی روش 4ی روش پیشنهادی در بخش سپس بعد از معرف

 گیرد.، مورد بررسی قرار میCVSSپیشنهای با مقایسه نتایج با 

 کارهای مشابه -2

های استاندارد و غیر استانداردی در ادامه تعدادی از سیستم

 گیرد.ها مورد بررسی قرار میپذیریموجود برای ارزیابی خطر آسیب

 های استانداردسیستم -2-1

  سیستمMicrosoft Security Response Center 

 برداری از هر یک از آسیب پذیریسیستم با برآورد احتمال بهره

 را پذیریآسیباصلاحیه  برای هر   ثبت شده، اولویت توسعههای 

 .]8[سازد مشخص می

  سیستمSymantec 

 در این سیستم، پنج سطح کیفی  برای ارزیابی خطر آسیب

سیستم همچنین راهکارهایی برای کاهش ها وجود دارد. در این پذیری

شود پذیری پیشنهاد میبرداری از هر آسیب اثرات مخرب ناشی از بهره

]9[. 

  سیستمCVSS 

این سیستم به عنوان یک سیستم محبوب ارزیابی خطر  آسیب 

پذیری را به صورت کمی و کیفی پذیری، سطح خطر هر تک آسیب

ات بیشتری از این های آتی جزئی. در بخش]2[ سازدمشخص می

 سیستم ارزیابی خطر بیان خواهد شد.

  سیستمRedHat 

 RedHatهای محصولات پذیریآسیب ارزیابی خطر ،این سیستم

. در این سیستم با ]10[سازدرا در چهار سطح کیفی مشخص می

 زمانبندی توسعه اصلاحیه مشخص می ،هاپذیریبندی آسیباولویت

 .]10[شود
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 داردهای غیر استانسیستم -2-2

های قابل توجهی در رابطه با ارزیابی خطر های اخیر تلاشدر سال

های ارزیابی خطر موجود انجام شده ها و بهبود سیستمپذیریآسیب

 های فوق.در ادامه مروری داریم بر تعدادی از تلاش است.

و اصلاح توزیع ها پذیری، با هدف بهبود گستره آسیب]11[در 

 دی معیار امنیتی معرفی شده است.، تعداCVSSامتیازات در 

، روشی برای ارزیابی شدت خطر هر میزبان ارائه شده ]12[در 

توان بهبود دقت خطر برآورده است. نوآوری روش پیشنهادی را می

دانست. چرا که در سیستم  CVSSشده از حملات نسبت به 

پیشنهادی، معیارهای زمانی )احتمال توسعه اصلاحیه و احتمال توسعه 

رزیابی خطر مورد ، برای اCVSSکسپلویت( نیز در کنار معیارهای پایه ا

 گیرد.استفاده قرار می

با  CVSSپذیری نسبت به بهبود ارزیابی خطر آسیب ]13[در 

 ]14[شود. در ها و دخیل کردن عوامل محیطی انجام میاصلاح فرمول

پیشنهاد شده  CVSSنیز روشی برای بهبود پراکندگی امتیازت در 

 است.

پذیری پیشنهاد ، ما چارچوبی  برای ارزیابی خطر آسیب]6[در 

. در CVSSدادیم روش پیشنهادی بهبودی است بر سیستم امتیازدهی 

سیستم پیشنهادی  تلاش شده است که، گستره امتیازات سیستم 

مذکور با در نظر گرفتن عوامل زمانی و اصلاح روش ارزیابی تاثیر بهره 

ری روی پارامترهای امنیتی محرمانگی، یکپارچگی پذیبرداری از آسیب

 پذیری بهبود پیدا بکند.و دسترسی

، CVSS نقطه ضعف اساسی  طور که قبلا نیز اشاره شد،همان

گستره پایین امتیازات و به تبع آن دقت پایین ارزیابی خطر انجام شده 

 است.

ذیری پبرداری از آسیبدر این مقاله، روشی برای بهبود تاثیر بهره

 3روی پارامترهای محرمانگی، یکپارچگی و دسترسی پذیری در نسخه 

خطر را با افزایش  پیشنهاد شده است که کارایی ارزیابی CVSSاز 

 برد.ات و دقت، بالا میگستره امتیاز

و  CVSSمروری بر سیستم امتیازدهی  -3

 های آنچالش

، تعدادی از چالش CVSSدر این بخش بعد از مرور کوتاهی بر 

 گیرند.های آن مورد بحث قرار می

 CVSSمرور مختصری بر  -3-1

های ترین سیستمیکی از محبوب CVSSسیستم امتیازدهی 

توان را میگر امتیاز، که وجود محاسبه پذیری استارزیابی خطر آسیب

 یک ویژگی کلیدی برای این سیستم امتیازدهی به حساب آورد.

است  3نسخه  CVSSمحاسبه گر موجود برای جدیدترین نسخه 

 2016ها را برای موارد ثبت شده از سال پذیریکه امتیازدهی به آسیب

دهد. سه گروه انجام می 2016و تعدادی از موارد ثبت شده قبل از 

اصلی از معیارها برای ارزیابی خطر در این سیستم امتیازدهی پیشنهاد 

شده است که در حال حاضر، محاسبه خطر در سیستم پیشنهادی 

 :]2[شود انجام می Base Scoreاساس بر

 گروهBase Score   :   این گروه از معیارها نمایانگر

هاست که با گذر پذیریخصوصیات اساسی و ذاتی آسیب

های هه و شبکهبه واسطه قرار گرفتن در محیط زمان و

 شود.مختلف تغییری در آن حاصل نمی

  گروهTemporal Score  :ب بیانگر خصوصیاتی از آسی

کند )احتمال توسعه پذیری است که در گذر زمان تغییر می

برداری از اصلاحیه و احتمال توسعه اکسپلویت( ولی بهره

های گوناگون تغییری در امتیاز پذیری در محیطآسیب

 کند.گزارش شده ایجاد نمی

  گروهEnvironmental Score  : این گروه از امتیازات

ری هستند که به واسطه پذیهایی از آسیببیانگر مشخصه

 های مختلف متفاوت خواهد بود.قرار گرفتن در شبکه

پذیری هر آسیب CVE، با دریافت شناسه CVSSگر محاسبه

پایه گروه پذیری را بر اساس پارامترهای ثبت شده، خطر آسیب

توان یک دیکشنری از را می CVE کند.آسیب پذیری گزارش می

 .]15[شده به حساب آورد های ایندکس پذیریتمامی آسیب

برداری از هر خطر متناظر با بهره CVSSطور که اشاره شد، همان

دهد. پذیری را صرفا براساس پارامترهای پایه انجام میآسیب

بنابراین، روش پیشنهادی در این مقاله نیز بهبود امتیازدهی را بر 

 هد.داساس پارامترهای گروه پایه این سیستم امتیازدهی انجام می

 گیرند.در دودسته کلی زیر قرار می  CVSSای معیارهای پایه

 Exploitability برداری از هر : درجه سختی بهره

 سازد.پذیری را مشخص میآسیب

 Impact پذیری را بر برداری از هر آسیب: تاثیر بهره

روی سه پارامتر امنیتی محرمانگی، صحت داده و 

 سازد.پذیری مشخص میدسترسی

 CVSSاز  Impactاین مقاله، تمرکز بر روی بهبود پارامتر در 

 است.

 CVSSهای مروری بر تعدادی از چالش -3-2

 عبارتند از : CVSSهای اساسی سیستم تعدادی از چالش

  از آنجایی که پارامترهای زمانی در ارزیابی خطر انجام

میزان  شود.نادیده گرفته می CVSSشده توسط  

 ی اصلاحیه برای آسیبخطر گزارش شده، اثر معرف

در   پذیریبرداری از آسیبها و ابزارهای بهرهپذیری

 گیرد.را نادیده می گذر زمان

  مشکل اساسی دیگرCVSS توان به آن اشاره که می

داشت این است که تنها محدوده کوچکی از اعداد 
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ها پذیریبرای امتیازدهی به سیل عظیمی از آسیب

بندی انجام شده توسط  یتموجود است. بنابراین، اولو

این سیستم امیتیازدهی برای تعیین پر خطر ترین 

 حمله مناسب نخواهد بود.

  نکته قابل توجه دیگر این است کهCVSS اهمیت ،

پذیری، محرمانگی نسبی پارامترهای امنیتی دسترسی

گیرد. این در صورتی و صحت اطلاعات را نادیده می

خیص  نقض است که از آنجا که درجه سختی تش

شدن محرمانگی از صحت اطلاعات و درجه سختی 

پذیری بیشتر نقض شدن صحت اطلاعات از دسترسی

است، نادیده گرفتن این اهمیت نسبی، دقت میزان 

 دهد.خطر گزارش شده را تحت تاثیر قرار می

  ماهیت متفارن فرمولImpact  در این سیستم

زات امتیازدهی ویژگی دیگری است که گستردگی امتیا

 در این سیستم امتیازدهی را کاهش داده است.

در این مقاله با هدف بهبود گستره امتیازات و افزایش دقت 

هایی برای بهبود ، مدلCVSSارزیابی خطر انجام شده در 

 دو چالش اخیر معرفی شده است.

 روش پیشنهادی -4

یکی از اجزای  Impact(، ارزیابی پارامتر 1طبق فرمول )

پذیری است. نوآوری رزیابی خطر آسیباساسی فرآیند ا

با لحاظ  Impactتوان اصلاح پارامتر مقاله پیشنهادی را می

 کردن دو مورد زیر در نظر گرفت:

 گر تغییر ساختار متقارن محاسبهImpact  در

 CVSSسیستم 

  در نظر گرفتن اهمیت نسبی سه پارامتر امنیتی

 محرمانگی، صحت اطلاعات و دسترسی پذیری

با تمرکز بر دو مورد  Impactما روشی برای بهبود پارامتر  ،]6[در 

در مقاله پیش رو ، روش  .ارائه دادیم CVSSاز  2مذکور برای نسخه 

توسعه داده شده  CVSSاز سیستم  3برای نسخه  ]6[معرفی شده در 

 .است.

گر ، محاسبهCVEپذیری ایندکس شده با شناسه برای هر آسیب

CVSSبرداری از آسیب به عنوان تاثیر مخرب بهره ، یکی از مقادیر را

پذیری پذیری روی سه پارامتر محرمانگی، یکپارچگی و دسترسی

 کند.گزارش می
 None (0) 

 Low (0.22) 

 High (0.56) 

 CVSSطور که در بخش قبل ذکر شد، یک مشکل اساسی همان

یک از سه  برای سطوح یکسان هر Impactگر این است که محاسبه

کند. این را گزارش می مشابهیپارامتر امنیتی مذکور سطح کمی 

، دقت خطر گزارش Impactگر ویژگی به همراه ماهیت متقارن محاسبه

 دهد.را کاهش می CVSSشده و گستره امتیازات خظر در 

، برای Impactگر به دلیل ماهیت متقارن محاسبه CVSSدر 

نظر تاثیر مخرب روی پارامترهای  های که در از نقطهپذیریآسیب

 Impactهای مشابه قرار دارند، عدد یکسانی برای امنیتی در دسته

های سه تایی،  از چپ به راست، شود. )هر یک از ترکیبگزارش می

پذیری را روی پارامترهای محرمانگی، یکپارچگی و تاثیر مخرب آسیب

 سازد.(پذیری مشخص میدسترسی
 {nhn, hnn, nnh} 

 {nln, lnn, nnl} 

 {nln, lnn, nnl} 

 {nhh, hhn, hnh} 

 {nll, lln ,lnl} 

 {nhl,lhn,hln,hnl,nlh,hnl} 

را مشخص می  CVSSدر  Impactگر ( محاسبه3( و )2روابط )

, در این دو فرمول،  سازد. , 

ا پذیری ربرداری از آسیبخرب بهرهبه ترتیب، تاثیر م 

پذیری روی سه پارامتر امنیتی محرمانگی، صحت اطلاعات و دسترسی

 کند.گزارش می

(2         )

15

6.42 ,                                   

7.52 0.029 3.25 0.02      






       






    

Base

Base Base

ISC Scope Unchanged

Impact
ISC ISC Scope Changed

 

(3         )   
 

1 1
1

1

    
  
  

Conf Integ

Base

Avail

Impact Impact
ISC

Impact

 

 

رو، تلاش برای شکستن ساختار های مقاله پیشیکی از نوآوری

ار کردن سه داست که این کار با وزن Impactگر متقارن محاسبه

انجام شده   آنهابا در نظر گرفتن اهمیت نسبی  و پارامتر امنیتی مذکور

یکسان تخریب  کیفی سطوحاست. همچنین تلاش شده است که برای 

برای هر پارامتر امنیتی، عدد متفاوتی براساس درجه اهمیت آن پارامتر 

 نسبت داده شود.

هایی که یسازدر روش پیشنهادی تلاش شده است که با نرمال

با  Impactگرشود، محدود اعداد گزارش شده توسط محاسبهانجام می

CVSS .بنابراین، مقادیر کمی متناظر با ترکیب  یکسان باشدlll  و

hhh  همان مقادیر گزارش شده درCVSS .در واقع دو  خواهد بود

فرض اساسی برای حل مسئله مذکور در این مقاله به شرح زیر خوئاهد 

 بود:

 ت نسبی سه پارامتر امنیتی مذکوراهمی .1

 hhhو  lllهای برای ترکیب Impactمقادیر متناظر با  .2
 

استخراج شده و به  ( براساس دو فرض مذکور6( الی )4روابط )

 شرح زیر هستند:

(4   )     1 1 1     
 Conf Integ AvailImpact Impact Impact 
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(5  )   
 

1 1
0.085184

1

    
  
  

Conf Integ

Avail

Impact Impact

Impact

 

 

 

Conf Integ AvailImpact Impact Impact high   

 

Conf Integ AvailImpact Impact Impact  

 

2*  Avail IntegImpact Impact  

2  Integ ConfImpact Impact  

  1/ 3Avail ConfImpact Impact  

 

  2 / 3Integ ConfImpact Impact  

 

(6   )   
 

1 1
0.474552

1

   
  
   

Conf Integ

Avail

Impact Impact

Impact

 

 

 

Conf Integ AvailImpact Impact Impact low   

Conf Integ AvailImpact Impact Impact  

2*  Avail IntegImpact Impact  

2  Integ ConfImpact Impact  

  1/ 3Avail ConfImpact Impact  

  2 / 3Integ ConfImpact Impact  

 

به  1جدول (، ضرایب موجود در 6( و )5با حل معادلات روابط )

عنوان مقادیر ممکن برای سطوح بالا و پایین سطوح امنیتی سه پارامتر 

 شود.امنیتی مذکور استخراج می

عبارتند از  {CL, IL, AL}و  {CH, IH, AH}(، 1در جدول )

 مقادیر عددی متناظر با سطوح بالا و پایین پارامترهای

 ,     Conf Integ AvailImpact Impact and Impact. 

شود برای مقادیر سطوح مشاهده می (1)همان طور که در جدول 

شده  گزارش {0.28,0.22,0.1550} ={CH, IH, AH}پایین تنها 

 وجود دارد.های متعددی است ولی برای مقادیر سطح بالا انتخاب

 ((8( و )7روابط ))

بنابراین، باید تلاش شود از بین مقادیر گزارش شده تنها یک 

 استخراج گردد. {CH, IH, AH}مقدار برای 

و  22/0به ترتیب،   CVSSطور که قبلا نیز اشاره شد، همان

. بنابراین، با هدف دهدرا برای مقادیر بالا و پایین تخصیص می 56/0

 CVSSهای چه بیشتر روش پیشنهادی با سیاست سازگار ساختن هر

( تعریف 9رابطه )، {CH, IH, AH}دار عددی متناظر با و استخراج مق

( با هریک از 9( نیز فاصله بین بردار )10همچنین رابطه ) شده است.

 سازد.( را مشخص می7بردارهای موجود در )

 
 (6( و )5(: مقادیر عددی حاصل از حل معادلات )1جدول )

IL IH AL AH CL CH 
22/0 

 
5160/0 

6/0 

5160/0 

448/0 

516/0 

1550/0 

 

5/0 

395/0 

45/0 

395/0 

296/0 

28/0 

 
648/0 

648/0 

68/0 

725/0 

75/0 

 

                                                                                                 CH AH IH 

 

(7                                                          )

0.648 0.5 0.5160

0.648 0.395 0.6

0.68 0.45 0.516

0.725 0.395 0.488

0.75 0.296 0.516

 
 
 
 
 
 
 
 

 

(8     )      CL,  IL,  AL 0.28 0.22 0.1550 Low 

(9                                                        )
0.56

0.22
 Index Low 

 

(10                                                      )

0.1313

0.0761

0.078

0.0730

0.1142

 
 
 
 
 
 
  

distance 

 

(، پیدا کردن برداری عددی 9هدف از محاسبه بردار فاصله در )

(  22/0به  56/0است که از نقطه نظر حفظ نسبت ) {CH, IH, AH}برای 

بنابراین، بردار عددی  بهینه باشد. Impactبین مقادیر بالا و پایین 

( به عنوان مقدار 10متناظر با کوچکترین مقدار موجود در ماتریس )

 شود.انتخاب می .{CH, IH, AH}عددی متناظر با 

های مقاله پیش رو، وریهمان طور که اشاره شد، یکی از نوآ

بر اساس اهمیت نسبی سه پارامتر  Impactاصلاح روند امتیازدهی به 

پذیری است. مقادیر امنیتی محرمانگی، صحت اطلاعات و دسترسی

و  CVSSدر  Impactعددی تخصیص داده شده به زیر پارامترهای  

 ( نشان داده شده است.2سیستم پیشنهادی در جدول )

(، اهمیت نسبی سه پارامتر امینتی در 2ل جدول )با تجزیه و تحلی

روش پیشنهادی مشهود است. بنابراین، در روش پیشنهادی بر خلاف 

CVSSهای زیر،  مقادیر ،  برای هر یک از اعضای هر کدام از مجموعه

پذیری روی پارامترهای امنیتی برداری از آسیبمتفاوتی برای تاثیر بهره

 شود.گزارش می
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 {nhn, hnn, nnh} 

 {nln, lnn, nnl} 

 {nln, lnn, nnl} 

 {nhh, hhn, hnh} 

 {nll, lln ,lnl} 

 {nhl,lhn,hln,hnl,nlh,hnl} 

 

و سیستم  CVSSدر  Impact(: مقادیر عددی زیر پارارمتر 2جدول )

 پیشنهادی
AL IL CL AH IH CH  

22/0 22/0 
 

22/0 
 

56/0 
 

56/0 
 

56/0 
 

CVSS 
 

1550/0 
 

22/0 
 

28/0 
 

395/0 
 

448/0 
 

725/0 
 

روش 

 پیشنهادی

 

 CVSSمقایسه کارایی روش پیشنهادی و  -5

( برای هر یک از ترکیب 4(، مقادیر عددی رابطه )3در جدول )

 CVSS های ممکن از سه پارامتر امنیتی برای سیستم پیشنهادی و

تایی از چپ به راست درجه  3)هر ترکیب   نشان داده شده است.

ری را روی سه پارامتر امنیتی پذیبرداری از آسیببهره  آسیب

 سازد(پذیری مشخص میمحرمانگی، صحت اطلاعات و دسترسی

(، مشخص است که پراکندگی 3طبق اطلاعات موجود در جدول )

بهبود پیدا کرده است.  CVSSامتیازات در روش پیشنهادی نسبت به 

از طرفی، در نظر گرفتن اهمیت نسبی سه پارارمتر امنیتی، دقت 

 بهبود داده است. CVSSطر را نیز نسبت به ارزیابی خ

 گیری‫نتیجه -6

هزینه را سازی کمنظر به گستره وسیع حملات سایبری، مقاوم

های کامپیوتری ناپذیر در شبکهتوان به عنوان یک ضرورت اجتنابمی

ارزیابی خطر حملات و  ،تصور کرد. این امر ممکن نخواهد بود جز با

ارزیابی خطر  ،. در نتیجهآنهارخطرترین بندی به منظور تعیین پاولویت

های کامپیوتری در به عنوان یک فاکتور کلیدی در محافظت از شبکه

ترین و پرکاربردترین به عنوان محبوب CVSSشود. نظر گرفته می

پذیری یکسری نقطه ضعف اساسی دارد. سیستم امتیازدهی به آسیب

شکل اساسی قلمداد توان یک مرا می CVSSگستره پایین امتیازات در 

واسطه آن ممکن بندی دقیق حملات در شبکه بهکرد. چرا که، اولویت

 نخواهد بود.

در  CVSSهای در این مقاله تلاش شده است با تغییر سیاست

ها ارزیابی تاثیر رخداد  حمله بر روی سه پارامتر محرمانگی، صحت داده

ارزیابی خطر با  پذیری، گستره امتیازات بهبود و در نتیجهو دسترسی

 دقت بالاتری انجام شود.

های کامپیوتری حملات از آنجایی که حملات واقعی در شبکه

سیستم پیشنهادی را برای صد داریم در آینده ای هستند، قچند مرحله

 ای توسعه بدهیم.ارزیابی خطر حملات چند مرحله

 

 

 

 

 

 

 و سیستم پیشنهادی CVSSدر  Impactن در  (: مقادیر عددی متناظر با زیر پارارمترهای ممك3جدول )

زیرپارامتر های 
Impact 

CVSS   روش

 پیشنهادی

زیرپارامتر های 
Impact 

CVSS زیرپارامتر های  روش پیشنهادی
Impact 

CVSS  روش

 پیشنهادی

nnn 1 1 nll 6984/0 6951/0 hln 3432/0 2145/0 

lll 4276/0 4276/0 lln 6084/0 5184/0 lhn 3432/0 3686/0 

hhh 852/0 852/0 lnl 6084/0 6084/0 lnh 3432/0 4356/0 

nnl 78/0 845/0 nhh 1936/0 3098/0 lhh 1510/0 2230/0 

nln 78/0 78/0 hhn 1936/0 1408/0 hlh 1510/0 1298/0 

lnn 78/0 72/0 hnh 1936/0 1664/0 hhl 1510/0 1190/0 

nnh 44/0 605/0 nhl 3432/0 4326/0 llh 2677/0 3398/0 

nhn 44/0 512/0 hnl 3432/0 2324/0 hll 2677/0 1830/0 

hnn 44/0 275/0 nlh 3432/0 4719/0 lhl 2677/0 3115/0 
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