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در برابر وقوع حوادث عادی که با اثر کم و البته احتمال زياد رخ های برق  مانند شبکههای زيرساختي حفظ امنيت سيستم :چکيده

وع اغتشاشات ها همچنان با وقها بوده است. اما، عملکرد اين سيستمبرداران اين سيستمدهند، از ديرباز مدنظر طراحان و بهرهمي

ها، رفتار برداری از اين سيستمگردد. بنابراين ضروری است که هم در مرحلۀ طراحي و هم در مرحلۀ بهرهشديد به شدت مختل مي

ها انديشيده شود. اين رفتار به سيستم در شرايط وقوع حوادث شديد مطالعه شده و در صورت نياز تمهيدات لازم جهت رفع کاستي

يک سيستم شامل  آوری به عملکرد زمانيشود. تابزيرساختي شناخته ميآوری يک سيستم جديد با نام تاب عنوان يک ويژگي

آوری پذيری در شرايط وقوع يک اغتشاش شديد اشاره دارد. اين مقاله مفاهيم و مباني ارزيابي تابپذيری و برگشتاستقامت، آسيب

نمايد. با توجه به تری مانند امنيت و قابليت اطمينان تشريح ميشدههيم شناختههای اساسي آن را با مفارا تبيين نموده و تفاوت

های هرچند بار خاموشيشوند و اثرات فاجعهافزايش نرخ وقوع حوادث طبيعي که از نوع حوادث با اثر زياد و احتمال کم قلمداد مي

 های عملياتي نهادهای مرتبط قرار گيرد. آوری بايستي به عنوان يک ضرورت در برنامهکوتاه مدت، مطالعات تاب

 

 پذيریبرگشت استقامت،، و احتمال کم اديحوادث با اثر زوری، آ تاب: کليدی کلمات

 

 05/04/1396 :مقاله ارسالتاريخ 

 21/08/1396 تاريخ پذيرش مشروط مقاله:

 18/09/1396 :مقالهتاريخ پذيرش 

 فر فرخ امیني مسئول:ی نام نويسنده

 و برقمهندسي ی دانشکده – تهراندانشگاه های فني  پردیس دانشکده – خیابان کارگر شمالي–تهران  –ایران  مسئول:ی دهنشاني نويسن

 کامپیوتر 
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 مقدمه -1

هاای  های زیرسااختي از جمهاه شا که   با توجه به نقش حیاتي سیستم

های بانکي و های حمل و نقل، ش کههای مخابراتي، سامانهبرق، سیستم

باه نناوان یکاي از     1مالي و ... در زندگي بشر امروزی، افزونگيت ادلات 

هاا مادنظر اارار    مهمترین ملاحظات، از دیرباز در طراحي این سیساتم 

نماودن یاس سیساتم در      2هاد  از افزونگاي مقااو     [.1]گرفته است 

شرایط واوع خرابي یس یا چند تجهیاز اسات. بارای م،اای، فیادرهای      

-دو ترانسفورماتور ماوازی تذییاه ماي    توسط 3توزیع برق فشار متوسط

گردد کاه هار   شوند و ظرفیت این ترانسفورماتورها به نحوی انتخاب مي

یس از ترانسفورماتورها به تنهایي اادر به تاممین باار فیادرهای توزیاع     

باشند تا در شارایط خراباي، تیمیار و یاا تسات ترانسافورماتور دیگار،        

هاای بازرب باا    در سیساتم کنندگان با خاموشي مواجه نگردند. مصر 

تجهیزات فراوان، که در هر لحظه برخي از آنها ممکان اسات خاارز از    

سرویس باشند و ال ته نقطۀ کار سیستم نیز دائماً در حای تذییر اسات،  

پییرد تاا از حفا    ای انجا  ميمطالیات تحهیل پیشامد به صورت دوره

طمیناان  سیستم در شرایط وااوع پیشاامدهای خاروز یگاناه ا     4منیتا

حاصل گردد. به ن ارت دیگر، حف  امنیت یاس سیساتم زیرسااختي و    

باه   5مقاو  ساختن نمهکرد آن در برابر حوادث با اثر کم و احتمای زیاد

 [.2]، از گیشته متداوی بوده است6برداریننوان یس ضرورت بهره

منجر  8نو گر  شدن کرۀ زمی 7های اخیر، تذییرات آب و هوایيدر سای

های بسیار گر  تابستان . [3]ش واوع حوادث ط ییي شده استبه افزای

هاای شادید،   های بسایار سارد هماراه باا یخ نادان     و طولاني، زمستان

های با سرنت باالا و مخارب،   های ناگهاني و خسارت بار، طوفانسیلاب

بار و ... همگي از رخادادهایي هساتند کاه    تندبادهای گسترده و فاجیه

ه و در ااصي نقاط کرۀ زمین مرت اً در حای وااوع  برای همگان آشنا بود

باشند. بسته به مواییت جذرافیایي یس منطقه، واوع برخاي از ایان   مي

تر و برخي دیگر بیید است؛ اما، افزایش وااوع آنهاا بار    حوادث محتمل

به ننوان م،ای،  .[4]اساس مستندات موجود، وااییتي انکارناپییر است 

-شهر تهران بسیار باه نادرت مشااهده ماي    در گیشته واوع طوفان در 

گردید؛ اما، امروزه واوع این پدیده در شهر تهران دور از انتظار ن اوده و  

حداال چندین مورد اخیر در اذهان شهروندان تهراناي موجاود اسات.    

حوادث ط ییي با توجه به گستردگي جذرافیایي خود تجهیزات فراواني 

توانند با خروز همزمان اده و ميرا به صورت همزمان تحت تمثیر ارار د

چندین تجهیز، نمهکرد سیستم را با اختلای جدی مواجه کرده و حتي 

کهاي سیساتم شاوند. از ساویي دیگار باا تقویات         9يمنجر به فروپاشا 

های برق جهت پایش، حفاظت و کنتری های اطلاناتي ش کهزیرساخت

قااط نفاوذ   ها و در یس کلا  هوشمندتر کاردن آنهاا، ن  بهتر این سیستم

 11هایو خرابکاری 10است. حملات ها بیشتر شدهاطلاناتي به این سامانه

-مي 12فیزیکي و سای ری نیز از جمهۀ حوادث با اثر شدید و احتمای کم

ای را راام  هاای گساترده  توانند خاموشيباشند که در صورت واوع مي

 .[5]بزنند 

-ییي آسیبهای برق از دیرباز در میرض حوادث ط بدیهي است ش که

اند؛ اما، هم نرخ واوع حوادث ط ییي در گیشته کمتر باوده  بوده 13پییر

رساني، به اندازه است و هم وابستگي زندگي بشر به پایایي خدمات برق

شرایط کنوني ن وده است. امروزه زندگي شهری و حتاي روساتایي باه    

نحوی به دسترسي به انرژی الکتریکاي گاره خاورده اسات کاه وااوع       

مدت نیز نوااب سنگین ااتصادی و های گستردۀ هرچند کوتاهخاموشي

همراه دارد. از سوی دیگر به دلیل وابستگي نمهکارد صاحی    انساني به

های زیرساختي به یکدیگر، با واوع یس خاموشي چندین سانته سیستم

هاای  های زیرساختي مانند شا که در یس منطقه، نمهکرد سایر سیستم

مخاابراتي نیاز مختال شاده و نواااب وااوع        هایرساني یا سیستمآب

شاود. بادیهي اسات در چناین     تر و شدیدتر ميخاموشي برق، گسترده

برداری یس سیستم ادرت در شرایط رخداد شرایطي، حف  امنیت بهره

حوادث با اثر کم و احتمای زیاد دیگر کافي ن اوده و بایاد یاس وی گاي     

اثر زیاد و احتمای کام را  دیگر از این سیستم که رفتار آن به حوادث با 

-تابنماید مدنظر ارار گیرد. این وی گي که از آن با ننوان منیکس مي

 17یپییرو برگشت 16یپییرآسیب ،15تشود میزان استقامیاد مي 14یآور

 .[3]دهد یس سیستم زیرساختي را در برابر یس حادثه شدید نشان مي

آوری بي تااب هاای ارزیاا  این مقاله باه ت یاین مفااهیم و تشاری  رو     

پردازد. ابتدا حوادث و اغتشاشاتي که امکان های زیر ساختي ميسیستم

-های مختهف مورد ط قهواوع دارند شناسایي شده و با توجه به وی گي

گیرند. تحهیل امنیت و ارزیابي اابهیت اطمینان به نناوان  بندی ارار مي

ادث دو رو  مطالیاتي سنتي برای بررسي رفتار یاس سیساتم در حاو   

های این مطالیات ماورد کنکاا  اارار    شوند و کاستيمختهف مرور مي

آوری آوری ت یاین شاده و اجازای تااب    گیرند. در ادامه، مفهو  تابمي

آوری باا مفااهیم   گردد. همچنین ضمن تشری  تمایزات تااب میرفي مي

تری مانناد اساتقامت، امنیات و اابهیات اطمیناان، رو       شناخته شده

آور از یس سیساتم زیرسااختي   برداری تابری و نیز بهرهآوارزیابي تاب

شود. اگر چه غالب م احث مطرح شده در این مقاله مارت ط  میرفي مي

باشند، تیمیم آنها برای دیگر های برق ميهای ادرت و ش کهبا سیستم

های زیرساختي مهندسي به راحتي و با تذییرات اندکي ممکان  سیستم

 خواهد بود.

 ادثبندی حوقهطب -2

تجهیزات مهندسي همواره در میارض خراباي و آسایب اارار دارناد و      

-انتظار نمهکرد صددرصدی و بدون وافه از یس تجهیز مهندسي واااع 

هاای  بینانه نیست. اما، به دلیل لحاظ نمودن افزونگي در طراحي سامانه

زیرساختي مهندسي، نموماً در دسترس ن ودن برخي از تجهیزات برای 

هاای بارق،   کند. در ش کهستم مشکل جدی ایجاد نمينمهکرد کهي سی

هر روزه تجهیزات متیددی از واحدهای تولید برق گرفته تاا فیادرهای   

شاوند و  فشار ضییف توزیع برق به دلایل گوناگوني از مادار خاارز ماي   

رسااني باه   گردند؛ در حالي کاه بارق  پس از تیمیر مجدداً وارد مدار مي

گیرد. هر از گااهي  ط تحت تمثیر ارار نميمشترکین نموماً در این شرای
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ای از جهاان گازار    هم حوادث ط ییي و یا انساني شدیدی در نقطاه 

گایارد و  تری را بجا ماي شوند که اثرات به مراتب شدیدتر و گستردهمي

-بخش انظمي از ساکنین آن منطقه را با مشکل و خاموشي مواجه مي

دهد که در سوابق گیشته خ ميای رسازد. ندرتاً هم حوادث تجربه نشده

هاایي از  باشد. در ادامه، م،ایآن منطقه هیچ رد پایي از آن موجود نمي

 گردد. این حوادث ذکر مي

 از میلادی در ایالات متحدۀ امریکا بیش 2012در سای  18یسند تندباد

 اطیاي  باا  را. D.C واشانگتن  و ایالت 15 در برق مشترک میهیون 5/7

 شا کۀ  بازیاابي  کاه  اندداده گزار  اانوني ادهاینه. ساخت مواجه برق

 ساندی،  تنادباد  از پاس  نیویاورک  شاهر  نقال  و حمال  سیستم و برق

 به تاکنون متحده ایالات شهر کلان این که است بوده چالشي بزرگترین

 3 حادود  هناوز  ساندی،  تنادباد  از پاس  روز چنادین  .است دیده خود

 هزار 700 حدود و سينیوجر و نیویورک هایایالت در مشترک میهیون

 بدون میشیگان و ویرجینیا تا ماساچوست از دیگر ایالت 11 در مشترک

 شاهر  منهاتن  منطقاۀ  در بارق  گساتردۀ  اطیاي  باه دلیال  . بودناد  برق

 هاشاپ کافي به خود همراه تهفن هایگوشي شارژ برای مرد  نیویورک،

 یهاا ایساتگاه  نیوجرساي  در بارق  اطیي. بردندمي هجو  هارستوران و

 مارد   ساوخت،  فراواناي  نهیارغم  و باود  انداختاه  کار از را بنزین پمپ

 بارای  نیااز  ماورد  ساوخت  تاا  ایساتادند مي صف در طولاني هایسانت

یاس منطقاه در    1 شکل. [6]نمایند  تهیه را خود اضطراری ژنراتورهای

شهر نیویورک را پس از تندباد سندی نماایش ماي دهاد. در شارایطي     

ساکنین ایالت کنتیکت در اثر طوفاان اساتوایي   ، 2011مشابه در سای 

، با خاموشي گسترده و طاولاني  20 و در پي آن واوع کولاک بر 19نآری

 آسیب با و شکسته درخت هزاران واایع، این در. (2مواجه شدند )شکل 

 بارق باي  هفتاه  دو از بایش  بارای  را شهرها از برخي برق، هایش که به

تاا   2003از ساای   .[7]آوردناد   باار  به خسارت دلار هامیهیون و کردند

حادثۀ خاموشي با منشاء نوامل ط ییي کاه   679میلادی،  2012سای 

هزار مشترک را تحت تمثیر ارار داده است در ایالات متحده  50بیش از 

رخ داده است که توزیع زماني آنهاا نیاز حااکي از سایر صایودی ایان       

 . [8] رخدادها در طوی سالیان اخیر است

 
 یلاديم 2012 سال اکتبر 13 ورک؛يوين شهر :(1) شکل

 

 
 ميلادی 2011ژوئن سال  9طوفان آرين؛  :(2) شکل

کاه در خالای    نیبه ش که برق کشور اوکارا  2015سای  ی ریسا ۀحمه

در ساای   نیپس از انقلاب مرد  اوکرا نیدر اوکرا هیروس ينظام ۀمداخه

 و احتمای ادیز حوادث با اثر نیاز ا یگرید ۀنمون رفتیصورت پی 2014

منشااء   سیا بهکاه باا    يییمنشاء ط  سیبار نه با  نیکم است که ال ته ا

پست  31در این حمهه، هکرها با ایجاد اختلای در  شکل گرفت. يانسان

در کشور  .[9]هزار مشترک شدند  225برق منجر به خاموشي بیش از 

شهر استان خوزستان در بهمان مااه ساای     11خودمان نیز اطیي برق 

هاای آب رسااني شاهری و    و به دن اای آن از کارافتاادن شا که    1395

مخابراتي م،ای گویایي از اثرات حاوادث ط ییاي    هایاختلای در سامانه

ها سط  مقره 21يهای زیرساختي است. در این حادثه، آلودگبر سیستم

)که به دلیل محدودیت منابع مالي به مواع شستشو نشاده بودناد( باا    

وا ترکیب شده و موجب کاهش استقامت ناایقي  درصدی ه 97رطوبت 

هاای  و واوع اتصای کوتاه و خروز تجهیازات از مادار گردیاد. از نموناه    

مخارب   22رتوان به حمهۀ سای ری بادافزا داخهي با منشاء انساني نیز مي

به تمسیسات نیروگاه بوشهر و سایر تمسیساات مارت ط در    23تناستاکس

ای، آلوده نماودن تجهیازات یاراناه    اشاره کرد که با 1389تیر ماه سای 

فیزیکي سانگیني   نلاوه بر افشای برخي از اطلانات محرمانه، خسارات

 نیز به بار آورد. 

آوری یاس سیساتم زیرسااختي،    بدیهي است برای ت یین و ارزیابي تاب

ابتدا باید خطرات و تهدیدهای مرت ط شناسایي شاوند. در ایان راساتا،    

)یاا  حساب شادت اثرگایاری و احتماای      توان بار حوادث ممکن را مي

 بندی نمود:واوع به سه دستۀ زیر ط قهامکان( 

 حوادثي هستند که احتمای واوع مشخص دارند  ۀ اولدست

و اثرات آنها نیز محدود بوده و به راحتي اابل بارآورد اسات.   

-این حوادث به دلیل ک،رت واوع دارای پایگاه دادۀ غني مي

و فارض برااراری    24بانداد بازر  باشند و با بکارگیری اانون

، احتمای واوع آنهاا باا اساتخراز تواباع     25یاضیۀ حد مرکز

از روی پایگاه دادۀ غني اابل محاسا ه ماي   26یتوزیع احتما

باشد. برای م،ای در یس ش کۀ برق، نارخ خاروز اضاطراری    

85

 [
 D

O
R

: 2
0.

10
01

.1
.2

67
65

81
0.

13
97

.1
5.

3.
8.

0 
] 

 [
 D

ow
nl

oa
de

d 
fr

om
 ji

ae
ee

.c
om

 o
n 

20
26

-0
1-

02
 ]

 

                               3 / 9

https://dor.isc.ac/dor/20.1001.1.26765810.1397.15.3.8.0
http://jiaeee.com/article-1-709-en.html


 1397 پائيز –شماره سوم -سال پانزدهم -مجله انجمن مهندسي برق و الکترونيک ايران  

Jo
u
rn

al
 o

f 
Ir

an
ia

n
 A

ss
o
ci

at
io

n
 o

f 
E

le
ct

ri
ca

l 
an

d
 E

le
ct

ro
n
ic

s 
E

n
g
in

ee
rs

 -
 V

o
l.

1
5
- 

N
o
.3

- 
F

al
l 
2
0
1
8
 

 

 

یس واحد تولید مشخص یا واحد طوی یاس تیاپ میاین از    

آنها باه صاورت ساالیانه    خطوط انتقای میهو  بوده و مقادیر 

این دساته از حاوادث را حاوادث     .[10] شودبروزرساني مي

 .نامندمي 27هشناخته شد

 شوند که به ندرت رخ ميحوادثي را شامل مي دوم دستۀ-

دهند و به هماین دلیال پایگااه دادۀ غناي از ایان حاوادث       

باشد که بتوان مقادیری برای تابع توزیع احتمای موجود نمي

استخراز نمود. اما، نوااب واوع این حوادث حدوداً واوع آنها 

توان واوع یس طوفان با باشد. برای نمونه مياابل برآورد مي

سرنتي میین در شهر تهاران را م،اای زد. اگرچاه احتماای     

واوع چنین طوفاني برای ماا ناامیهو  اسات؛ اماا در صاوت      

هاای  توان اثرات و نواااب آن را بار روی سیساتم   واوع، مي

ساختي تخماین زد چراکاه ماوارد مشاابهي در گیشاته      زیر

های حاوادث  تجربه شده است. این دسته از حوادث را با نا 

کنناد. بادیهي   یااد ماي   29ییا اوی خاکستر 28هشناخته نشد

برای تحهیال حاوادث ایان     30یاست استفاده از نظریۀ احتما

تواند م تني که مي 31نباشد؛ اما، نظریۀ امکادسته نمهي نمي

های مهندسي و نظری کارشناسان نیاز باشاد باه    اوتبر اض

 .[11]برداری است سازی و بهرهخوبي اابل پیاده

 باشاند کاه ط ییتااً    ای ميحوادث تجربه نشدهسوم  دستۀ

نوااب رخداد آنها نامشخص است. با توجه به اینکه در ایان  

موارد حتي یس نمونۀ مشابه در گیشته وجود نداشته است، 

میناي اسات؛   واوع این حوادث نملاً باي  صح ت از احتمای

توان در مورد امکان وااوع آنهاا بحاث نماود.     هرچند که مي

ای است که وااوع آن  برای م،ای، زلزله در شهر تهران حادثه

توان احتمالي برای از نظر نهمي کاملاً ممکن است ولي نمي

ای نیز غیراابل این رخداد تییین نمود و نوااب چنین فاجیه

ت. در مقابل، واوع سونامي در شهر تهران اساسااً از  تصور اس

نظر فیزیکي غیرممکن است و لیا هرگز ن ایاد ماورد بحاث    

ای از ایان  ارار گیرد. شایان ذکر است که پس از واوع حادثه

گاردد؛  دسته، این حادثه از آن پس به دستۀ دو  منتقل مي

چراکه یس بار تجرباه شاده اسات و نواااب رخاداد آن تاا       

اابل تصور است. به این دسته از رخدادها، حاوادث   حدودی

 شود.طلاق ميا 33سیاهیا اوی  32يغیراابل شناسای

 

 نانياطم تيو قابل تيامن ليحلت -3

اگرچه از نظر تیاریف کلاسایس، امنیات زیار مجموناۀ تیریاف جاامع       

و  یباردار بهرهحوزه  در تیامن لیتحهاابهیت اطمینان است، ولي نملاً 

در حاوزه   ناان یاطم تیا مطالیاات اابه  اادرت و  یهاا ساتم یس یراه ر

تاوان  لیا ماي رسد و  يبه انجا  م هااین سیستم یزیرمطالیات و برنامه

هاای اادرت   تحهیال امنیات در شا که   این دو تیریف را تفکیس نماود.  

باشد. وی گاي امنیات   مي 34همیمولاً شامل مطالیات پیشامد خروز یگان

های ادرت شاناخته  برداری سیستمدر بهره N-1نموماً با ننوان مییار 

تیداد تجهیزات سیستم است؛ به ایان میناي کاه     Nشود که در آن مي

-در یس سیستم ادرت رنایت گردد، این سیساتم ماي   N-1اگر مییار 

 N-1تواند در شرایط پیشامد خاروز یگاناۀ هار یاس از تجهیازات، باا       

دهاد. یاا    تجهیز باایمانده بدون هرگونه اختلالي به نمهکرد خود اداماه 

انجا  گیرد، پیشاامد   N-2برداری یس سیستم با رنایت مییار اگر بهره

در نمهکرد صحی  این سیستم نقصي ایجاد  35زخروز همزمان دو تجهی

برداری با ساختار متناظر باا  کند. در صورتي که در یس شرایط بهرهنمي

ض برداری یا الزامات تممین باار شا که نقا   آن لحظه برخي از ایود بهره

پییری، ظرفیت موجود سیستم و بردار ش که برحسب ریسسگردد، بهره

برداری، دو رویکرد متفاوت پایش  رو  اابهیت پییر  افزایش هزینۀ بهره

باشد شاامل جابجاایي نقطاه کاار     مي 36هدارد. رویکرد اوی که پیشگیران

ارضاا گاردد، تاا در    N -1ای است که در آن مییار فیهي ش که به نقطه

ع یس پیشامد، شرایط پس از حادثه همچناان از نظار ایاود    صورت واو

برداری یا الزامات تممین بار مجاز باشد. با فرض وجود ظرفیت کافي بهره

-در سیستم، انتخاب این رویکرد به مینای پییر  افزایش هزینۀ بهاره 

برداری به صورت دائمي و ال تاه کااهش ریساس خاموشاي در شارایط      

بردار است که در آن بهره 37يرد دو ، اصلاحواوع پیشامدها است. رویک

ضاروری   ش که آمادگي دارد با بکاارگیری ابزارهاای مناساب ااادامات    

پاس از رخاداد یاس حادثاه را پیااده       جهت برطر  نمودن نقض ایود

توان بین واحدهای در مدار پس از پیشامد خروز یس  38عنماید. بازتوزی

ین، برخاي از ااادامات   واحد تولید از جمهۀ این اادامات اسات. همچنا  

اصلاحي ممکن است پس از تشخیص واوع حادثه باه صاورت خودکاار    

هاای حای    حی  بخشي از بار ش که توسط رلهی ااجرا شوند. برای م،

م،ای دیگری برای رویکرد اصلاحي جهت ارضاای ایاود    39يبار فرکانس

هزیناۀ  دایمي برداری فرکانس ش که است. در این رویکرد، افزایش بهره

 وده، ولي در مقابال، ریساس نقاض ایاود شا که و      مطرح نبردای رهبه

 . [2]امکان خاموشي بار بالاتر است 

هاای زیرسااختي   دیدگاه فوق جهت ارزیابي و تضمین امنیات سیساتم  

م تني است و هیچ حساسیتي به احتماای   40يکاملاً بر یس تحهیل اطی

زیاد به صاورت   واوع حوادث ندارد و نملاً با حوادث با احتمای کم و یا

توسیۀ ایان   41یریزکند. در حالي که طراحي و برنامهمشابه برخورد مي

 42يهاای احتماالات  های م تني بر تحهیال ها میمولاً توسط رو سیستم

های احتمالاتي، که از آنها با شوند. در مطالیات م تني بر رو انجا  مي

ی خاروز  شاود، احتماا  نیاز یااد ماي    43نننوان ارزیابي اابهیت اطمیناا 

تجهیزات نیاز در محاسا ات وارد شاده و میازان مقااو  سااختن یاس        

سیستم در مقابل یس حادثۀ با احتماای زیااد، بیشاتر از میازان مقااو       

-. رو [12] ساختن سیستم در برابر یس حادثۀ با احتمای کام اسات  

تار و ال تاه نیازمنادی    های احتمالاتي با پییر  بار محاس اتي سنگین

تر به مشاهدات دنیای واایي دارناد. در  ، نتایجي نزدیساطلاناتي بیشتر

هاای  طارح  44دامکان تخمین دایاق هزیناه و ساو    ها حقیقت این رو 
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مختهف را فراهم  یهاسازی ند  اطییتتوسیه و همچنین اابهیت مدی

های اخیر با گستر  منابع تجدیدپاییر انارژی   در سای. [10] کنند مي

ها ه هستند، بکارگیری انواع این رو های ذاتي همراکه با ند  اطییت

 های ادرت بیش از پیش رونق یافته است. در مطالیات سیستم

 شااید  پر واض  است که تحهیل امنیت ش که، تنها پیشامدهای یگانه )و 

گیارد.  برخي از پیشامدهای دوگانۀ محتمل یا خطرساز( را در نظار ماي  

-امدهایي را منظور ماي همچنین، ارزیابي اابهیت اطمینان نیز تنها پیش

داشته و احتمای واوع آنها میاین و ال تاه زیااد     45يکند که مرت ۀ پایین

توان نتیجه گرفت که حوادثي که در تحهیل امنیات و  است. بنابراین مي

-شوند، به دسته اوی حوادث ط قاه ارزیابي اابهیت اطمینان مطالیه مي

از حوادث، هم شوند. در این دسته بندی شده در بخش ا ل محدود مي

احتمای واوع و هم نوااب رخداد آنها از اهمیت برخوردار اسات. نکتاۀ   

مهم دیگر آن است که در مطالیات امنیت و ارزیابي اابهیات اطمیناان،   

گیرد و از رفتار دینامیکي میمولاً رفتار استاتیکي ش که مد نظر ارار مي

گر، نقطاۀ  شود. به ن ارت دیآن در حین حادثه و پس آن صر  نظر مي

-کار جدید سیستم پس از رخداد، م نای ارزیابي نمهکرد آن اارار ماي  

 گیرد.

 

 آوریابت -4

 تعريف -4-1
هااای آوری مفهااومي اساات کااه پاایش از مطاارح شاادن در حااوزهتاااب

های اجتماني، ااتصادی و مدیریتي ماورد کنکاا    مهندسي، در زمینه

یي یاس  آوری باه تواناا  های اجتماني، تابارار گرفته است. در سیستم

جامیه برای ایساتادگي در برابار فشاارها و حاوادث ناشاي از تذییارات       

در . [13]گاردد  سیاسي، اجتماني و ااتصادی در آن جامیه اطلاق ماي 

آوری ن اارت اسات از: پاساه باه     یس سیستم ااتصادی منظور از تااب 

های مختهف بتوانند خاود را   ای که افراد و گروه خطرات مختهف به گونه

هاای  در زمیناه  .[14]هفات ااتصاادی در باازار حفا  کنناد     از برخي ت

های ساازماني، تواناایي یاس ساازمان در شناساایي      مدیریتي و سیستم

آنچه . [15]نامند آوری ميهای مختهف و مدیریت حوادث را تاب ریسس

باشاد، وجاود تیاابیری مانناد     که در ایان تیااریف کااملاً پررنا  ماي     

وظ ماندن از تهفات و مادیریت حاوادث   ایستادگي در برابر حوادث، محف

پاییری در  است. به ن ارت دیگر تمکید اصهي این تیاریف بر ند  آسیب

ای هرچند ضامني باه وجاه بازیاابي پاس از      برابر حوادث است و اشاره

هاای  آسیب نشده اسات. دلیال ایان امار لختاي بسایار زیااد سیساتم        

رات م، ات در  اجتماني، ااتصادی و مدیریتي و کندی فرآیندهای تذیی

ها به درستي، رویکرد آنهاست. به این میني که متخصصان این سیستم

دهند و فرآیند درماان پاس از وااوع    پیشگیرانه را مدنظر خود ارار مي

یس آسیب جدی را نوشدارویي پس از مرب سهراب دانساته و چنادان   

را  ای مراا ت فرهنگي لاز دانند. به ننوان م،ای، اگر جامیهاثرگیار نمي

ننماید و فرهن  در آن جامیه آسیب ب یند، دیگار بازیاابي فرهنگاي و    

برگشت به دوره شکوفایي فرهنگي در آن جامیه به راحتي و به سارنت  

دواناد،  بممکن نخواهد بود. یا اگر فساد در یس ساختار ااتصادی ریشاه  

دیگر اصلاح آن ساختار ااتصادی در کوتاه مدت دور از انتظار است. اما، 

هاای زیرسااختي، مسا هه    های مهندسي و بخصوص سیستمسیستم در

 متفاوت است. 

در یس سیستم مهندسي که تجهیازات آن در میارض خراباي اسات و     

نوامل مختهف ذاتي، ط ییي و انساني دائما سلامت تجهازات را تهدیاد   

توان تنها با تمهیادات پیشاگیرانه باه نمهکارد صاحی       نمایند، نميمي

ها، نگهداری و تیمیارات تجهیازات   د. در این سیستمسیستم امیدوار بو

باشد. همچنین، پس از واوع برداری ميجزء جداناپییری از فرآیند بهره

یس حادثه و افت نمهکرد سیستم، بازیاابي سارویس و تارمیم سااختار     

پاییر اسات.   ش که ضرورتي گریزناپاییر و ال تاه از نظار نمهاي امکاان     

هاای زیرسااختي بایساتي هار دو     سیستمآوری در بنابراین، تیریف تاب

وجه استقامت در برابر حادثه و بازیابي سریع پس از حادثه را در کانون 

ارار دهاد. تواناایي سیساتم بارای کااهش مادت و شادت        توجه خود 

بیناي، تحمال و    به ن ارت دیگر، توانایي سیستم در پیشیا اغتشاشات؛ 

شاود  نامیده ماي  آوریتابتط یق با اغتشاشات مختهف و بازیابي سریع 

[16]-[19]. 

آوری صاحی   ، اگرچه تیریف فوق برای تابهای ادرتدر مورد سیستم

و اابل استفاده است، باید تمکید گردد که منظور از اغتشاا ، حاوادث   

( 2با اثر زیاد و احتمای کم )دستۀ دو  و سو  در ط قاه بنادی بخاش    

توانناد منشااء ط ییاي یاا انسااني داشاته       باشد. این حوادث که ميمي

اناد. رخاداد   هرگاز تجرباه نشاده    افتند و یاباشند، یا به ندرت اتفاق مي

اینگونه از اغتشاشاات محادودۀ جذرافیاایي وساییي را دربار گرفتاه و       

ساازند و  تجهیزات متیددی را به صاورت همزماان از مادار خاارز ماي     

نمایند. به ن ارت دیگر ایان  فرآیند بازیابي را پیچیده و ال ته طولاني مي

وی گاي   گیارناد. برجاای ماي   46آثار هم ستۀ مکااني زمااني  اغتشاشات 

منحصر به فرد دیگر این اغتشاشات این است کاه اگار منشااء ط ییاي     

داشته باشند، چندین سیستم زیرساختي مانناد شا کۀ بارق، سیساتم     

رسااني و ... را باه   مخابراتي، زیرساخت تممین و توزیاع گااز، شا کۀ آب   

دهند. این شرایط بحراناي از طرفاي   صورت همزمان تحت تمثیر ارار مي

کند و از سوی دیگر فرآیند بازیاابي را  فاجیه رخ داده را بیشتر مينمق 

 سازد.  دشوارتر مي

ای از حاوادث را باه   برخلا  مطالیات اابهیات اطمیناان کاه مجموناه    

هاایي  صورت یکجا مد نظر ارار داده و رفتار سیستم را توساط شااخص  

آوری به صاورت اختصاصاي بارای یاس     دهد، مطالیۀ تابکهي ارائه مي

ای باشد کاه  گیرد. ممکن است طراحي سیستم به گونهحادثه انجا  مي

-آوری سیستم در برابر یس حادثه بیشتر شود ولاي همزماان تااب   تاب

آوری آن در برابر یس حادثه دیگر کاهش یابد. بارای م،اای اگار طاراح     

آور ساختن آن در برابر طوفان و تندباد تصامیم بگیارد   ش که برای تاب

آوری های زیرزمیني اجرا نماید، تاببرق را توسط کابل فیدرهای توزیع

گرفتگي )نس ت به حالتي که از فیادرهای  سیستم در مقابل سیل و آب

 شود. هوایي استفاده شود( کمتر مي
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 آوریاجزای تاب -4-2

آوری یس سیستم را در شرایط واوع اجزای تشکیل دهندۀ تاب 3شکل 

-، به تشری  این اجزاء ميدهد. در ادامهیس اغتشا  شدید نمایش مي

 پردازیم.

 
 آوریاجزای تشکيل دهنده تاب(: 3شکل )

 و آمادگي 47هوشياری وضعيتي -4-2-1

-که هم داده 48 مندی از ابزارهای پایش گسترده و تقری اً بلادرنبا بهره

-های محیطي را جماع های مربوط به سیستم مورد نظر و هم دادهداده

برداران از شارایط واایاي   بهرهنمایند، آوری و به مرکز کنتری ارسای مي

هاای  شاوند. اماروزه در سیساتم   آگاه ماي سیستم و تهدیدات بالقوه آن 

ادرت و در سط  تولید و انتقای، هوشیاری وضییتي توساط طراحاي و   

به ود چشمگیری یافته اسات   49گیری گستردهسازی سامانۀ اندازهپیاده

-و لیناس  50یزورفا گیریبا توسیه و نصب واحدهای اندازه این مهم که

گیاری  های مخابراتي فی ر نوری محقق شاده اسات. واحادهای انادازه    

هستند و با داشتن مرجع زمااني یکساان    GPSفازوری، مجهز به آنتن 

های گیری زاویۀ فاز کمیت)با دات بهتر از یس میکروثانیه( امکان اندازه

ده کهیاۀ  گیاری گساتر  فازوری را نیز دارند. نلاوه بر آن در سامانۀ اندازه

بدون توجه باه تامخیر انتقاای    اند؛ بنابراین ها دارای برچسب زمانيداده

ایجااد  را از سیساتم   52و همگان  51تواند تصویری کاملاً همگا داده، مي

 مندی این سامانه از ارت اطاات . از سوی دیگر، به دلیل بهره[20] نماید

هاا  سامانه این 53يدهفی ر نوری با پهنای باند بسیار وسیع، نرخ گزار 

باشد که به هیچ ننوان باا نارخ   از مرت ۀ چند ده پکت داده در ثانیه مي

های پایش ادیمي اابل ایاس نیست. این یس پکت در چند ثانیه سامانه

های دیناامیکي  وی گي برتری مهم دیگری است که امکان پایش پدیده

یساتم در  برداران را به صورت واایي از آنچه در سرا فراهم نموده و بهره

بردار اادر خواهد بود . بنابراین بهره[21] نمایدحای واوع است آگاه مي

و  56یکنوني، باه صاورت فیاا    55يو واکنش 54یکه بجای وضییت غیرفیا

به مدیریت سیستم پیش از، در حین و پس از رخداد  57هانحتي پیشگام

برداری خود آوری ش که تحت بهرهو از این طریق تاب اغتشا  بپردازد

 .ا ارتقاء بخشدر

 استقامت -4-2-2

باشاد. تماامي ابزارهاا و    این جزء، مربوط به پیش از وااوع حادثاه ماي   

تمهیدات زیرساختي باید ا ل از واوع حادثه اندیشیده شوند تا نواااب  

رخداد احتمالي محدود شود. زیرساخت تجهیزاتي شا که بایاد تقویات    

خوردار باشد شود تا از ایستادگي مناس ي در مقابل اغتشاشات شدید بر

و به این ترتیب سیستم نیز استقامت بیشتری در برابر این اغتشاشات از 

آوری یاس  خود نشان خواهد داد. برای نمونه اگار هاد ، ارتقاای تااب    

های انتقای و تیرهای توزیاع  سیستم در برابر طوفان و تندباد است، برز

از شا کۀ   تر باشاند و یاا اینکاه   برق باید از نظر استحکا  مکانیکي اوی

زیرزمیني برای انتقای و توزیع انرژی الکتریکي بهره برد. اساتقامت باه   

شود و روشاي غیرفیاای و   ریزی یس سیستم مربوط ميطراحي و برنامه

گاردد. غال ااً اینگوناه    آوری محسوب ميافزاری جهت ارتقای تابسخت

آوری مفاهیمي متاراد  هساتند کاه    شود که استقامت و تابتصور مي

آوری باشد. اگرچه استقامت را باید جزئي از تااب شت صحیحي نميبردا

تر است که نالاوه بار اساتقامت،    آوری مفهومي جامعدانست؛ ولي تاب

پییری و بازیابي را نیز دربر دارد. استقامت مفهومي است کاه در  آسیب

یس لحظه از زمان اابل تیریف است؛ به این میني که اگار درختاي باا    

-شکند، در برابر آن اساتقامت دارد. در مقابال، تااب   وز  یس طوفان ن

آوری مفهومي است که در بستر زمان تیریف شده و شامل اساتقامت و  

پییری و همچنین سارنت و روناد   طوی مدت آن، میزان و نحوۀ آسیب

تاوان رفتاار یاس درخات     تر شدن موضوع ميازیابي است. برای روشنب

م،ای زد. درخت بهوط درختي درخت ني را در برابر طوفان  بهوط و یس

های میماولي مساتحکم   بسیار تنومند و محکم است که در برابر طوفان

بوده و به ن ارتي استقامت دارد. ولي اگر طوفان شدیدتری بوزد، درخت 

رود. در ای که دارد شکسته و از بین ماي بهوط به دلیل ساختار شکننده

و حتاي در برابار   مقابل، درخت ني از استقامت کماي برخاوردار اسات    

خورد؛ ولي درخت ني به دلیل وز  بادهای نادی نیز مقداری تکان مي

هاا نیاز خام    پییری که دارد در برابر شدیدترین طوفاان ساختار انیطا 

گاردد.  شده و پس از سپری شدن طوفان به حالت اولیۀ خاود بااز ماي   

 گردد.آوری توصیف ميرفتار درخت ني در حوزۀ زمان با مفهو  تاب

 59و دوام 58قابليت انطباق -4-2-3

با واوع یس اغتشا  شدید، ابتدا سیستم باه دلیال تمهیاداتي کاه در     

مرحهۀ طراحي اندیشیده شده است مقاداری اساتقامت از خاود نشاان     

دهد. در ادامه با طولاني شدن یا تشدید اغتشا ، برخاي از اجازای   مي

  شوند و باه ایان ترتیاب ساط    سیستم صدمه دیده و از مدار خارز مي

یابد. در این مرحهه اگر سیستم نتواند خاود  نمهکرد سیستم کاهش مي

را با حادثه تط یق دهد، نمهکرد کهي آن مختل شده و حتي بسیاری از 

-اند هم از مدار خارز شده و بلااستفاده ماي تجهیزاتي که آسیب ندیده

مانند. خاموشي سراسری ش کۀ برق م،ای مناسا ي بارای ایان شارایط     

اناد، ولاي باه دلیال ن اود      ن اگرچه غالب تجهیزات ساالم است که در آ

هاای  در سیستم و ال ته نمهکرد نادرسات برخاي از رلاه    انط اقاابهیت 
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شاود. در حاالي کاه اگار     حفاظتي، سیستم کاملاً دچاار فروپاشاي ماي   

سیستم اابهیت انط اق با اغتشا  و یا به اصاطلاح دوا  داشاته باشاد،    

هاای  فقط تجهیزات و بخاش  60يفانهای دهای حفاظتي و طرحسیستم

کنند و از گستر  اغتشاا  در شا که   آسیب دیده را از مدار خارز مي

های سالم در مدار بااي بنابراین، سایر بخش .[22]نمایند جهوگیری مي

نمایند. در این شرایط، مانده و حداال بخشي از بار سیستم را تممین مي

ستم در اولویت ارار گیرند. منطقي است تذییه بارهای مهم و حیاتي سی

اابهیت انط اق یس سیستم در برابر حوادث شدید نیازمند آن است کاه  

های بااي مانده در سیستم در صورتي که از بدنۀ اصاهي سیساتم   بخش

جدا شده باشند، بتوانند به کار خود ادامه دهند. به ن ارت دیگار، یاس   

تر تشاکیل  ی کوچسهاای از زیرسیستمآور باید از مجمونهسیستم تاب

شده باشد که در حالت نادی به صورت یکپارچه و در حالت اضاطراری  

برداری باشاند. ایان فهسافۀ طراحاي را در     به صورت جداگانه اابل بهره

 62اها ای از ش کهش کهیا  61اهسیستمي از سیستممهندسي نوین، ایجاد 

-  ماي در این راستا، امروزه در ااصي نقاط جهان تالا  .[23]نامند مي

های برق مراکز بیمارستاني، امنیتاي، نظاامي، مساکوني،    شود تا ش که

که اابهیت کار جدا از شا کۀ   63يهایاداری و صنیتي به صورت ریزش که

شایان ذکر است کاه  . [3]سازی شوند سراسری را دارند طراحي و پیاده

 اابهیت انط اق نلاوه بر الزامات طراحي و تی یۀ ابزارهای ماورد نیااز در  

باشاد. باه ایان    برداری پررنگي نیز ميساختار سیستم، دارای وجه بهره

های تدوین شاده بارای آنهاا نقاش     برداران و رویهمیني که تجربۀ بهره

افزارهاایي  مهمي در این امر دارند. در این راستا، ابزارهای تحهیهي و نر 

-دهناد ماي  برداران ارار ميدر اختیار بهره 64دکه مراکز کنتری هوشمن

تر شدن موضوع به م،االي از  برای روشن. [24]توانند بسیار موثر باشند 

شود. فرض نمایید بخشاي از تولیاد تاوان    های ادرت اشاره ميسیستم

یس سیستم ادرت توسط واحدهای بادی صورت گیرد و اغتشا  مورد 

بررسي، وز  یس طوفان باشد. واحدهای بادی تنها در بازۀ مشخصي از 

بارداری هساتند و در صاورت وز  بااد شادید،      بهاره سرنت باد اابال  

ها افل شاده و تاوان   توربین آنها برای ممانیت از آسیب فیزیکي به پره

شود. در چنین شرایطي به دلیل حی  مقدار اابل تولیدی آنها صفر مي

توجهي از تولید سیستم، ممکن است فروپاشي فرکانسي رخ دهاد و یاا   

باردار شا که   ت برود. حای آنکاه بهاره  ای از بار ش که از دسسهم نمده

هواشناساي و هوشایاری وضاییتي کاه از      تواند با توجه به الگوهایمي

شاا که در اختیااار دارد، بااه صااورت پیشااگیرانه نماال نمایااد و تولیااد  

واحدهای بادی را ا ل از رسیدن طوفان به مزرنۀ بادی، کااهش داده و  

ین اادا ، دیگر افل شدن سهم آنها را به واحدهای دیگر منتقل کند. با ا

توری ن واحدهای بادی به ننوان تهدید فرکانسي بارای شا که اهماداد    

پاییری یاس سیساتم در    نخواهد شد. بدیهي است این م،ای از انط ااق 

شاود و  افزاری طراحي را شامل ماي برابر یس اغتشا ، هم جن ۀ سخت

 باشد.برداران ميهم نیازمند اادامات نر  افزاری بهره

 66و سرعت عمل 65ابيبازي -4-2-4

پس از رخاداد یاس اغتشاا  و آسایب دیادن تیادادی از تجهیازات،        

ود را باه نحاو مناسا ي باا     سیستم بر حسب اابهیت انط ااي که دارد خ

دهاد تاا میازان خاموشاي و وافاه در      شرایط پس از حادثه تط یق مي

باردار سیساتم   چناین شارایطي، بهاره    گاردد. در  حداالرساني خدمت

کافي در اختیار داشته باشد که از وسیت و شادت آسایب   بایستي ابزار 

موجود و بارهای دچار خاموشي  وارد شده، تجهیزات سالم، منابع تولید

بردار برحسب منابیي که در اختیار دارد و آگاه شود. سپس، بهره و وافه

-نیز شناخت و تجربۀ خود شروع به بازیابي بارهای خامو  شاده ماي  

به دلیال محادویت مناابع، بخشاي از بارهاای       نماید. ال ته ممکن است

ش که اابل بازیابي ن اشند و برگشت خدمات به آنها تا تیمیار و اصالاح   

های آسیب دیده به تیویق افتد. شایان ذکر است مشاابه وی گاي   بخش

پییری، بازیابي و سرنت نمل نیاز هام باه ابزارهاا و تمهیادات      انط اق

 داری نیاز دارد.برافزاری و هم به اادامات بهرهسخت

 آوریارزيابي تاب -4-3

آوری از یس سیستم مهندسي، ابتدا جهت ارزیابي یس وی گي مانند تاب

های کمي بارای توصایف میازان آن وی گاي و اجازای آن      باید شاخص

به صورت نوني شاخص نمهکارد یاس    4تیریف و محاس ه شود. شکل 

نمایش  سیستم را نس ت به زمان و در شرایط واوع یس اغتشا  شدید

تواند بار تممین شدۀ یس سیستم به ننوان دهد. شاخص نمهکرد ميمي

هد  غایي آن باشد. یاا بار حساب نیااز ممکان اسات ارز  بارهاای        

باایمانده در ش که، تیداد تجهیزات سالم و برادار سیستم و ... به ننوان 

 .[25]شاخص نمهکرد سیستم انتخاب شوند 

 

 زمانشاخص عملکرد بر حسب  (:4) شکل

شود، نمهکرد سیستم پس از آغااز  مشاهده مي 4همانطور که در شکل 

آیاد و باا توجاه باه میازان      به سرنت پاایین نماي   t0اغتشا  در زمان 

کشد تا نمهکرد سیساتم افات   استقامتي که دارد، مدت زماني طوی مي

نامیاد   67یتوان مرحهۀ جهاوگیر نماید. این مرحهه از رفتار سیستم را مي

بردار و نیز استحکا  ش که بستگي ن هوشیاری وضییتي بهرهکه به میزا

-بردار ش که نس ت به خطری که سیستم را تهدید ميدارد. هرچه بهره

تر بوده و از دانش و تجربۀ کافي کند و آنچه که در حای واوع است آگاه

برای مقابهه باا آن برخاوردار باشاد و ال تاه سیساتم هام از اساتقامت        

باشد، زمان بیشاتری طاوی خواهاد کشاید تاا افات       بیشتری برخوردار 
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تاوان یاس   را ماي  t0-tdنمهکرد سیستم رخ دهد. بنابراین، مدت زماان  

 شاخصي کمي جهت توصیف کیفیت مرحهۀ جهوگیری دانست. 

با افت نمهکرد سیستم و تا زمان اساتقرار وضاییت در شارایط جدیاد،     

 که که برحسب پییری ششویم. میزان آسیبنملاً وارد مرحهۀ دوا  مي

حداک،ر افت شاخص نمهکرد ش که نس ت به مقدار آن در حالت نادی 

پاییری سیساتم در برابار اغتشاا      شود، به میزان انط اقسنجیده مي

پییری سیستم، روند افت نمهکرد کندتر بستگي دارد. با افزایش انط اق

2 یابد. مقدارپییری نیز کاهش ميشده و میزان آسیب 1

2

MoP MoP

MoP

  به

پییری ننوان یس شاخص کمي نرمای شده جهت توصیف میزان آسیب

 رود.  سیستم در برابر یس اغتشا  بکار مي

مرحهۀ بازیابي، پس از استقرار شرایط در وضییت پاس از حادثاه آغااز    

های در اختیاار و  بردار توسط ابزارها و رویهشود. در این مرحهه، بهرهمي

بۀ شخصي خود شروع باه بکاارگیری مناابع موجاود،     ال ته دانش و تجر

نمایاد. ال تاه پیشاتر نیاز     بازآرایي ش که و بازیابي بارهای خامو  ماي 

تاکید گردید که ممکن است مرحهۀ بازیابي، خود به دو بخاش بازیاابي   

اولیۀ زیرسیستم جدا شده از ش که و بازیابي کهاي مرباوط باه تشاکیل     

ط نادی تقسیم گردد. مادت زماان   سیستم یکپارچه و بازگشت به شرای

تواند شاخصي باشد که کیفیت روناد بازیاابي را پاس از    بازیابي نیز مي

 یس اغتشا  مشخص توصیف نماید. 

در نهایت اگر بخواهیم کل روند بازیابي را توساط یاس شااخص کماي     

  توان از شاخص نرمای شدۀ زیر بهره برد: گیری نماییم، مياندازه

(1) 
( )

( )

( )

T

R

T

T

P t dt
R T

P t dt






0

0

 

)که در آن،  )RP t  مقدار واایي شاخص نمهکرد در لحظهt  و( )TP t 

 باشند.مقدار مطهوب شاخص نمهکرد در همان لحظه مي

 گيری نتيجه -5

شود که از اساتقامت  ای طراحي ميیس سیستم مهندسي میمولاً بگونه

  در برابر حاوادث ناادی برخاوردار باوده و نمهکارد آن در چناین       لاز

شرایطي به راحتي تحت تامثیر اارار نگیارد. ولاي در ناین حاای، ایان        

پییری کافي هام داشاته باشاد تاا بتواناد خاود را       سیستم باید انیطا 

متناسب با یس اغتشا  شدید و بدون از دست رفاتن کامال نمهکارد    

ع اغتشا  سرییاً خود را بازیابي کند. این خود، تط یق داده و پس از رف

-های برق، تابهای زیرساختي مانند ش کهوی گي مهم از رفتار سیستم

آوری در برابر آوری نامیده مي شود. در این مقاله، مفاهیم مرت ط با تاب

هایي ساده ولاي واایاي در   م،ای ت یین گردید. با ارائۀاغتشاشات شدید 

-آوری با مفاهیم شناخته شدههای تابفاوتهای ادرت، تحوزۀ سیستم

شاد. همچناین، اجازای    تری مانند امنیت و اابهیت اطمیناان تشاری    

نظار   وری و ال ته شیوۀ ارزیابي آنها میرفي شد. باه آتشکیل دهندۀ تاب

-رسد که با توجه به افزایش وابستگي زندگي بشر به پایایي سیستممي

ع اغتشاشاات ط ییاي ناشاي از    های زیرساختي و نیز روند صیودی واو

هااای آوری بایسااتي در برنامااهتذییاارات آب و هااوایي، مطالیااات تاااب

افزارهای مرت ط ها ارار گرفته و منابع و نر آموزشي و پ وهشي دانشگاه

 با آن توسط اساتید و صاحب نظران تدوین گردد.
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