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صودا    هاي مختلفي مانند تصووير  امروزه پنهان نگاري توجه محققين زيادي را به خود جلب كرده است. پنهان نگاري در رسانه: چكيده

ده از استفا هاي نمايش تصويرها مطرح است. يكي از روشترين رسانهگيرد. تصوير به عنوان يكي از پراستفادهتصاوير متحرك صورت مي

در  هوا نمايد. عمل جاسوازي داده ها را در تصاوير دوسطحي مخفي ميتصاوير دوسطحي است. در اين مقاله روشي ارائه شده است كه داده

گيرد كه باعث بهبود امنيت يا ظرفيت مي گردد. جاسازي در نووايي  فرآيند تبديل تصوير طيف خاكستري به تصوير دوسطحي صورت مي

سوي  تواند بيانگر يضور داده هاي مخفي باشد.   در اين مقاله روشي ارائه گرديده اسوت كوه بوا برر   وير دوسطحي شده  مييكنواخت تصا

اجراي روش پيشونهادي باعوث      وضعيت هر پيكسل نسبت به پيكسلهاي همسايه از جاسازي داده در نوايي يكنواخت اجتناب مي شود.

  ت آن گرديده است.بهبود كيفيت تصوير گنجانه و افزايش امني

 

 

   پنهان نگاري  تصاوير دوسطحي  فلويد استاينبرگ  پنهان شكني كليدي: كلمات
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 31/5/88 تاريخ پذيرش مقاله:

 مجتبي مهدوي ي مسئول:نام نويسنده

 ، اصفهان، ایراندانشکده مهندسي برق و کامپيوتر، دانشگاه صنعتي اصفهان ي مسئول:نشاني نويسنده
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 مقدمه - 1
باشمد   اطلاعما  ممي   2سمازي اي از علم  مففمي  خود شاخه 1نگاريپنهان

و  3نگماري سازي اطلاعا  خود شامل چندین شاخه از جمله رمم  مففي

   ]1[باشدمي 4نگارينقشته

ي نگمار نقمش نگاري ممکن است گاهي با رم نگاري و یا تهمفهوم پنهان

 نگماري در ایمن اسمت کمه در    نگماري بما پنهمان   م اشتباه شود  تفاو  ر

مففي نيست و تنها محتواي  5رم نگاري وجود ارتباط براي حمله کننده

ر در    به بيان دیگم [2]ماندپيام است که از دید حمله کننده مففي مي

نگاري خود پيام مه  است  در پنهان نگاري خود ارتباطرم 
 

 اسمت کمه  

زمماني حملمه را    6است که در رم شکني باید پنهان شود  به همين دليل

د ولمي  داني  که بتوان به تمام یا بفشي از محتواي پيام پي برموفق مي

شمود کمه   زماني حمله کننده موفق به اجراي حمله مي 7شکنيدر پنهان

 حتماليابتواند به وجود ارتباط )یا پيام مففي( پي برده و یا به صورتي 

 نگاري، همد  عمومما حفا مت از یم     شنق  در ته[3]آنرا آشکار نماید

رج رسانه در مقابل انتشار غير مجاز است این کار عممدتا  بمه صمور  د   

ایمن دشممن   گيرد و بنابرمعمولا  کوتاه در رسانه صور  مي 8نقشی  ته

نه نقمش را از رسما  گردد کمه بتوانمد تمه   زماني موفق به اجراي حمله مي

 يند حذ  کند به طریقي که رسانه آسيب جدي نب

گمویي    ممي  9شود را پوشانهرسانه اي که پيام مففي در آن جاسازي مي

 HTMLتواند تصویر، صدا، فميل  و حتمي صمفحه هماي     این رسانه مي

به پوشانه پس از جاسازي پيام توسط الگوریت  جاسمازي رسمانه   باشد   

اي که قمرار اسمت در پوشمانه جاسمازي شمود      گویي   به دادهمي10گنجانه

شود  به کليدي که در هنگام جاسمازي و اسمتفراج   گفته ميپيام سري 

گویي     به تکنيکهایي گردد، کليد جاسازي ميپيام مففي استفاده مي

که به ما در تمای  بين پوشانه و گنجانه کمم   ميکنمد پنهمان شمکني     

   این تمای  باید بمدون دانسمتن کليمد جاسمازي و حتمي در      [4]گویي 

-الگوریت  جاسمازي انجمام شمود  در پنهمان     برخي موارد بدون دانستن

شکني هد  فقط فهميدن وجمود پيمام مففمي اسمت و ال امما کشمف       

 محتویا  پيام مد نظر نيست  

ارائمه شمده    11نگاري در تصاویر دوسطحيدر این مقاله روشي براي پنهان

 است  تصاویر دوسطحي به طور گسترده در چاپ کتاب، مجله، روزناممه 

کس،  شود  تصاویر ارسالي بوسيله فتري استفاده ميو چاپگرهاي کامپيو

انمد و یما تصماویري کمه از     ذخيره شده pdfبرخي مدارك که به فرمت 

  اسکن متون چاپي به وجود آمده اند از جمله تصاویر دوسطحي هستند

تبدیل تصویر خاکستري به تصویر دوسطحي کمه مقمادیر پيکسملهایش    

 نامنمد   ممي  12دوسطحي سمازي  یند)سياه یا سفيد( است فرآ 255صفر یا 

ت  براي جاسازي پيام در این دسته از تصاویر روشهایي ابمدا  شمده اسم   

 پردازی   که ذیلا  به شرح برخي از  آنها مي

روشي ارائه شده اسمت کمه در آن پيکسملهایي بمراي جاسمازي       [5]در 

گردند که تغيير در آنها قابل تشفيص نباشد   این نقماط بمر   انتفاب مي

 ي مرز نواحي سياه و سفيد قرار دارند  از آنجا که تصاویر دوسطحي رو

 

ه، پيچيدگي کمي دارند، جاسازي با در نظر گرفتن محتوا و شکل پوشان

یمداري  داراي امنيت د [5]امنيت را بالا خواهد برد  روش ارائه شده در 

خوبي است ولي  رفيت آن ک  اسمت   منظمور از امنيمت دیمداري آن     

هماي سمري   ت  بينایي انسان قادر به تشفيص وجود دادهاست که سيس

 در تصویر نيست  

روشي ارائه شده که جاسازي در آن بر اسما  زوج یما     [6]در مرجع  

فرد کردن تعداد یکهاي هر بلوك از تصمویر دوسمطحي اسمت  در ایمن     

از صفر و یکهاست  زوج یما فمرد    روش کليد به صور  بلوکي 

-یکهاي هر بلوك تصویر بر اسا  بلوك کليد صمور  ممي   کردن تعداد

حداکثر امکان تغيير ی  بيمت   گيرد  از آنجا که از هر بلوك

وجود دارد این روش از لحاظ دیداري از امنيت خوبي برخموردار اسمت   

توان آنرا به کار برد  اگر در تصاویر کماملا  و یما   ولي در همه تصاویر نمي

یا سياه از این روش استفاده شود، امکمان لمو رفمتن کليمد      تقریبا  سفيد

روشمي ارائمه شمده کمه در آن      [7]براي دشمن وجود دارد   در مرجع 

تقسمي  شمده و از یم  کليمد      تصویر به بلوکهاي ه  انمدازه  

براي جاسازي استفاده   و ی  ماتریس وزن دهي   

بيممتك کممه کمموچکتر یمما مسمماوي   rر بلمموك از تصممویر شممود  در همممممي

توان جاسمازي کمرد  در نتيجمه    باشدك را ميمي 

این روش داراي  رفيت خوبي است و از طر  دیگر به دليل استفاده از 

ماتریس وزن دهي از خطر حد  کليد توسط دشمن مصون اسمت  در  

در  شمده و سمپس   همه این روشها ابتدا عمل دوسطحي سمازي انجمام   

گيرد  در این مقالمه مما بمه ارائمه     جاسازي صور  مي ،تصویر دوسطحي

سمازي  روشي خواهي  پرداخت که عمل جاسازي هممراه بما دوسمطحي   

شمده نسمبت بمه زمماني کمه      انجام خواهد شد  در نتيجه تصویر حاصمل 

گيرد، کيفيت بهتري خواهد سازي صور  ميجاسازي بعد از دوسطحي

  داشت  

 کمه جاسمازي را بعمد از    [6]و  [5]ي ماننمد  یپنهان شکني روشهابراي 

دهنمد  دوسطحي سازي و در نواحي مرزهاي سمياه و سمفيد انجمام ممي    

داده  [8]ارائمه گردیمده اسمت  در روش ارائمه شمده در       [8]روشي در 

جاسازي شده به صور  ی  اغتشاش در نظر گرفته شمده و از فشمرده   

 راي اندازه گيري اغتشاش اسمتفاده به عنوان معياري ب JBIG 2سازي 

اري تواند عليه روشهاي پنهان نگمي [8]شده است  روش ارائه شده در 

موفق باشد که جاسازي را در مرزهاي بلوکهاي سمياه و سمفيد صمور     

 دهند  مي

ه هایي ارائه شده است کم ني  روشي براي شکستن پنهان نگاري [9]در 

ه کدهند  معيارهایي د صور  ميجاسازي را در مرز نواحي سياه و سفي

براي پنهان شکني ارائه شده اسمت شمامل پيچيمدگي در ممرز      [9]در 

ك ها نواحي سياه و سفيدك مي ان نوی ي بودن بلوك و ری دانگي این بلو

 است  
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روشي براي ته نقش نگاري تصاویر دوسطحي ارائه شده است  [10]در 

 را  13جيك نشانه ايتواند با حفظ کيفيت دیداري تصویر خروکه مي

 14يجاسازي نماید  در این روش با استفاده از مولمد اعمداد شمبه تصمادف    

د  گيرتعدادي از نقاط تصویر انتفاب شده و جاسازي در آنها صور  مي

دهد  این این روش ني  جاسازي را در تصویر دوسطحي شده صور  مي

ایين ابتدا فيلتمر پم   [11]شکسته شده است  در  [11]روش ني  توسط 

گمردد و تفمينمي از تصمویر    گذري بر روي تصویر مشکوك اعمال ممي 

سمتفاده  دهد  تصویر حاصل از فيلتر پایين گذرك با ااوليه را به دست مي

-از آن اسمتفراج ممي   16تج یه شده و تعدادي خصيصمه  15QMFاز فيلتر 

تصماویر حماوي نشمانه     17گردد و با استفاده از دسته بندي کننمده خطمي  

   گرددمشفص مي

سمازي الگموریت  هماي گونماگوني وجمود دارد  یکمي از       براي دوسطحي

کمه در ایمن    ]12[اسمت   18ترین آنها الگوریت  فلویمد اسمتاینبر   مشهور

   مقاله از آن استفاده شده است

ه در روش فلوید استاینبر  سطح روشنایي هر پيکسل با مقدار آسمتان  

و  255ستانه بمود بمه   گردد و اگر ب رگتر از مقدار آمقایسه مي 255/2

ن همر  یابمد و بنمابرای  تغييمر ممي   0اگر کوچکتر از مقدار آستانه بود بمه  

را  توان با ی  بيت نمایش داد  این تغيير مقمدار خطمایي  پيکسل را مي

مقدار اوليه پيکسل    کند  براي مثال اگر در تصویر جدید توليد مي

 ار خطا برابر باشد، مقد255باشد و مقدار جدید آن 

ي هما خواهد بود  در روش فلوید استاینبر  این مقدار خطا، در پيکسل

 گردد  ، منتشر مي1شده در شکل مجاور به صور  نشان داده

-هاي مجماوري منتشمر ممي   هاي مفتلف بين پيکسلمقدار خطا با وزن

ار گردد که سمت راست یا پایين پيکسل باشند  بمراي مثمال اگمر مقمد    

باشممد مقممدار جدیممد آن  پيکسمل سمممت راسممت پيکسممل ممذکور   

 خواهد بود  

 

 
 : انتشار خطا در روش فلويد استاينبرگ(1)شكل 

 
 

در روش فلوید استاینبر  از گوشه سمت چپ و بمالاي تصمویر شمرو     

ل ها را به صور  ردیفي پيمایش کرده و براي هر پيکسم کرده و پيکسل

 دهي   مل دوسطح سازي و انتشار خطا را صور  ميع

دوسطحي شده آن توسمط الگموریت     3تصویر ی  گل و شکل  2 شکل

شود این دهد   همانطور که مشاهده ميفلوید استاینبر  را نمایش مي

دهمد   الگوریت  عمل دوسطحي سازي را بما کيفيمت خموبي انجمام ممي     

 آورده شده است   [6]مرجع توضيحا  بيشتر در مورد این الگوریت  در 

 : تصوير گل با نمايش سطح خاكستري (2)شكل

 Floyd: تصوير دوسطحي شدة تصوير گل به روش (3)شكل 

Steinberg  

  در روش [13]انمد هاي دوسطحي سازي چهار دستهبه طور کلي روش

اي ترین روش دوسطحي سازي است آرایمه که قدیمي  19تصفيه کلاسي 

ر دیر سطوح آستانه وجود دارد  مقدار سطح روشمنایي هم  متناوب از مقا

و  0ار ها که از سطح آستانه در آرایه کمتر باشد به مقمد کدام از پيکسل

   در روش [14]گممرددتبممدیل مممي 255اگممر بيشممتر باشممد بممه مقممدار 

گردد نموی  حاصمل از دوسمطحي    سعي مي 20دوسطحي سازي با نوی  آبي

ن   کمارایي ایمن روش بمدا   [15]گيمرد  هاي بالاتر قرارسازي در فرکانس

جهت است که سيست  بينایي انسان نسبت بمه نموی  فرکمانس بمالا در     

سمعي   21تصویر کمتر حسا  است  در روش جستجوي مستقي  دودویي

شود مقداري براي هر پيکسل در تصویر دوسطحي انتفاب گردد که مي

ن   بهتمرین کيفيمت در بمي   [16]معيار کيفيت مشفصي را بهينمه کنمد  

هایي اسمت کمه بمر مبنماي     هاي دوسطحي سازي مربوط به روشروش

در اداممه، روش پيشمنهادي بمراي    کننمد   جستجوي دودوي عممل ممي  

جاسازي داده در هنگام توليمد تصمویر دوسمطحي بما اسمتفاده از روش      

وش ر 2 در ادامه این مقالمه، در بفمش   گردد فلوید استاینبر  ارائه مي

  ارائه شمده اسمت    بهبود آن 3ودر بفش  يپيشنهادي براي پنهان نگار

   نتایج حاصل از پياده سازي ارائه گردیمده اسمت   4پس از آن در بفش 

 در نهایت نتيجه گيري مقاله آورده شده است  

 ComB-Steg روش پيشنهادي -2
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از ایجماد   عممل جاسمازي بعمد    [7-4]در روشهاي ارائه شده در مراجع 

اد ازي داده در تصاویر بعد از ایجگيرد  جاستصویر دوسطحي صور  مي

علمي   22تصاویر دوسطحي باعث به وجود آمدن مقداري نوی  نمم  فلفمل  

 23شمود کمه رنما خاکسمتري متوسمطي     الفصوص در نواحي صافي ممي 

    در روشي که ما پيشنهاد مي دهي  جاسمازي اطلاعما  در  [17]دارند

ه گيرد به طوري کم صور  مي سازي دوسطحيتصویر هم مان با عمل 

-خطاي ایجاد شده در اثر جاسازي اطلاعا  همانند خطاي دوسمطحي 

 جاسمازي در حمين فرآینمد   یابمد   سازي در پيکسلهاي مجاور انتشار مي

دوسطحي سازي نسبت به جاسازي در تصمویر دوسمطحي شمده باعمث     

کمه باعمث افم ایش     ]18 [گرددتصویر نهایي مي 24اف ایش کيفيت بصري

 امنيت یا  رفيت خواهد بود 

روش پيشنهادي بر اسا  پيچيدگي بلوکهاي تصویر عمل جاسمازي را   

نگماري در تصماویر   پنهمان "دهمد    بمه هممين دليمل بمه آن      انجام ممي 

 گویي   مي Steg-ComBیا به اختصار  25"دوسطحي بر اسا  پيچيدگي

ضميح  ها در ی  بلموك از تصمویر، تو  در ادامه، ابتدا شيوه جاسازي داده

چگمونگي در نظمر گمرفتن نمواحي پيچيمده در      داده خواهد شد  سپس 

 هنگام جاسازي را شرح خواهي  داد   

بيت داده در تصویر جاسازي گردد   رشته     کني  قرار استفرض مي

در نظمر    ها  را  به صور  مجموعمه  بيت داده

 گيری    مي

ر نظمر  روند نماي کامل جاسازي در حمين دوسمطحي سمازي بمدون د    

نشان داده شده است  4گرفتن نواحي پيچيده در شکل 

 

 : روندنماي كامل جاسازي و دوسطحي سازي همزمان(4)شكل 

اي کمه  به عنوان تابعي از انمدیس داده   ، فرآیند 4در شکل 

 به ابعاد  از تصویر  يو بلوک قرار است جاسازي شود

وند توانند براي جاسازي استفاده شهایي که ميپيکسل و تعداد پيکسل

هاي بلوك را ی  به ی  از سمت چپ بيان شده است  پيکسل 

عمدد   کني    براي هر پيکسلو بالا به صور  ردیفي پيمایش مي

شود توليد ميبين صفر و ی   شبه تصادفي با توزیع یکنواخت

کمتمر باشمد یم  بيمت در آن      و در صمورتي کمه مقمدار آن از    

برابر صفر  گردد   بدین صور  که اگر بيت مورد نظرجاسازي مي

، صفر و در صورتي که بيت مورد نظمر،   باشد مقدار جدید پيکسل 

س شود  سپس به اندیيقرار داده م255ی  باشد مقدار جدید پيکسل 

تي گردد  در صمور هایي که قرار است جاسازي شوند یکي اضافه ميداده

 که با توجه به عدد شبه تصادفي توليد شده، پيکسل ممورد نظمر بمراي   

جاسمازي انتفمماب نشمود، مقممدار جدیممد پيکسمل مطممابق روش فلویممد    

یمد  خواهد بود   پس از به دست آوردن مقدار جد255یا  0استاینبر  

منتشمر   1باید مطمابق شمکل    پيکسل، خطاي توليد شده 

اجمرا شمود   سمپس تعمداد       شود یعني تمابع  

شمود    هایي که ممکن است در آنجا جاسازي شود یکي ک  ممي پيکسل

شمود  باعث ممي  مقایسه عدد شبه تصادفي توليد شده با مقدار  

بيت داده و به صور  تقریبا یکنواخت در   در پایان جاسازي دقيقا

 سطح تصویر جاسازي شوند  

طبيعي است که تبدیل تصویر خاکستري به تصویر دوسطحي مقمداري  

به عنوان معيماري بمراي    26کند   ما در این مقاله ازخطا ایجاد مي

 معيمار کني    گيري مي ان خطاي ایجاد شده استفاده مياندازه

متداولي براي تعيين مي ان خطا  است کمه بيمان کننمده نسمبت     روش 

 پيکسل، باشد  براي تصویري با اندازهتوان سيگنال به نوی  مي

  به صور  زیر تعریف مي شود: 

 

 

(1)  

در تصویر  ون و ست مقدار پيکسل در سطر که در آن 

مقدار پيکسل متنا ر آن در تصویر تغيير  باشد و اصلي مي

 باشد  یافته مي

سازي ني  منبع توليد خطا، غير از عمل جاسازي، خود فرآیند دوسطحي

گيري تاثيرا  عمل جاسازي نياز بمه داشمتن   باشد  حال براي اندازهمي

را  27یمن مقالمه مما معيماري بمه نمام       ی  مبنا وجود دارد  در ا
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را بمه    دهمي    براي بررسي تاثيرا  جاسمازي پيشمنهاد ممي   

 کني    صور  زیر تعریف مي

(2) 
 

به دست آمده از تصمویر   برابر با  در رابطه فوق  

 دوسطحي بدون جاسازي نسبت به تصویر خاکسمتري و   

تصممویر دوسممطحي حمماوي داده نسممبت بممه تصممویر   برابممر بمما 

  خاکستري است  

یابمد   کماهش ممي   هر چه مي ان جاسازي بمالا رود، فماکتور   

بمراي یم  تصمویر بما درصمدهاي        نمودار تغييرا   5شکل

 دهد جاسازي متفاو  را نمایش مي

 
به دست آمده با درصدهاي جاسازي متفاوت براي  NSNR: (5)شكل

 يك تصوير نمونه

 
بيمت در آن کمه معمادل     1050تصویر گل پس از جاسازي   6در شکل 

 درصد از کل پيکسلها است، نمایش داده شده است   7/0

)سفيد( تعمدادي نقماط    شود در ناحيه یکرناهمانطور که مشاهده مي

د  باشم ي بيتهاي صفر پيام در آن ممي سياه ایجاد شده که در اثر جاساز

 باشد عيب این روش امکان حمله دیداري به آن در نواحي ی  رنا مي

 

  
 بيت 1050: تصوير گل با جاسازي (6)شكل

 
 از آنجا که جاسازي در نواحي ی  رنا در معرض حمله حتي حمله 

ه بم تموان تصمویر را   باشد، براي جلوگيري از این حملا  ميدیداري مي

( تقسمي  کمرده و سمپس در    16وکهایي با ابعاد مناسب )مثلابل

هایي اطلاعا  جاسازي کني  که یکنواخمت نباشمند   بمه بلموك     بلوکي

هایي که خيلي یکنواخمت نيسمتند بلوکهماي پيچيمده گموئي    معيمار       

 28دای  معيار پيچيدگي ممرز سمياه و سمفي   پيچيدگي که ما استفاده کرده

 بيان شده است  [19]مرجع باشد که در مي

 اگر کل یا اغلب پيکسلهاي ی  بلوك سياه یا سمفيد باشمند، آن بلموك   

دهمد    را نممایش ممي   29سماده  ی  بلموك   7ساده است   شکل 

 فرض کنيد بين هر دو پيکسل بلوك مرزي وجود دارد  در بلوك نمایش

مممرز بممين  ،  7داده شممده در شممکل 

 تاي آنها ممرز بمين پيکسمل سمياه و    وجود دارد اما فقط هشت پيکسلها

ا یم  سمياه -باشد  بقيه مرزها بمين دو پيکسمل همرنما )سمياه    سفيد مي

تواند ساده باشد کمه تعمداد   وکي ميباشند   بنابراین بلسفيد( مي-سفيد

 مرزهاي بين پيکسلهاي سياه و سفيد آن ک  باشد 

 
 : يك بلوك ساده(7) شكل

 

برابمر بما     هماي بلموکي بما انمدازه    تعمداد ممرز   به طمور کلمي،  

ایمن مشماهدا  بمه مما اجمازه      اسمت     

-تعریف معياري براي پيچيدگي بر مبناي مجمو  مرزهاي بين پيکسلها

تا ممرز پيکسملي در بلموکي      دهد   فرض کنيدي سياه و سفيد مي

هاي سياه و سفيد هستند تا از آنها بين پيکسل  وجود دارد و فقط 

 شود  آنگاه معيار پيچيدگي به صور  زیر تعریف مي

 
(3)  

ب ر  باشد بمه معنمي آن     باشد  اگر مي ،  7در شکل 

است که در آن بلوك مرز بين پيکسلهاي سياه و سفيد زیاد است و مما  

کوچم  باشمد، بلموك     در نظر بگيری   اگمر  تواني  آنرا پيچيده مي

 قرار دارد  بما مقمدار آسمتانه     [0,1]ساده است   این معيار در بازه 

را   توان بين بلوکهاي ساده و پيچيده تممای  قائمل شمد  بلموك     مي

به صمور    معمولا مقدار باشد پيچيده گویي ، اگر 

)الف(، بلموك سماده  8شکل    [19]انتفاب مي گردد 3/0تجربي  برابر 
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را اي  )ب( بلمموك پيچيممده8و شممکل  

  دهند نمایش مي

 
 : )الف( يك بلوك ساده، )ب( يك بلوك پيچيده( 8 )شكل

 يشمده، جاسمازي را فقمط در نمواح    با استفاده از معيار پيچيدگي بيمان 

ن الگوریت  جاسازي بما در نظمر گمرفت    9دهي    شکل پيچيده انجام مي

 دهد  ها را نمایش ميپيچيدگي بلوك

  ابتممدا تصممویر را بممه بلوکهممایي بمما ابعمماد مسمماوي ، 9مطممابق شممکل 

تقسي  کرده، هر بلوك را بمه روش فلویمد اسمتاینبر ،      

-دوسمممطحي کمممرده و سمممپس پيچيمممدگي آنمممرا محاسمممبه ممممي    

-پيکسمل   براي آنکه بتواني  تعمداد  ني ک

هایي که براي جاسازي مناسمب انمد  
 

را تشمفيص دهمي  بایمد    

هاي هاي پيچيده را تعيين کني   در صورتي که تعداد بلوكتعداد بلوك

همایي کمه ممکمن اسمت  بمراي       تا  باشد تعمداد  پيکسمل     پيچيده 

خواهد بود کمه در   جاسازي  بکار  روند  برابر  

 ها هستند  ابعاد بلوك  و   آن 

 

 ComB-Stegروش  ي: روندنما(9)شكل

را با کليد جاسمازي مقمدار دهمي     30PRNGپس از بلوك بندي تصویر، 

ني    اکنون براي هر بلوك در صمورتي کمه پيچيمده نباشمد عممل      کمي

 گيرد دوسطحي سازي بدون جاسازي صور  مي

صمور    4و در صورتي که بلوك پيچيده باشد جاسازي مطمابق شمکل   

 گيرد مي

نکته حائ  اهميت این است کمه در اثمر جاسمازي داده در بلموك، ایمن      

ز آن اقبل از جاسازي پيچيده بوده، بعد امکان وجود دارد که بلوکي که 

-داده را با مشکل مواجه ممي  31دیگر پيچيده نباشد  این امکان، استفراج

-كسازد  زیرا روال استفراج بدین صور  است که ابتدا تصمویر را بلمو  

شود که ها بررسي ميبندي کرده و سپس مطابق معيار پيچيدگي بلوك

عمد  يچيده نبود به سراغ بلوك ببلوك پيچيده هست یا خير  اگر بلوك پ

 روی ، و اگمر بلموك پيچيمده بمود بيتهماي داده را از محلهماي شمبه       مي

کني  که زمان جاسمازي بمه کمار    تصادفي با همان کليدي استفراج مي

دیگر  رفته است   اگر بلوك قبل از جاسازي پيچيده باشد ولي بعد از آن

کمه داده در آن  پيچيده نباشد، در زمان اسمتفراج فمرض بمر آن اسمت     

ل دهد  بما اینحما  جاسازي نشده است  البته این مشکل به ندر  رخ مي

 براي رفع این مشکل در فرآیند جاسازي داده، پس از جاسمازي در همر  

محاسبه شود  در صورتي که  32بلوك باید مجددا  پيچيدگي بلوك گنجانه

در  بلوك دیگر پيچيده نباشد باید داده هاي جاسازي شده در این بلوك

   بلوك پيچيدة بعدي دوباره جاسازي شود

، هنگامي که در لبه چپ بلوك قرار داریم ،  Comb-Stegدر الگوریت  

خطا در پيکسل سمت چپ و  16/3مطابق روش فلوید استاینبر  باید 

بلموك قبلمي تممام     عمليا  مربوط به  پائين منتشر گردد در حالي که

 دهد  ه را نشان مياین مسال 10شده است  شکل 

 
 : مشكل انتشار خطا در سمت چپ بلوك(10)شكل

انتشمار   11به همين دليل خطا را در لبه سمت چپ بلوك مانند شکل 

ي دیگر یعني پيکسلهایي که در مرز سممت چمپ   دهي   در پيکسلهامي

هماي  دهمي   در لبمه  انتشار ممي  1بلوك قرار ندارند، خطا را طبق شکل 

مشمکلي وجمود نفواهمد داشمت زیمرا انتشمار فلویمد         پایيني بلوك نيم  

 گيرد استاینبر  رو به بالا صور  نمي
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 : انتشار خطا در لبه سمت چپ بلوك(11)شكل

دهمد و  بدون جاسازي را نشمان ممي   Cameramanتصویر  12شکل 

بيت داده )معادل  1000با جاسازي  Cameraman، تصویر 13شکل 

  دهدایش ميرا نم 16درصد( و اندازه بلوك  2

 

 
 بدون جاسازي Cameramanتصوير : (12)شكل

 

اي که کيفيت تصویر دوسطحي حاوي داده با کيفيت تصویر دوسطحي 

ه کحال همانطور اي در آن جاسازي نشده است مشابه است  با اینداده

توان دید خطوط عمودي که نشان دهنده با کمي دقت مي 13در شکل 

این  پالتوي مرد عکا  قابل مشاهده هستند  باشند، درها ميلبه بلوك

تواند موجب کشف وجمود داده جاسمازي شمده بمه     خطوط عمودي مي

 گردد   ComB-Stegروش 

 

  
بيت و انتشار 1000جاسازي با  Cameramanر : تصوي (13) شكل

 خطاي غير يكسان در لبه سمت چپ بلوك

 

طما در هممه   این مشکل به این دليل به وجود آمده است کمه انتشمار خ  

پيکسلها یکسان نيست   خطا در پيکسلهاي واقمع در لبمه چمپ بلموك     

یابد در حالي کمه خطما در پيکسملهاي دیگمر     انتشار مي 11طبق شکل 

شود  در نتيجمه لبمه هماي بلموك بمه صمور        منتشر مي 1طبق شکل 

 تعدادي خطوط عمودي قابل رؤیت است 

 11ان طبق شکل براي رفع این مشکل در همه پيکسلها به صور  یکس

بما جاسمازي    Cameraman، تصمویر  14خطا را انتشار دادی    شکل 

ر دهد که انتشار خطما د درصد را نمایش مي 2بيت داده، معادل  1000

انجمام شمده    11آن  در همه پيکسلها به  صور  یکسان و طبق شمکل  

 است  

 

 

 
بيت و انتشارخطاي 1000با جاسازي  Cameramanتصوير : (14)شكل 

 كسان در همه پيكسلهاي

 

اند ( حذ  شده13خطوط عمودي موجود در پالتوي مرد عکا  )شکل 

اما کيفيت تصویر به دست آمده خيلي مطلوب نيست و خطوط ممورب  

ز ادر پالتوي مرد عکا  به وجود آمده است که به دليل عدم اسمتفاده  

 روش انتشار خطاي فلوید استاینبر  است  

 

  ComB-Stegبهينه سازي  -3

شود که کيفيت تصویر به دليل عدم مشاهده مي 14با توجه به شکل 

استفاده از روش فلوید استاینبر  براي انتشار خطا پایين آمده است  

براي رفع این مشکل باید روش خود را طوري تغيير دهي  که بتوان 

ها، با روش فلوید استاینبر  صور  انتشار خطا را براي همة پيکسل

هاي تصویر این منظور به جاي آنکه پيچيدگي را به بلوكدهي    به 

دهي   نسبت مي هاي تصویر نسبت دهي  آنرا به پيکسل

از بلوك  نامي   براي محاسبه مي پيچيدگي پيکسل را 

نامي   مي کني  که آنرا استفاده مي 33تصمي  گير
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است  ، بلوکي با اندازه    گير براي پيکسل بلوك تصمي

 15در گوشه سمت راست و پایين آن واقع شده باشد  شکل  که 

 دهد بلوك تصمي  گير براي ی  پيکسل را نشان مي
 

  

 

 4در  4: بلوك تصميم گير با ابعاد (15)شكل 

 
با رنا خاکستري براي  بلوك تصمي  گير 15در شکل 

را برابر  نشان داده شده است   pپيکسل 

آید  به دست مي 3کني  که از رابطه تعریف مي 

صادق  پيکسلي را پيچيده گویي  که براي آن شرط 

 باشد   

ر ي بالا و سمت چپ تصویر قرابراي برخي از پيکسلها که در حواش

 گویي  کهدارند، بلوك تصمي  گير وجود ندارد  در این حالت مي

 است    برابر  

 يچيدههاي پها را به صور  یکنواخت در پيکسلبراي آنکه بتوان داده

هاي پيچيده قبل از شرو  جاسازي کرد لازم است تعداد پيکسل

ي هاالگوریت  محاسبه تعداد پيکسل 16ه گردد  شکل جاسازي محاسب

 پيچيده را نشان داده است  

ي ، ابتدا تصویر توسط روش فلوید استاینبر  دوسطح16مطابق شکل 

شود که آیا بلوك تصمي  گردد   سپس براي هر پيکسل چ  ميمي

 د چ گير براي آن وجود دارد یا خير  در صورتي که وجود داشته باش

ور  ه بلوك تصمي  گير براي آن پيچيده هست یا خير  در صشود کمي

س از پشود  هاي پيچيده یکي اف وده ميپيچيده بودن به تعداد پيکسل

هاي پيچيده مجددا به تصویر سطح خاکستري شمارش تعداد پيکسل

 برمي گردی  و عمليا  جاسازي را در حين دو سطح سازي اجرا مي

 کني   

 ، الگوریت  نهایي ارائه شده که به آنبا توجه به مقدما  فوق
34Steg-EComB گویي  به صور  الگوریت  نشان داده شده در مي

 خواهد بود   17شکل 

 

 

 هاي پيچيده: الگوريتم شمردن تعداد پيكسل(16)شكل 

ا بPRNG، ابتدا ی  17مطابق الگوریت  نمایش داده شده در شکل 

 ز گوشه سمت چپ و بالاشود  سپس تصویر ای  کليد مقدار دهي مي

به  هاي پيچيده تصویرك یعني پيمایش شده  و تعداد پيکسل

پس از آن تصویر اصلي )دو سطحي نشده( به صور   آید  دست مي

ردیفي از گوشه سمت چپ و بالا پيمایش شده و براي هر پيکسل 

گيرد  عمليا  جاسازي یا عمليا  دوسطحي سازي صور  مي 

يده در صورتي که بلوك تصمي  گير وجود نداشته باشد یا پيکسل پيچ

 گيرد   در غيرنباشد عمل دوسطحي سازي به روش معمول صور  مي

هاي پيچيدهاین صور  از تعداد کل پيکسل
 
-یکي کاسته مي 

تي که صور  در شود   مي  توليد اي شود و براي آن عدد شبه تصادفي

بيشتر باشد باز ه  عمل دوسطحي    صادفي از مقدار عدد ت

 گيرد  در صورتي که اینطور نباشدسازي به روش معمول صور  مي

  گردد در پيکسل جاسازي مي ی  بيت داده
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 EComb-Steg: الگوريتم (17)شكل 

 
 و ممکن است در اثر جاسازي داده، پيچيدگي پيکسل از دست برود 

ا ها رتبدیل به ی  پيکسل غير پيچيده شود و روند استفراج داده

 مفتل کند  به همين دليل پس از جاسازي پيچيدگي پيکسل امتحان

 هادهگردد و در صورتي که پيکسل هنوز ه  پيچيده باشد اندیس دامي

ست گردد  در صورتي که پيکسل پيچيدگي خود را از دیکي اضافه مي

اي ه تصادفي توليد شده که براي تصمي  گيري برداده باشد عدد شب

ا فت تجاسازي بکار رفته است براي پيکسل پيچيده بعدي بکار خواهد ر

 د   بتوان در هنگام استفراج رشته اعداد تصادفي درستي توليد گرد

 در هر صور ، مقدار خطاي ایجاد شده در اثر جاسازي یا دوسطحي

 یعني تابع گرددهاي مجاور منتشر ميسازي در پيکسل

 شود  اجرا مي 

هد خوا با این روش انتشار خطا به روش فلوید استاینبر ، امکان پذیر

-يهاي بلوك تصمي  گير صور  نمبود، زیرا انتشار خطا در پيکسل

 گيرد  

مربوط به تصویر گل با درصد جاسازیهاي مفتلف  NSNR 18در شکل 

نشان داده شده  EComB-Stegو  ComB-Stegبا هر دو روش 

 است  

 

 

 
  ComB-Stegتصوير گل با دو روش NSNR: مقايسه (18)شكل

   EComB-Stegو

 
مربوط به روش بهبود یافته یعني  NSNRخط ممتد  18در شکل 

EComB-Steg  و خط چين مربوط به روشComB-Steg  است  با

 EComB-Stegگيری  که روش مقایسه این دو منحني نتيجه مي

 ب رگتر و در نتيجه خطاي NSNRنسبت به روش اوليه داراي مقدار 

 است  يکمتر

د ن کليهاي جاسازي شده در تصویر گنجانه با داشتبراي استفراج داده

هاي جاسازي و طول داده PRNGبکار رفته براي مقدار دهي اوليه 

 هايشرح آن رفت تعداد پيکسل 16شده ابتدا به روشي که در شکل 

ویر آوری   سپس از گوشه سمت چپ و بالاي تصا به دست ميپيچيده ر

 صمي شرو  کرده و براي هر پيکسل پيچيدگي آنرا با توجه به بلوك ت

کني  و در صور  پيچيده بودن  ی  عدد شبه گير آن محاسبه مي

هایي که کني  و توسط آن پيکسلتوليد مي PRNGتصادفي توسط 

فراج الگوریت  است 19شکل   ي  کنحاوي داده هستند را شناسایي مي

 دهد  ها را نشان ميداده
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 : الگوريتم استخراج داده ها(19)شكل 

 

 سازينتايج پياده -4
بر  8*8لوك ببا اندازه  EComB-Stegحاصل اجراي روش  20شکل 

   دهد روي تصویر گل را نشان مي

 ارشود به دليل اسمتفاده از معيم  ملاحظه مي 20همانطور که در شکل  

)سفيد( اطرا  گل، داده جاسازي نشمده   پيچيدگي در نواحي ی  رنا

وجمود داشمت از بمين     6است در نتيجه نقاط سياه رنا کمه در شمکل   

 اند  رفته

 
درصد جاسازي توسط  1بيت معادل  1691: تصوير گل با (20)شكل

 (EComB-Steg)الگوريتم ارتقاء يافته 

 
هماي تصمویر بمراي جاسمازي     توان از تمام پيکسمل واضح است که نمي

ن نابرایباستفاده کرد زیرا وجود داده پنهان در تصویر بر ملا خواهد شد  

زي توان براي جاساهایي که ميلازم است نسبت ماک یم  تعداد پيکسل

ي مم  Sها به دست آید  این نسمبت را  استفاده کرد به تعداد کل پيکسل

ه يت از رابطه زیر بم نامي   در این صور   رفيت ی  تصویر بر حسب ب

 دست خواهد آمد  

 
بوسميله نمرم    EComb-Steg، روش  براي به دست آوردن مقدار  

کمه   BMPسازي شمد و در هفمت تصمویر    پياده Matlab v7.1اف ار 

و  داراي ابعاد متفاو  بودند، به روش ذکر شده جاسمازي انجمام دادیم    

ب تصویر از نظمر  ماهري خمرا    بالا بردی  که مي ان جاسازي را تا حدي

 را نشان مي دهد   نتایج حاصله براي تفمين 1جدول نشود  

جاسازي داده در تعدادي تصوير و به دست آوردن معيار  (:1)جدول

 كيفيت 

 تصوير   پيچيدگي ظرفيت)بيت(

 1 010ك0 695ك0 2500

 2 007ك0 987ك0 7300

 3 012ك0 1 3200

0052  4 008ك0 825ك0 

 5 006ك0 792ك0 700

 6 008ك0 963ك0 2250

 7 008ك0 966ك0 3100

هاي پيچيمده بمه   منظور از پيچيدگي، نسبت تعداد پيکسل 1در جدول 

 هاي ساده است  پيکسل

بمه دسمت آممده بمراي ایمن       را به طور کلي کموچکترین   مقدار 

مقدار مناسبي  کني   بنابراین ميتصاویر نمونه پيشنهاد 

ي باشد که برابراي تعيين  رفيت تصاویر قبل از خراب شدن تصویر مي

  تصاویر دوسطحي شده  رفيت خوبي است 
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ر هآورده شده است   26تا شکل   21دو تصویر از این تصاویر در شکل 

اسازي تصویرك قبل از دوسطحي سازيك بعد از دوسطحي سازي بدون ج

 و بعد از دوسطحي سازي و جاسازي نمایش داده شده است 

 

 

 
 : تصوير اصلي قبل از دوسطحي سازي(21)شكل 

 

 

 
 : تصوير بعد از دوسطحي سازي بدون جاسازي(22)شكل 

 

 

 
 : تصوير بعد از دوسطحي سازي و جاسازي(23)شكل 

 
 : تصوير اصلي قبل از دوسطحي سازي(24)شكل 

 

 
 ير بعد از دوسطحي سازي و قبل از جاسازي: تصو(25)شكل

 
 : تصوير بعد از دوسطحي سازي و جاسازي(26)شكل 

 
شموی  کمه تفماو  معنمي داري بمين      با بررسي اشکال فوق متوجه ممي 

د تصاویر حاوي جاسازي و تصاویري که داده اي در خود مففي کرده ان

 ذکر [11]و  [9]و  [8]شود  همچنين حملاتي که در مراجع دیده نمي

شده است براي کشف جاسازي بعد از دوسطحي سمازي بموده و بمراي    

حمله به این روش طراحي نشده اند  پياده سازي حملمه ذکمر شمده در    

ي ني  صور  گرفت و با توجه به آنکه این حملمه اصمولا بمرا    [8]مرجع 

این نو  جاسازي مموثر نبمود تممای ي بمين تصمویر گنجانمه و پوشمانه        

 مشاهده نشد  
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 نتيجه گيري -5
در این مقاله روشي بمراي پنهمان نگماري در تصماویر دوسمطحي ارائمه       

در این روش عمل جاسازي هم مان با دوسطحي سمازي انجمام   گردید  

بد  یاشود و خطاي حاصله از جاسازي به پيکسلهاي مجاور انتشار ميمي

یق نگاري از طرهاي ساده تصویر امکان کشف پنهانبا جاسازي در بلوك

هاي سماده  وجود دارد  در این مقاله معياري براي تشفيص بلوك چش 

هاي كبکار بردی  و روشي را پيشنهاد کردی  که مانع از جاسازي در بلو

 نگاري مرحلمه جاسمازي  روشهاي پنهان گردد  در برخيساده تصویر مي

-قراردارد که باعث کماهش زیماد  رفيمت ممي     پس از دوسطحي سازي

ي انتشمار خطماي حاصمل از جاسمازي داده در     گردد  در روش پيشنهاد

منمدي از  رفيمت   پيکسلهاي مجاور سبب حفظ کيفيت تصویر و بهمره 

 روش پيشمنهادي از معيمار    بالاتري نسبت به روشهاي قبلي شده است 

پيچيدگي استفاده کرده است که باعث کاهش چشمگير خطما و بهبمود   

 و دقت روش را هاي انجام شده صحتسازيکيفيت گردیده است  پياده

 دهد نشان مي
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