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Abstract: 
Modern voltage control strategies in the present distribution networks require efficient equipment and appropriate 

communication channels between these equipment, sensors, and control centers, leading to smart distribution networks 

with a complex cyber-physical nature. One of the efficient equipment for voltage control in modern distribution 

networks is the DSTATCOM, which uses multilevel converters in its structure, provides many advantages, such as 

direct connection to the grid. A DSTATCOM with a multilevel converter requires a cyber-physical network between 

the controller and its components due to the presence of many controllable components, which makes it vulnerable to 

cyber-attacks when connected to the present smart distribution networks. In this paper, a feedback linearization-based 

controller is developed for the cascaded multilevel DSTATCOM, and a discrete Kalman filter-based method is 

proposed to detect and compensate for false data injection cyber-attacks on voltage sensors of the multilevel converter. 

The abilities of the proposed nonlinear controller to control the multilevel DSTATCOM and the reliable operation 

against false data injection attacks are verified through the simulation of a test power network in the 

MATLAB/Simulink environment.  

 

 

 

Keywords: DSTATCOM, Cascaded multilevel converter, False data injection attack, Kalman filter, 

Feedback linearization-based controller, Smart grid. 

 

Article Type: Research 

 

 

Received: 05. 14. 2023 

Revised: 18. 11. 2023 

Accepted: 01. 06. 2024 

Corresponding author: H. Toodeji 

Corresponding author’s address: Elec. Eng. Dep., Yazd Uni., University Blvd., Safayieh, Yazd, Iran 

 

 

89

 [
 D

O
I:

 1
0.

61
18

6/
jia

ee
e.

21
.4

.7
7 

] 
 [

 D
ow

nl
oa

de
d 

fr
om

 ji
ae

ee
.c

om
 o

n 
20

26
-0

7-
04

 ]
 

                             1 / 15

http://dx.doi.org/10.61186/jiaeee.21.4.77
https://creativecommons.org/licenses/by-nc/4.0/
http://dx.doi.org/10.61186/jiaeee.21.4.77
http://jiaeee.com/article-1-1598-en.html


Journal of Iranian Association of Electrical and Electronics Engineers, Vol. 21 No. 4 ,2024 

 

1. Motivation of the work 

The integration of advanced voltage control methods 

within contemporary distribution grids necessitates not 

only robust equipment but also seamless communication 

infrastructures bridging diverse devices, sensors, and 

central control units. The evolution towards smart grids 

has accentuated this need, rendering these systems 

intricate in their cyber-physical architecture. Among the 

apparatuses facilitating voltage regulation in these 

modern networks is the DSTATCOM, which uses multi-

level converters and offers direct grid connectivity. 

However, integration of a multilevel DSTATCOM in a 

comprehensive cyber-physical distribution grid, makes it 

susceptible to cyber-attacks. 

This paper addresses this vulnerability by presenting a 

feedback linearization-based control strategy developed 

for cascaded multilevel DSTATCOM systems. 

Additionally, a discrete Kalman filter-based method is 

proposed to detect and compensate for false data 

injection cyber-attacks targeted at voltage sensors 

embedded within the multilevel converter. The efficacy 

of the proposed nonlinear controller in regulating the 

multilevel DSTATCOM is rigorously assessed, coupled 

with its robustness against false data injection attacks, 

through simulations of a test system in 

MATLAB/Simulink. The outcomes of this study aim to 

contribute substantially to enhancing the security and 

performance of multi-level DSTATCOMs within the 

interconnected framework of smart grids. 

2. Contributions 

Development of feedback linearization-based controller 

for the cascaded multilevel DSTATCOM in modern 

smart grids: The controller's design considers the 

complex cyber-physical nature of these networks and 

enhances voltage control in smart grids, contributing 

significantly to improved network performance and 

stability. 

Cyber-physical vulnerability mitigation: recognizing the 

vulnerability of multilevel DSTATCOM to cyber-attacks 

when integrated into smart distribution networks, this 

paper proposes a discrete Kalman filter-based method. 

This method effectively detects and compensates for 

false data injection cyber-attacks on voltage sensors, 

ensuring the system's resilience against potential security 

threats. 

3. Procedures 

The research methodology encompasses a comprehensive 

series of steps to devise and assess the effectiveness of 

the proposed feedback linearization-based control 

strategy and the discrete Kalman filter-based method for 

countering false data injection attacks on multilevel 

DSTATCOM voltage sensors. Initially, an in-depth 

analysis of the multilevel DSTATCOM architecture and 

its integration into smart distribution grids is conducted. 

Mathematical modeling of the DSTATCOM and its 

control system is formulated, incorporating the feedback 

linearization approach for controller design. 

Subsequently, potential attacks and vulnerabilities within 

the DSTATCOM system are identified. A discrete 

Kalman filter-based algorithm is developed to detect and 

compensate for false data injection attacks specifically 

targeting voltage sensors integrated into the multilevel 

converter. 

Implementation of the proposed control strategy and 

cyber-attack detection method involves simulations of 

various scenarios using MATLAB/Simulink. Extensive 

validation is performed using a test system to evaluate 

the efficacy and robustness of the proposed controller in 

controlling the multilevel DSTATCOM while ensuring 

resilience against cyber-attacks. 

4. Findings 

this paper presents a robust control strategy based on 

feedback linearization developed for the cascaded 

multilevel DSTATCOM. The proposed nonlinear 

controller aims to efficiently regulate the operation of the 

multilevel DSTATCOM, ensuring precise voltage control 

and stability in varying grid conditions. Additionally, a 

discrete Kalman filter-based method is introduced as a 

novel approach to detect and compensate for false data 

injection cyber-attacks targeting voltage sensors 

embedded within the multilevel converter. 

The effectiveness and resilience of the developed 

controller against both conventional operational demands 

and deliberate cyber-attacks are assessed through 

simulations in MATLAB/Simulink. Specifically, a test 

system is employed to evaluate the performance of the 

proposed controller under diverse operating conditions, 

including transient disturbances and cyber-attacks aimed 

at compromising the accuracy of voltage sensor readings. 

The simulation results demonstrate the proficiency of the 

feedback linearization-based controller in effectively 

regulating the multilevel DSTATCOM's performance, 

ensuring precise voltage control and system stability. 

Furthermore, the integration of the discrete Kalman filter-

based approach showcases promising capabilities in 

swiftly detecting and compensating false data injection 

cyber-attacks on voltage sensors, thereby reinforcing the 

cyber-physical security of the DSTATCOM within smart 

grids. The findings underscore the importance of 

integrating advanced control methods with cybersecurity 

measures to fortify the resilience of distribution systems 

against emerging threats, thereby fostering a more 

resilient and secure smart grid infrastructure. 

5. Conclusion 

Integrating sophisticated control strategies and 

cybersecurity measures has become imperative in 

ensuring the efficient and secure operation of modern 

smart grids. This paper addresses the critical challenges 

associated with voltage control in such networks. 

DSTATCOM with multilevel converters has emerged as 

a promising solution for voltage control due to its direct 

grid connection and numerous advantages in enhancing 
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power quality. However, the complexity of these 

systems, coupled with their integration into cyber-

physical networks, renders them susceptible to cyber-

attacks. 

To mitigate these vulnerabilities, the present study 

proposes a novel approach combining a feedback 

linearization-based controller for the multilevel 

DSTATCOM with a discrete Kalman filter-based 

method. The controller design offers enhanced 

capabilities in regulating the DSTATCOM's 

performance, ensuring effective voltage control within 

the distribution network. Furthermore, the integration of 

the discrete Kalman filter-based method enables the 

detection and compensation of false data injection cyber-

attacks targeting the voltage sensors of the multilevel 

converter. 

This research c combines an advanced control method 

with cybersecurity measures to enhance the resilience 

and reliability of voltage control systems in smart grids. 

And, pave the way for further research for enhancing the 

performance and security of smart grids, ensuring their 

efficient and resilient operation in the face of evolving 

cyber threats. 
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سازی بازخورد با قابلیت تشخیص و براساس خطی کنندهطراحی کنترل

چندسطحی در  DSTATCOMبرای  جبران حمله تزریق داده نادرست

 های توزیع هوشمند شبکه
 

 2محسن جنتی ، 1حمیدرضا تودجی

 ایران -یزددانشگاه  -دانشکده مهندسی برق -استادیار -3
toodeji@yazd.ac.ir 

 ایران -دانشگاه اصفهان -مرکز آموزش عالی شهرضا -فنی و مهندسیدانشکده  -دانشیار -9
m.jannati@shr.ui.ac.ir 

ارتباطی مناسب بین این های و نیز کانال کارآمد به تجهیزاتهای توزیع امروزی شبکه در نوین کنترل ولتاژهای طرح :چکیده

شده  ایفیزیکی پیچیده-توزیع هوشمندی با ماهیت سایبریهای منتهی به شبکه تجهیزات، حسگرها و مراکز کنترل نیاز دارند که

باشد که استفاده از ساختار می DSTATCOM جبرانسازتوزیع مدرن، های است. یکی از تجهیزات کارآمد کنترل ولتاژ در شبکه

 DSTATCOM. یک نمودخواهد  ایجادچندسطحی در معماری آن، مزایای زیادی نظیر امکان اتصال مستقیم به شبکه را های مبدل

و اجزای خود دارد که  کنندهکنترلفیزیکی بین -با ساختار چندسطحی به دلیل وجود اجزای کنترل پذیر زیاد، نیاز به شبکه سایبری

غیرخطی  کنندهکنترلدر مقاله حاضر، یک . نمایدمی توزیع هوشمند امروزی، آن را مستعد حملات سایبریهای شبکه در اتصال با

شده و برای تشخیص و جبران حملات سایبری  توسعه داده چندسطحی آبشاری DSTATCOMبازخورد برای  سازیخطی براساس

گردد. می ، روشی مبتنی بر الگوریتم فیلتر کالمن گسسته پیشنهادمبدل چندسطحی ه نادرست به حسگرهای ولتاژاز نوع تزریق داد

و نیز عملکرد قابل اعتماد در مقابله با حملات  چندسطحی DSTATCOMکنترل غیرخطی پیشنهادی برای  کنندهکنترلهای قابلیت

نشان داده خواهد  MATLAB/Simulink افزارنرممحیط نمونه در  قدرت زی یک سیستمساشبیه تزریق داده نادرست، از طریق

 شد.

 کنندهکنترل، مبدل چندسطحی آبشاری، حمله تزریق داده نادرست، فیلتر کالمن، DSTATCOM جبرانساز :کلیدی کلمات

 .، شبکه توزیع هوشمندبازخورد سازیخطی غیرخطی برمبنای

 پژوهشینوع مقاله: 

 90/9/3049:  دریافت

 92/40/3049: بازنگری

 31/34/3049: پذیرش

 حمیدرضا تودجیدکتر  ی مسئول:نام نویسنده

 برقمهندسی ی دانشکده – یزددانشگاه  – دانشگاهخیابان  -صفائیه – یزد –ایران  ی مسئول:نشانی نویسنده
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 مقدمه -1
هلای شلاخ  تلری مهلم از یکلی ولتلا  پروفیل های توزیع، در شبکه

 حفل برداران شبکه از راهبردهای متعددی برای بوده و بهره عملکردی

 ولتلا  پایداری حف و نیز  قبول قاب  محدوده در کنندگانمصرف ولتا 

و  گسترش استفاده از منلابع تولیلد پراکنلده .[9، 3] کنندمی استفاده

های بادی و خصوصا افزایش نفوذ منابع انر ی تجدیدپذیر مانند توربی 

منجر به بروز ، توزیعهای در شبکه های فتوولتاییک مقیاس کوچکپن 

مشکلاتی نظیر نامتعادلی، افزایش تلفات، نوسانات ولتا  و اضلافه ولتلا  

 توزیعهای گونه مشکلات در شبکهبروز ای به دنبال  [.0، 1]است  شده

هلای طلر ، [5] لزوم رعایت استانداردهای موجودبه دلی  و نیز  مدرن

پیشنهاد شلده اسلت کله  توزیعهای شبکه در ولتا  کنترلنوینی برای 

 کنتلرلراهبلرد : بندی نملودتقسلیم دسلته چهلار در توانمی راها آن

 ،ولتا  محلی کنترل راهبرد در .متمرکز و شدهتوزیع غیرمتمرکز، محلی،

 نقطه در محلی جریان/ولتا های یگیراندازه براساس کنترلی تصمیمات

شلبکه تبلادل  بله نیلازی ،راهبلرددر ای  اگرچه . شودمی گرفته اتصال

بردار شبکه توان عملکرد هماهنگی با بهرهنمی ولی نداردوجود  اطلاعات

یک  از استفاده با ولتا  محلی کنترل، غیرمتمرکز راهبرددر  [.1]داشت 

 کنتلرلراهبلرد در  و [0، 2] نملوده بهبود پیدا محلی ارتباطی سیستم

 ارتباطیهای کانال طریق از همسایههای گره اطلاعات، شده توزیع ولتا 

 از ولتلا ، متمرکلز کنتلرل راهبرددر  [.2] شودمی دریافت شده،تقویت

از طریق کنترل هماهنگ  ولتا  تنظیم برای پیچیده ارتباطیهای شبکه

 [.34، 3] دشومی استفاده تجهیزات موجود

کنترل  در راهبردهای مدرنکه  گرددمیبا ای  توضیحات مشخ  

ارتباطی مناسب بی  حسلگرها، های به کانال، توزیع هایولتا  در شبکه

توزیلع های شبکه ،نیاز است که در عم ها کنندهکنترلاجزای شبکه و 

. [34] کنلدملی  یبلدتای فیزیکی پیچیده -سایبریهای را به سیستم

پذیری شلبکه توزیلع را در برابلر حمللات سلایبری آسیب، ای  موضوع

 کنتلرل سیستم به سایبری حمله یک ،به عنوان نمونه. دهدمی افزایش

 اجلازه مهلاجم بله اسلت ممکل ( اسلکادا)ها داده آوریجمع و نظارتی

چلرا  ؛بدهد را یکنترلهای سیستم ویژه به ،تجهیزات تمام به دسترسی

های سیسلتم مرسلوم ارتبلاطی هلایپروتکل نشان داده شده است که 

اجلرای یلک  [.33] هستند پذیرآسیب ،سایبری حملات برابر دراسکادا 

تر بوده و به علاوه، حمله سایبری نسبت به حملات فیزیکی بسیار آسان

تللوان خسللارات میبللا هماهنللگ کللردن حملللات فیزیکللی و سللایبری 

 در سلایبری حمللات به مربوط مسائ . تری به شبکه وارد نمودگسترده

 هوشلمند هلایشلبکه ،[39] هلاریزشبکه مانند الکتریکی هایسیستم

 قلرارمطالعله  ملورد[ 32] ملدرن قلدرت هایسیستم و [31-30، 31]

 تزریلق حملله یک از پس اوکرای برق  شبکه ،9435 سال در .اندگرفته

 ناپایلدار ،برق شبکه حسگرهای شدهیگیراندازه به مقادیر نادرست داده

 را هزار مشترک، خاموشی گسترده و خسلارات ناشلی از آن 995و  شد

 عبارتند سایبری حملات متداول انواع ازهایی نمونه. [30] تجربه کردند

حمله به تمامیت اطلاعلات، حملله منلع  ،داده نادرست تزریق حمله: از

حمله تزریق داده نادرسلت در . [32] حمله بازسازی اطلاعاتخدمت و 

ای توسط های خرابکارانهدادهگیرد، که در ای  مقاله مورد توجه قرار می

تا فرآینلد کنتلرل را  گرددمی مهاجم به سیستم نظارت و کنترل اعمال

حملله  آشکارسلازهای ی پیشلنهادی بلرایهاروش دچار اشتباه نماید.

 مشلاهده بلر مبتنلی تخملی  هلایروش از عمدتاً نادرست،تزریق داده 

 بلر مبتنلی نلاررانو نیلز  [93] ذرات فیلتلر ،[94] کالم  فیلتر مانند

 و [99] عصلبی هلایشلبکه بلر مبتنی هایروش مانند مصنوعی هوش

 .اندکردهاستفاده [ 91] تقویتی یادگیری

ولتلا  توزیع مدرن برای کنترل های یکی از تجهیزاتی که در شبکه

 (DSTATCOM) توزیللع ایسللتای کننللدهجبلرانشللود، مللی اسلتفاده

 راکتیلو تلوان تبلادل بلرای بزرگ یررفیت و سریع یپاسخ باشد کهمی

که از یک مبدل  DSTATCOMتوان به طور معمول، نمی [.90] ددار

کند را به صورت مستقیم به شبکه می دو یا سه سطحی مرسوم استفاده

 بلرای اتصلال نیاز به استفاده از یک ترانسفورماتورتوزیع متص  نمود و 

ح  ای  مشک  کند. راهمی وجود دارد که مشکلات خاص خود را ایجاد

چندسطحی است کله املروزه بله دلیل  مزایلای های استفاده از مبدل

 امکان اتصال مستقیم به شبکه ولتا  زیلاد، ،بودن ولارا م متعددی نظیر

انلد ای پیدا کلردهکاربرد گسترده ،کم یهارمونیک اعوجاج و ابال راندمان

بلا معملاری  DSTATCOMکنترل متمرکز یک  از سوی دیگر، .[95]

پلذیر زیلاد، نیلاز بله شلبکه چندسطحی به دلی  وجود اجزای کنتلرل

 یک ،شدهرویکرد کنترل توزیع با استفاده ازای دارد که ارتباطی پیچیده

اگر چه در  .[91] آیدمی دست به کمتر سیگنال سیم با ما ولار سیستم

گلردد استفاده ملیی ترشبکه ارتباطی سادهشده، رویکرد کنترل توزیع

های ارتباطی شبکه توزیع هوشمند در مقیاسلی ولی اتصال آن به کانال

یک  در چنی  شرایطی. نمایدمی ، آن را مستعد حملات سایبریبزرگتر

کله هماهنلگ بلا  DSTATCOMشلده بله ریزیبرنامهحمله سایبری 

منجلر توانلد می اجزای دیگر شبکه، وریفه کنترل ولتا  را برعهده دارد

نلامطلو  آن در جهلت عملکلرد باعل  و یلا  شده خروج آن از مدار به

شبکه گردد. روش  است که چنی  وضلعیتی  هاتشدید افت/اضافه ولتا 

های ورینوآ شبکه توزیع را در معرض ناپایداری ولتا  قرار دهد. تواندمی

 اصلی مقاله حاضر عبارتند از:

  سلازی بلازخورد خطی کننده غیرخطی براساسکنترلطراحی یک

بللا قابلیللت کنتللرل  چندسللطحی آبشللاری DSTATCOMبللرای 

 هامستق  ولتا  خازن مبدل

  پیشللنهاد واحللد تشللخی  و جبللران حمللله تزریللق داده نادرسللت

 .برای ای  جبرانساز برمبنای الگوریتم فیلتر کالم  گسسته

، دوم بخلش در کله باشدیم صورت  یبد حاضر مقاله یسازمانده

 DSTATCOM بللرای چندسللطحی آبشللاری پیکربنللدییللک ابتللدا 

سازی خطی کننده غیرخطی براساسکنترلپیشنهاد شده و سپس یک 

مبلدل چندسلطحی و ای  های سازی ولتا  خازنمتعادل بازخورد برای

کنترلی سطح باللای آن )ماننلد کنتلرل ولتلا / تلوان نیز انجام ورایف 

مقابلله بلا  بله منظلور ،در اداملهگردد. می ( طراحیتوزیع راکتیو شبکه
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، قابلیلت تشلخی  و جبلران حملله ای  جبرانسلازحملات سایبری به 

  یلا بله گسسلتهکلالم   لتلریف تمیالگور یداده نادرست برمبنا قیتزر

 بله یبریسلا حملات که است ذکر به لازم. شودیم افزوده کنندهکنترل

به صورت محدود و فقط در کاربردهای مربلوط  ،چندسطحیی هامبدل

. از سوی دیگر، اگر [92، 32] مورد مطالعه قرار گرفته است HVDCبه 

هلای سلایبری شلبکه توزیلع هوشلمند در پلژوهش امنیتچه موضوع 

حمللله سللایبری بلله جبرانسللاز متعللددی بررسللی گردیللده اسللت ولللی 

DSTATCOM  بللا سللاختار چندسللطحی تللاکنون موردمطالعلله قللرار

مقاله حاضر، پژوهشلی پیشلگام بنابرای   .[31 – 30، 34] نگرفته است

مقاللله، بللرای نشللان دادن سللوم باشللد. در بخللش مللی در ایلل  زمینلله

غیرخطلی پیشلنهادی بلرای انجلام ورلایف  کننلدهکنترلهای قابلیت

 قلدرت ق داده نادرست، یک سیستمکنترلی و نیز مقابله با حملات تزری

زی شلده و سلاشبیه MATLAB/Simulink افزارنرممحیط نمونه در 

 مورد بررسی و تحلی  قرار خواهند گرفت. آن نتایج

 

 سازیخطی غیرخطی برمبنای کنندهکنترل -2

بازخورد با قابلیت تشخیص و جبران حمله 

  سایبری

چندسطحی  DSTATCOMدر ای  قسمت، ابتدا پیکربندی کلی یک 

شلود. در می معرفی شده و سپس مدل فضای حالت آن به دست آورده

 بلازخورد سازیخطی راهبرد براساس غیرخطی کنترل قانون یک ادامه،

برای ای  سیستم طراحی شده و روشی مبتنی بر الگوریتم فیلتر کالم  

بلرای  گسسته به منظور تشخی  و جبران حمله تزریق داده نادرسلت

 . شودمی ن توسعه دادهآ

 

 چندسطحی DSTATCOMپیکربندی  -2-1
فاز برای کلاربرد چندسطحی آبشاری سه DSTATCOMساختار یک 

 که شودمی مشاهده. است شده نشان داده (3) شک  در در شبکه توزیع

 توسلطمبدل تمام پ  به صلورت آبشلاری قلرار گرفتله و  nدر هر فاز، 

𝑚 مدولاسیونهای شاخ 
𝑖
 𝑖 , = 1, … , 𝑛 فلاز زاویه یک همچنی  و δ 

کله در فازهلای مختللف قلرار هایی همچنلی ، مبلدل. شوندمی کنترل

همسلانی مدولاسلیون های داشته ولی شماره یکسانی دارنلد، شلاخ 

آبشلاری های مشلخ  اسلت، مبلدل (3) گونه که از شک همان. دارند

 موجود در ای  ساختار به صورت مستق  از یکدیگر عم  نموده و بلرای

ی و نیز دریافت فرامی  کنترلی، از طریق یک گیراندازههای ارسال داده

 .مرکزی متص  هستند کنندهکنترلشبکه ارتباطی محلی به 

 

 حالت فضای در سیستم مدلسازی -2-2
 DSTATCOM ازپیوسته  زمان حالت فضای مدل یک بخش، ای  در

 شللود تللا در قسللمت بعللد،آورده می دسللت بللهچندسللطحی آبشللاری 

 منظلور ایل  بلرای. گلردد طراحلی آن براساسغیرخطی  کنندهکنترل

 بلا DSTATCOMجبرانسلاز  ACحاکم بر سلمت  الکتریکی دلاتمعا

به دست آورده  abc  dq0و استفاده از تبدی   LCK و LVK اعمال

 اند:( نشان داده شده3شوند که در )می

 

 

,1 ,

,1 ,

0

0

d
d q d d d n

q

d q q q q n

dI
L RI I V E E

dt

dI
L I RI V E E

dt






      


       
 

(3) 

 ولتلا های جریلان و مولفه ترتیب به dV ،qVو  dI ،qIدر ای  رابطه، 

های ولتلا  در مح  اتصال به شبکه توزیع هسلتند. مولفله q و d محور

𝐸نیلز بللا اُم  iمبللدل  ACسلمت  q و d محلور
𝑞,𝑖

 , 𝐸
𝑑,𝑖

 ;𝑖 = 1, … , n 

بله عنلوان قلا  دوار در  ACاند. با انتخا  ولتا  شبکه نشان داده شده

𝑉𝑞 مقادیر ،abc  dq0تبدی   = 0 , 𝑉𝑑 = |𝑉| آید.به دست می 

HB a

#1

HB a

#2

HB a

#n

R

L

ea

ia

کنترل کننده مرکزی

ی
اط
رتب
ه ا
بک
ش

HB b

#1

HB b

#2

HB b

#n

ی
اط
رتب
ه ا
بک
ش

HB c

#1

HB c

#2

HB c

#n

ی
اط
رتب
ه ا
بک
ش

R

L

ib

R

L

ic

eb ec

vabc

 
 چندسطحی آبشاری سه فاز DSTATCOMپیکربندی  (:1) شکل

 

چندسطحی بله صلورت یلک مقاوملت و های با مدلسازی تلفات مبدل

 نتیجله، دررا بدون تلفات فرض نمود. ها توان مبدلمی ،Rادغام آن در 

تلوان رابطله می هر مبدل با هم برابر بوده و DCو  ACتوان در سمت 

. نوشلت (9)صلورت به را  dqدر مختصات اُم  iتعادل توان برای مبدل 

ساختاری جدید که به دلی  آن ،لازم به ذکر است که در پژوهش حاضر

بلا هلدف کلاهش  یجدیدکلیدزنی و یا روش  مبدل چندسطحی برای

کننده غیرخطی پیشنهادی کنترل، [92، 90] ده استارائه نگردی تلفات

 ای بر تلفات مبدل نخواهد داشت.تاثیر قاب  ملاحظه

 ,

, , ,

1
. . . .

2

dc i

i dc i d i d q i q

dV
C V E I E I

dt
 

 
(9) 

𝑉در ای  رابطه، 
𝑑𝑐,𝑖

 , 𝐶
𝑖
 ;𝑖 = 1, … , n  و ولتلا  به ترتیلب، مقلدار خلازن

DC   مبدلi  که در فازهای هایی باشد. باید توجه نمود که مبدلمیاُم

را مختلف قرار داشته ولی شماره یکسانی دارند، وضعیت کاملا مشلابهی 

 .کنندتجربه می
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اسلتفاده نملوده و  MWP که از روش کلیدزنی ییهامبدل تحلی  برای

 تلرکوچلک کلیدزنی فرکانس از توجهیقاب  طوربه موج مرجع فرکانس

 ،کلیدزنی دوره یک در گیری از متغیرهامیانگی  با کمک توانمی ،است

 بلا تلرسلاده یمدل و گرفت نظر در هاآن پایی  فرکانس هایمولفه فقط

𝐸𝑞,𝑖گیلری از میلانگی با [. 14]آورد  دست به قبول قاب  یدقت  𝐸𝑑,𝑖 و 

 .آیدمی به دست (1)روابط ساده شده  ،کلیدزنی تناو  دوره یک در

2 2
, ,, ,

, ,
,

. . cos
, 1, ,

. . sin.

d i i dc ii d i q i

q i i dc i
i i dc i

E m VE E E
i n

E m VE m V





   
  

 

 (1) 

جبرانسلللاز  حاللللت ، معادللللات(9)و ( 3)در ( 1)جلللایگزینی  بلللا

DSTATCOM ( به دست0چندسطحی آبشاری به صورت ) آید: می 

(0) 

1
  ,1 ,

1
   ,1 ,

,

cos cos

sin sin

cos sin1 1
, 1, ,

2 2

  
     


 

    



  


n
d d q dc dc n

n
q q d dc dc n

dc i i i
d q

i i

Vm md R
I I I V V

dt L L L L

m md R
I I I V V

dt L L L

dV m m
I I i n

dt C C





 

 

های شلاخ دهلد کله ملی تر به ای  معادللات نشلانتوجه دقیق

𝑚𝑖  𝑖 مدولاسیون = 1, … , n فلاز زاویه و δ بله، حاللت فضلای ملدل در 

هللای ورودی بنلابرای ،. انلدهشللد رلاهر  𝑚𝑖 𝛿𝑖𝑛𝑠  ,𝑚𝑖 𝛿𝑠𝛿𝑠 صلورت

 در نظر گرفت: (5)توان به شک  می را کنترل

 (5) 1 2 1

tan cos( ) cos( )1

T
u u un

T
m mn  

   

  

 

 جبرانسلللاز حاللللت فضلللای ملللدل ،(0) در( 5) جلللایگزینی بلللا

MOATACSP  ( 1( به صورت )5ی )کنترلهای ورودی باچندسطحی

 :آیدمی دست به

(1) 

3

1

1 2
3

12

1 2
1 2 2

13
1 1

2

2 2 1 2
1 1 1

2 20

0

0

0

0 0
2 2

Y

n

T

n n
n

n n

xd
x

LVRdt
x x

xd L L ux
LRdt

x x
x x ud L ux
C Cdt

d
x

dt

x x x x
u u u

L L C C







 


       
      
    
    
            
    
    
    
        

    

 
     
 

   

 

1 2 1 2 3 2

1 2 3 2 ,1 ,

( ) ( ) ( )      

X=

T T

n n

TT

n d q dc dc n

h x h x h x x x x

x x x x I I V V

 



 

   

 

مبلدل چندسلطحی  MC هلایولتا  کله شلودمی مشاهده( 1) از

𝑉آبشاری 
𝑑𝑐,𝑖

  𝑖 = 1, … , n محلور جریلانهای مولفله هملراه بله d و q، 

 n+1(، 5بلا توجله بله ). دهنلدملی را تشکی  حالت متغیر n+2تعداد 
 را حاللت متغیلر n+1 فقطتوان می ورودی کنترل وجود دارد بنابرای 

که برای تداوم عملکرد صحیح مبدل چندسلطحی جا آن از. کرد کنترل

آن اهمیت زیادی دارد، های سازی ولتا  خازنآبشاری، تنظیم و متعادل

نظر  در کنندهکنترلاصلی یکی از اهداف  به عنوان خازن nولتا  کنترل 

کنترل نملود توان مییک حالت دیگر را  ، تنهادر نتیجه. شودگرفته می

توسلط شود، زیرا می انتخا برای ای  منظور  q محور جریان مولفهکه 

 بنلابرای  .را کنترل نملوددامنه ولتا   توان ضریب قدرت /ای  مولفه می

𝑉 ولتا هلای ،در مدل فضای حاللت
𝑑𝑐,𝑖

  𝑖 = 1, … , n همچنلی  و qI  بله

𝑦𝑖  𝑖 شدهکنترل متغیرهایعنوان  = 1, … , n +  .شوندمی نتخا ا 1

 

 بازخورد سازیخطی با کنندهکنترل طراحی -2-3

 بازخورد سازیخطی براساس غیرخطی کنترل قانون یک بخش، ای  در

توسلعه گلردد، توصلیف ملی( 1) باکه  DSTATCOMجبرانساز  برای

از  خروجلی-ورودی سلازیخطی مرسلوم رویکردهایدر . شودمی داده

 (2) اسلتاندارد شلک  سیسلتم دارای غیرخطلی ملدل ،بازخورد طریق

 :باشدمی

(2)  ( ) ( )
d

x x x
dt

  x f g u , y h 

𝑥 که در آن، = [𝑥1,𝑥2, ⋯ ,𝑥𝑛]𝑇 ∈ ℝ𝑛 حالت، متغیرهای بردار 

𝑢 = [𝑢1,𝑢2, ⋯ ,𝑢𝑘]𝑇 ∈ ℝ𝑘 شلده، دستکاری ورودی بردار    𝑦 =

[𝑦1,𝑦2, ⋯ ,𝑦𝑘]𝑇 ∈ ℝ𝑘 شللده، کنتللرل متغیرهللای داربللر   𝑓(𝑥) ∈

ℝ𝑛 غیرخطی، توابع بردار 𝑔(𝑥) ∈ ℝ𝑛×𝑘 غیرخطی توابع از ماتریسی 

ℎ(𝑥) و ∈ ℝ𝑘 فضلای ملدلجلا کله از آن. است غیرخطی توابع بردار 

باشللد مللی non-affineبلله صللورت ( 1) در سیسللتم غیرخطللی حالللت

 تلری ازشلک  عملومی باید خروجی-ورودی سازیخطی برای بنابرای 

 : توجه قرار گیرد مورد( 0)به شک   غیرخطی هایسیستم

(0) ( , ) , ( )
d

x u x
dt

 x f y h 

 و ℎ(𝑥)ای خطللی بلللی  ، رابطلله(1)مللدل فضللای حالللت  در

 :وجود دارد (2)به صورت  یکنترلهای خروجی

(2) 
       

1 2 21

0 1 1 1 1

T T
y y x xn n

x In n n

       

         
y h x

 

بله  سیسلتمفضلای حاللت  ملدل ،(1) در( 2) ذاریجایگ بااکنون 

 سرراسلت( قاب  بازنویسی بوده و در نتیجه بلا روشلی 2تر )شک  ساده

را بله  بلازخورداز طریلق  خروجلی-ورودی سازیخطی قوانی توان می

 :دست آورد

(34) 

2
11

1 1
1 1

12
1 1

2

1

1 1
2

1

1 11 1
1 1 1

0 2 2

0

0

0

0 0
2 2

n

T

n n
n

n n

yd uy
R Ldt x y

x yLd uy
C Cdt

u

d
y

dt VR
x y

d yL Lx
dt L

y yx y
u u u

L C C L







 


       
     
     
    
          
    
    
                

    

 
     
 

 

𝑣𝑖  𝑖 تعریف اب = 1, … , n +  شلده، تبلدی هلای ورودی عنوان به 1

 :دآیمی دست به (33)
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(33) 

 

 

 

1 2 1 1

1 1 1

1 2 1 1

, ,

, , ,

, ,n n n

d
y f y x u v

dt
d

x f y x u
dt

d
y f y x u v

dt
  


 





  


 

𝑢𝑖  𝑖  کنتلرل قوانی توان می اکنون = 1, … , n +  بلا مسلتقیماًرا  1

𝑛 ح  +  :به دست آورد( 33) غیرخطی جبریه معادل 3

1 2 1
1

2 2 2

2
1 1 2

1 2 1
2

1 3 3 1 14 2

1 2 1 2

3 12
3 2 1 2

1 2 1 2

2

2

. .

. , , .

 




 

  
    
   

    
         

    

 

nn n

n n
n

C v x
u

u x x

x R
v x x

C v x L
u

Cx x v x vx C

L L C v L C v

Cv vC
u u u u

C v C v

 

(39) 

، سیستم از (1) حالت فضای مدل در (39) کنترلی قوانی  اعمالبا 

𝑣
𝑖

𝑦به  
𝑖

𝑖 برای  = 1, … , n +  :آیدمی به صورت خطی در 1

     1 1 2 2 1 1

T T T

n n n

d d
y y x x v v

dt dt
    

(31) 

 بهلرهشلده را بلا اسلتفاده از ای  سیسلتم خطلی توانمی بنابرای 

 ، به سادگی کنترل نمود:بازخوردمناسب 

(30) 

, 11 1

,1, 22

11 , , 1

0

0

q ref

dc ref

nn dc n ref n

I yv

V yv

v V y



  

    
         
    
    

      
𝜆𝑖 منفی مقادیر آن، در که ∈ ℝ برای همه 𝑖 = 1, … , 𝑛 + بهره  ،1

شلود کله  نشلان داده باید حال. هستند بسته حلقه خطی کنندهکنترل

 قلوانی  و( 39)خروجلی  - سلاز ورودیخطلی کنندهکنترل استفاده از

 و شللدهکنتللرل متغیرهللای مجللانبی همگرایللی ،(30) خطللی کنتللرل

اسلتفاده از قلوانی  کنتلرل خطلی . کندمی تضمی  را ورودی همچنی 

 :شودمی منتهی (35)به ( 31)برای مدل خطی ( 30)

 

, 11

,1, 2

1 1

1 , , 1

0

0

q ref

T dc ref

n

n dc n ref n

I y

V yd
y y

dt

V y







 

  
     
  
  

    

 

(35) 

= 𝑦𝑖 𝑖 خروجی هر به مربوط ردیابی خطای اگر 1, … , 𝑛 + بله  1

 تعریف شود: 𝑒𝑖صورت 

(31) 
 

, 1 ,1, 2 , , 1

1 2 1

T

q ref dc ref dc n ref n

T

n

I y V y V y

e e e





      

( 35) در را( 31) تللوانمللی هسللتند، ثابللت مرجللع چللون مقللادیر

 (32) صلورت بله را ردیلابی خطلای دینامیکی مدلنموده و  جایگزی 

 :آورد بدست

(32)  

1

1

1 1

1

1

0

0

T

n

n

n

e
d

e e
dt

e











 
  
  
  
    

 

 

خطلی کله بله صلورت های بله معیلار پایلداری سیسلتمبا توجله 

mil
𝑡→∞

𝑒
𝑖

= 𝜆𝑖 منفلی مقادیرباشد، انتخا  می 4 ∈ ℝ بلرای همله 𝑖 =

1, … , n +  بلرای را( 32) بسلته حلقه ردیابی خطای مجانبی پایداری 1

𝑖 هر = 1, … , n +  پایلداری ،(31) بله توجله با. [13] کندمی تضمی  1

، مرجلعهلای ورودی بلودندار کران همچنی  و ردیابی خطای مجانبی

 :کندمی را مشخ  هاخروجی مجانبی همگرایی و بودن دارکران

 1 1 , ,1, , ,lim
TT

n q ref dc ref dc n ref
t

y y I V V


   
 

(30) 

را  𝑥3به جلز ها توان پایداری تمام حالتمی (30( و )1با توجه به )

 دارکلرانمرجلع های شده به ازای همه ورودیطراحی کنندهکنترلدر 

آن بلا  ، معادله دینلامیکی𝑥3نتیجه گرفت. برای بررسی پایداری حالت 

 کلهشود. نشان داده شد می در نظر گرفته (32)( به صورت 1توجه به )

𝑥9,⋯ ,𝑥
𝑛+9 دار بلوده و همچنلی  بقیله پارامترهلا و متغیرهلای کران

 بنلابرای ،ای دارنلد. های شلناخته شلده( نیز کران32داخ  پرانتز در )

 دار بلرایکلران ورودی عنلوان بله تلوانملی را پرانتز در موجود عبارت

. اکنون به سادگی با توجه به منفلی بلودن گرفت نظر در( 32) سیستم

− 𝑅
𝐿

 :گردداثبات می 𝑥3، پایداری مجانبی ⁄

1
1 1 2 3 2

coscos | |n
n

mmd R V
x x x x x

dt L L L L


 

 
       

 

  

(32) 

یکللی از  qگونلله کلله اشللاره گردیللد، انللدازه جریللان محللور همللان

غیرخطی قاب  کنترل است. از  کنندهکنترلمتغیرهایی است که توسط 

جا که تبادل جریان راکتیو با شبکه بلر تنظلیم ولتلا  و نیلز ضلریب آن

، دو (9)شلک   کننلدهکنترلگذارد بنابرای  در می تأثیرقدرت سیستم 

 بینی شده است.حالت کنترل ولتا  و کنترل ضریب قدرت پیش

 

  جبران حمله تزریق داده نادرست شناسایی و -2-4

بازخورد  سازیخطی غیرخطی براساس کنندهکنترلدر بخش قب ، یک 

چندسطحی آبشاری توسعه داده شلد.  DSTATCOMبرای جبرانساز 

دهنللد، مللی گونلله کلله قللوانی  کنترلللی بلله دسللت آمللده نشللانهمللان

شللده، محاسللبات خللود را براسللاس ولتللا  طراحللی کننللدهکنترل

جلا دهلد. از آنمبدل چندسطحی انجام میهای شده خازنیگیرهانداز

 سایبری -فیزیکی شبکهیک  از استفاده باها خازن ولتا  یگیراندازهکه 

تزریلق های ، حملهشودمی منتق  مرکزی کنندهکنترل به (3)در شک  
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 هایرحسلگ یگیرانلدازهتوانلد می به ای  شبکه ارتباطی داده نادرست

 ولتلا  تعادل بر زیادی تأثیر ای  حمله،. دهد قرار هدف راها خازن ولتا 

 ولتلا . دارد که برای عملکرد مبدل چندسطحی ضروری اسلتها خازن

کمتلر / بسته به علامت ولتا  حمله، به مقادیری بیشتر نفردمهای خازن

کلاهش یافتله و بله دنبلال عملکلرد سیسلتم /از محدوده مجاز افزایش

سالم های به دنبال ای  موضوع، مبدل. شوندمی ر خارجحفارتی، از مدا

نیز که به تنهایی قادر به تحم  ولتا  شبکه نیستند به صورت آبشلاری 

 شود. می غیرفعال DSTATCOMو در نهایت ک   از مدار خارج شده

از مدار، عملکرد سیسلتم توزیلع را تحلت  DSTATCOMخروج 

پذیری آن در برابلر وقلوع اتفاقلات بعلدی )کله قرار داده و آسیب تأثیر

بلله صللورت سللایبری و یللا فیزیکللی  مهاجمللانممکلل  اسللت توسللط 

دهد. به همی  دلی  ضروری است می شده باشد( را افزایش ریزیبرنامه

تشلخی  داده شلده و اقللدامات  وجلود حمللات تزریلق داده نادرسللت

شللود مللی ، فللرضمقاللله ایلل در در مقابلل  آن انجللام گیللرد.  یجبرانلل

حملله  مسلتعد ،مبدل چندسطحی هایخازن در ولتا  هایگیریاندازه

ی گیرانلدازه دادن قلرار هلدف بابوده و ای  حمله  تزریق داده نادرست

 :شودمی سازیمدل( 94) صورت بهامی  مبدل  iولتا  خازن 

(94)      , , ,

Observed attacked

dc i dc i dc iV k V k V k  

𝑉𝑑𝑐,𝑖 در ای  رابطله،

𝑑𝑒𝛿𝑒𝑒𝑣𝑒𝑂(𝑘)  در  دریلافتی سیسلتم کنتلرل ولتلا

k، 𝑉لحظه 
𝑑𝑐,𝑖(𝑘)  و واقعلی ولتلا 𝑉𝑑𝑐,𝑖

𝑎𝑡𝑡𝑎𝑐𝑘𝑒𝑑(𝑘)  مقلداری اسلت کله در

و یا منفی بلوده  دارای مقداری مثبت ،هنگام حمله تزریق داده نادرست

نشلان  (9)همانگونه که در شلک  . برابر با صفر است و در شرایط عادی

مبدل به های شده خازنیگیراندازهداده شده است، قب  از اعمال ولتا  

چندسطحی، ای   DSTATCOMتوسعه داده شده برای  کنندهکنترل

ولتا های دریافت شده به صورت جداگانه از لحاظ وقلوع حملله تزریلق 

ارزیابی قرار گرفته و در صورت تاییلد وقلوع چنلی   مورد داده نادرست

 شوند. می اصلا  شدهگیریمقادیر اندازهای، لهحم

1 1v

,1,dc refV

 1m

قانون کنترل غیرخطی

تشخی  و جبران 
حمله تزریق داده غلط

+-

+-

refQ

0.5| |dV V

×
÷

+
-

,q refI
1e

2 2v
2e

1n  1nv 

1ne 

PLL

dq

abc

dq

dI

qI

dV

qV



روش پیشنهادی مبتنی بر 
فیلتر کالم  برای هر مبدل

کنترل کننده های خطی

abc

+-

| |dV V

PI

تشخی  و جبران 
حمله تزریق داده غلط

,1

m

dcV

abcvabci

, ,dc n refV

refV

nm

1m

I

,

m

dc nV

nm

I

 
 DSTATCOMتوسعه داده شده برای  کنندهکنترل (:2) شکل

 چندسطحی با قابلیت تشخیص و جبران حمله تزریق داده نادرست

در روش پیشنهادی بلرای تشلخی  و جبلران حملله تزریلق داده 

وجود دارد که به ای  منظلور ها نیاز به تخمینی از ولتا  خازن ،نادرست

 الگلوریتم یلک فیلتر ای  شود.می استفاده گسسته کالم  فیلتراز ابزار 

سلازی و نیلز سلرعت بله دلیل  سلهولت پیلاده که است شده شناخته

 شلودمی استفادهها زمینه از بسیاری در گسترده طور به همگرایی زیاد،

هللا بایللد توجلله داشللت کلله در روش اسللتاندارد، هملله داده. [19، 94]

آوری شده و برای انجام تخمی ، محاسبات ماتریسلی بله صلورت جمع

در ای  کاربرد خاص که تعلداد زیلادی مبلدل . گیردمتمرکز صورت می

وجود دارد، انجام ای  عملیات ماتریسی همراه با پیچیلدگی محاسلباتی 

بنلابرای  اسلتفاده از . [11] ای داردهبوده و نیاز به زملان قابل  ملاحظل

شده در ای  پژوهش کله تخملی  ولتلا  خلازن هلر فیلتر کالم  توزیع

شود می دهد باع می انجامها مبدل را به صورت مستق  از بقیه مبدل

فقط به عملیات ریاضی اسکالر نیاز بوده و حجلم محاسلبات بله شلدت 

 . کاهش پیدا نماید

در  𝑉𝑑𝑐,𝑖 (𝑘)اُم  iولتلا  خلازن مبلدل  کنندهمعادله حالت توصیف

 (93)بله صلورت  به منظور تخملی  ولتلا  خلازن، حوزه زمان گسسته

 :باشدمی

(93)    
   

 , ,

. 1 . 1
1

i

dc i dc i i

i

T m k I k
V k V k k

C


 
   

 
𝑚𝑖(𝑘، بردارینمونه زمان A ،که در آن −  مدولاسلیون شاخ  (3

k، 𝐼(𝑘-1 زمانی لحظه دراُم  iمبدل  −  ،مبلدل ACسلمت  جریان (3

iC خازن  ررفیتDC  مبدل و𝜔𝑖(𝑘) توزیلع  فرآینلد بلا نلویز گوسلی

فیلتلر الگلوریتم  [.10] است 𝑄𝑖(𝑘) کوواریانسنرمال، میانگی  صفر و 

 تخملی /روزرسلانی زملانکالم  شام  دو بخش تخملی  حاللت و بله

و براسلاس اطلاعلات ( 99)در ای  الگوریتم، ابتدا با استفاده از . باشدمی

    اُم iمقلللدار تخملللی  ولتلللا  خلللازن مبلللدل  ،k-1قبللللی در لحظللله 

𝑉
𝑑𝑐,𝑖 

̂
(𝑘|𝑘 − 𝑃𝑖(𝑘|𝑘و نیز تخمی  کوواریانس  (3 − بله  kدر لحظله  (3

 آید:می دست

(99) 
   

 
 

     

, ,

. 1ˆ ˆ| 1 1| 1 . 1

| 1 1| 1

i

dc i dc i

i

i i i

T m k
V k k V k k I k

C

P k k P k k Q k


     

     
زده شلده بلرای ولتلا  در مرحله بعد، با ترکیب ای  مقادیر تخمی 

از  مشلاهدات فعللیو نیز  kدر لحظه  و کوواریانس آناُم  iخازن مبدل 

در لحظله  تخمینی از حالت فعلی سیستم ولتا  خازن در همی  لحظه،

k مشاهده فعلی ولتا  خلازن مبلدل شوده میبه دست آورد .i  بلا در اُم

( قاب  مشاهده است که 91در ) kی در لحظه گیراندازهنظر گرفت  نویز 

𝑉𝑑𝑐,𝑖 ،در آن
𝑚 (𝑘)   شللده مبللدل یگیرانللدازهولتللاi  و اُم𝑣𝑖(𝑘)  نللویز

 باشد:می 𝑅𝑖(𝑘)ی گوسی با میانگی  صفر و کوواریانس گیراندازه

(91) 
                                            

,dc i

m

i iz k V k v k 
 

(، الگوریتم 91مشکلی که در ای  میان وجود دارد آن است که در )

𝑉𝑑𝑐,𝑖شلده خلازن یگیرانلدازهفیلتر کالم  از ولتا  
𝑂𝑏𝑠𝑒𝑟𝑣𝑒𝑑(𝑘) ( 94در )

کند. اگر ای  ولتا  توسلط تزریلق می روزرسانی تخمی  استفادهبرای به

روزرسلانی هکه بمورد حمله قرار گرفته باشد، علاوه بر آن  داده نادرست

تلوان شود، وقوع حمله را نیلز نملیمی تخمی  به پاسخی اشتباه منجر
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روزرسانی تخمی ، ابتلدا بایلد درسلتی تشخی  داد. بنابرای  قب  از به

گیلرد، بررسلی ( مورد استفاده قرار می91شده که در )یگیراندازهولتا  

یعنلی  kدر لحظه  اُم iشده مبدل یگیراندازهشود. به ای  منظور، ولتا  

𝑉𝑑𝑐,𝑖
𝑚 (𝑘)  لحظلههلای زده برای همی  لحظه کله از دادهبا ولتا  تخمی  

k-1  محاسبه شده است یعنی𝑉
𝑑𝑐,𝑖

̂
(𝑘|𝑘 − شلود. اگلر ملی مقایسله (3

مقلدار  ،حمله واقع نشده باشلد، تفلاوت ایل  دو ولتلا  مورداُم  iمبدل 

ی و صلحت گیرانلدازهتوان بلا اطمینلان از درسلتی می بزرگی نبوده و

روزرسانی تخمی  در فیلتر کالم  را انجام داد. ولی اگر ه(، مرحله ب91)

بیشلتر  c از پیش تعریف شلده ی  دو ولتا  از یک مقدار آستانهتفاوت ا

𝑉𝑑𝑐,𝑖ولتلا ی کله  حسگرشده باشد به ای  معنا است که 
𝑚 (𝑘) را انلدازه 

مورد حمله قرار گرفته است. در ای  صورت، حمله  kگیرد، در لحظه می

تشللخی  داده شللده و بللرای جبللران آن، ولتللا   تزریللق داده نادرسللت

𝑉زده شلده تخمی 
dc,i

̂
(𝑘|𝑘 − جلایگزی  ولتلا  ملورد حملله قلرار  (3

𝑉 گرفته
𝑖,𝑂𝛿

𝑚 (𝑘)  مرکلزی از  کننلدهکنترلشود. برای اطلاع می (91)در

𝑎𝑖یک شاخ  حملله  ،وقوع حمله تزریق داده نادرست (𝑘)  بلا مقلدار

 یشود و در مواقعی که اختلاف ولتا  تخمینمی پیش فرض صفر تعریف

باشلد، مقلدار ایل  شلاخ   c شده بیشتر از مقدار آستانهیگیراندازهو 

 گردد.می تنظیم 3روی عدد 

اطمینان حاصل  ها ستی آنکه از درهایی اکنون با استفاده از داده

یعنلی اُم  iروزرسانی تخمی  ولتلا  خلازن مبلدل هتوان بمی شده است

𝑉
dc,i

̂
(𝑘|𝑘)  و نیز تخمی  کوواریانس آن یعنی𝑃𝑖(𝑘|𝑘)  در لحظهk  را

𝐾𝑖(، 90. در رابطه )انجام داد( 90با استفاده از ) (𝑘)  بهره کلالم  نلام

دارد و نشان داده شده است که ای  بهره پس از چند تکرار همگرا شده 

توان از مقدار حالت ماندگار آن در روابط فیلتلر کلالم  و در نتیجه می

 شود که فیلتر کلالم  ملورداستفاده نمود. همچنی  در ادامه فرض می

 .[19استفاده با انتخا  بهره کالم  مناسب، پایدار است ]

(90) 

          

       

     

, , ,

1

ˆ ˆ ˆ| | 1 . | 1

| 1 . | 1

| 1 . | 1

dc i dc i i i dc i

i i i i

i i i

V k k V k k K k z k V k k

K k P k k P k k R k

P k k K k P k k



    

     

     
برای تشلخی  و جبلران  پیشنهادیالگوریتم روندنمای  (1)شک  

دهلد ( نشان می90) رابطه دهد.می را نشان حمله تزریق داده نادرست

هلم بله تخملی  قبللی ،  kکه بروزرسانی تخمی  ولتا  خازن در لحظه 

شک  نیاز دارد. به همی  دلی  در روندنمای  𝑧𝑖(𝑘)ولتا  خازن و هم به 

بله در ابتدای روندنما (، دو مسیر از سمت بلوک تخمی  ولتا  خازن 1)

 سمت بلوک بروزرسانی تخمی  ولتا  خازن وجود دارد.

که عملکرد واحد تشلخی  و جبلران حملله سلایبری، به دلی  آن

دار مناسب وابسته به مقدار آستانه تشخی  حمله است، لذا انتخا  مق

جلا کله داده نادرسلت برای آن از اهمیت زیادی برخوردار اسلت. از آن

ای تزریللق شللود، بنللابرای  اختلللاف ولتللا  توانللد بللا هللر دامنللهمللی

تواند هر مقداری داشلته باشلد. هرچله شده و تخمینی، میگیریاندازه

مهاجم سایبری برای ایجلاد اختللال بزرگتلر، داده نادرسلت بلا دامنله 

ی تزریق کند، مقدار اختلاف حاصله بزرگتر شده و انتخا  مقدار بزرگتر

شلود. حلال اگلر تر میآستانه مناسب برای تشخی  وقوع حمله، آسان

های انلدک، مقلادیر آسلتانه های سایبری با دامنهبرای تشخی  حمله

در کنلار  حسلگرهاگیلری بسیار کوچکی انتخا  شوند، خطاهای اندازه

تواند منجر به عملکلرد کننده پیشنهادی میکنترلخطاهای محاسباتی 

اشتباه واحد تشخی  و جبران حمله سایبری شود. لازم به ذکلر اسلت 

 kبه دلی  فاصله زمانی اندکی که بی  دو نمونه ولتا  خازن در لحظلات 

توانلد باعل  وجود دارد، هیچ نوع حالت گذرایی در خلازن نملی k-1و 

ی  دو نمونه ولتا  و در نتیجله، عملکلرد ایجاد اختلاف قاب  توجه بی  ا

اشتباه واحد تشلخی  حملله سلایبری گلردد. بایلد توجله نملود کله 

های سایبری با دامنه بسیار اندک، عمللا تلاثیر قابل  تلوجهی بلر حمله

تلوان بلرای نداشته و از ای  رو ملی DSTATCOMعملکرد جبرانساز 

ی، مقلدار جلوگیری از عملکرد اشلتباه واحلد تشلخی  حملله سلایبر

 آستانه را خیلی کوچک انتخا  ننمود.

دریافت داده ها  
تخصیص مقادیر اولیه

تخمین ولتاژ خازن و کوواریان  
(22)ام با کمک   iخطا برای مبدل

   ˆ | 1 , | 1i iV k k P k k 

اندازه گیری ولتاژ خازن

 iV k c 

بروزرسانی تخمین ولتاژ خازن و کوواریان  خطا 
(24)ام با کمک   iبرای مبدل

     

 

ˆ | 1

1

i i i

i

z k V k k v k

a k

  



   ˆ | , |i iV k k P k k

 ACاندازه گیری جریان سمت 
دریافت شاخص مدو سیون از کنترل کننده 

   1 , 1iI k m k 

خیربلی

     ˆ | 1
i

m

i iV k V k V k k   

     

  0

i

m

i i

i

z k V k v k

a k

 



 
i

mV k

 
(: روندنمای الگوریتم پیشنهادی برای تشخیص و جبران 3شکل )

 حمله تزریق داده نادرست

سرعت پاسخ الگلوریتم پیشلنهادی در تشلخی  و جبلران حملله 

رخلوردار اسلت چراکله هرگونله تلاخیری سایبری، از اهمیت زیلادی ب

توانللد باعلل  موفقیللت مهاجمللان سللایبری و اختلللال در عملکللرد مللی

هللای ولتا در الگللوریتم پیشللنهادی مقاللله حاضللر، . جبرانسللاز شللود

بلرداری نمونله )sf(ی یبا فرکانس بالا، گیری شده به عنوان ورودیاندازه

برای همی  لحظه  یبا ولتا  تخمین kولتا  در لحظه شوند. هر نمونه می

و اگلر  شودمقایسه می -محاسبه شده است k-1های لحظه که از داده-

ولتلا  تخمینلی بلود، بیشلتر  تفاوت ای  دو ولتا  از یک مقلدار آسلتانه

کننده غیرخطی به هلیچ شود. بنابرای  کنترلمعیو  میجایگزی  ولتا  

. گیلردننموده و تحت تلاثیر آن قلرار نملیوجه ولتا  معیو  را دریافت 

استفاده از شک  گسسته فیلتر کلالم  باعل  شلده جه نمود که باید تو
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بلی  دو بسیار کوچک  زمانی در فاصله بتواند الگوریتم پیشنهادیاست 

𝑇𝑠) بردارینمونه =
1

𝑓𝑠
به صورت ، تشخی  و جبران حمله سایبری را (

 دهد.انجام تقریبا آنی 

 

 زیساشبیه نتایج -3
بلا قابلیلت تشلخی  و  پیشلنهادیکننده کنترلکارایی  بخش، ای  در

چندسلطحی،  DSTATCOMبرای  جبران حمله تزریق داده نادرست

 افللزارنرم در محللیطسللازی یللک سیسللتم نمونلله بلله کمللک شللبیه

MATLAB/Simulink شودنشان داده می تحت شرایط مختلف . 

 

 سازی سیستم نمونهپیاده -3-1
 افلزارنرمسازی سیستم نمونه در محیط پیادهچگونگی در ای  قسمت، 

 جبرانسلازشلود. ملی شلر  داده باشلد،سازی میکه گام اولیه در شبیه

DSTATCOM  بله چندسطحی مورداستفاده در ای  سیسلتم نمونله

 . بنابرای شودمتص  می kV 94صورت مستقیم به شبکه ولتا  متوسط 

ی آبشاری هر فلاز آن هادامنه ولتا ی که بر روی مبدل درنظر گرفت با 

 31حاشیه اطمینان مناسب، تعداد  رد و نیز لحاظ کردن یکگیقرار می

مقلدار  اسلتفاده شلده اسلت. DSTATCOMمبلدل پل  در هلر فلاز 

 آورده شده است.  (3)پارامترهای ای  سیستم نمونه در جدول 

  چندسطحی DSTATCOM(: مقدار پارامترهای 1جدول )

 شبکه توزیع
 kV 94 مقدار موثر ولتا  سه فاز

 Hz 54 فرکانس

 31 تعداد مبدل پ  در هر فاز 

 mF 5 خازن هر مبدل پ  

DSTATCOM  مقاومت سری خروجی mΩ 5/5 

 mH 5/3 سلف سری خروجی چندسطحی

 PWM zHk 3فرکانس کلیدزنی  

 V 3344 مقدار مرجع ولتا  خازن 

های کنندهکنترل

 خطی
 -𝜆𝑖 04بهره تناسبی 

 5 بهره کالم  

 5/4 گیریاندازهکوواریانس نویز  واحد تشخی  و

 43/4 کوواریانس نویز فرآیند جبران حمله تزریق

 هاخازنمرجعولتا  %34 آستانه تشخی  حمله داده نادرست

 5/4 مقدار اولیه کوواریانس خطا 

 zHk 54 برداریفرکانس نمونه 

سلازی افزار پیلادهتصویر کلی مدل سیستم نمونه که در محیط نرم

در نیمه بالایی ای  شلک ،  ( نشان داده شده است.0در شک  ) ،گردیده

بخللش قللدرت سیسللتم نمونلله کلله متشللک  از شللبکه توزیللع و 

DSTATCOM شلود. از آن جلا کله ملی دیلدهباشد، می چندسطحی

جزئیات زیادی در مدلسازی ایل  سیسلتم وجلود دارد، بلا اسلتفاده از 

شود. بلوک شلبکه،  داده نمایشبه ها سعی شده است تصویر کلی بلوک

منبع سه فاز، یک شبکه توزیع ساده و بار سه فاز با ضریب تلوان شام  

های نشان داده شده در هر فلاز نیلز باشد. هر یک از مبدلمی غیرواحد

به صورت آبشلاری  هستند که مبدل پ  31، نماینده (3مطابق جدول )

اند. بخش کنترلی ای  سیستم نمونه نیز از چهار متص  شدهبه یکدیگر 

( تشکی  شلده اسلت. در اوللی  بللوک، 0بلوک در نیمه پایینی شک  )

های کنترلی دیگلر انجام شده و نتیجه آن در بلوک dq0به  abc تبدی 

 گیرد. می مورداستفاده قرار

با الگوریتم نشان داده شده  واحد تشخی  و جبران حمله سایبری

غیرخطلی و نیلز  کنترلقوانی  ، با دریافت خروجی بلوک (1در شک  )

هلای خازنهای چندسطحی، ولتا  های انجام شده در مبدلگیریاندازه

DC ها اطمینان حاص  شلده اسلتکه از صحت آن مبدل چندسطحی 

 توصلیف( 30) توسلطکله دهلد میکننلده خطلی را به بللوک کنتلرل

 qای  بلوک، ورودی دیگری نیز به عنوان مرجع جریان محلور . شودمی

خروجلی باشلد. ملی ( مشلخ 0دارد که چگونگی تولید آن در شک  )

به همراه  -های تبدی  شدهبه عنوان ورودی- کننده خطیبلوک کنترل

به بلوک قوانی  کنترل غیرخطی  ولتا  و جریان qو  dمحور های مولفه

بله ایل  ترتیلب  .شلوندملی شلده اسلت داده توصیف( 39) توسطکه 

های مدولاسیون موردنیلاز تولیلد شلده و بله صلورت سلیگنال شاخ 

 شود.می کلیدزنی به مبدل چندسطحی داده

 
افزار در نرمسیستم نمونه  از مدل تصویر کلی (:4) شکل

MATLAB/Simulink  
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 بررسی تأثیر حمله تزریق داده نادرست -3-2

نشان داده شود حمله تزریلق داده  که اولاًدر ای  بخش هدف آن است 

چندسطحی داشلته و  DSTATCOMی بر عملکرد تأثیرنادرست چه 

توانللایی الگللوریتم پیشللنهادی بللرای تشللخی  و جبللران چنللی   ثانیللاً

شلود واحلد ملی ای ارزیابی شود. برای ایل  منظلور ابتلدا فلرضحمله

تشخی  و جبران حمله سایبری غیرفعال بوده و در چنلی  شلرایطی، 

موجود در ساختار چندسطحی آبشاری ملورد یلک های برخی از مبدل

 گیرنلد. فلرضشلده قلرار می ریزیبرناملهحمله تزریلق داده نادرسلت 

، .t = 0.2 secشلده در لحظله  ریزیبرناملهشود که در ای  حملله می

تحلت  DSTATCOMجبرانساز  aدر فاز  1شماره حسگر ولتا  مبدل 

   گیرد. در ادامله و در لحظلهمی پریونیت قرار +5/4تزریق داده نادرست 

t = 0.5 sec.  در فلاز  39حسگر ولتا  مبدل شمارهb  جبرانسلاز ملورد

 شود. می پریونیت واقع -2/4حمله تزریق داده نادرست به اندازه 

کننده مرکزی تصور کنلد کنترلگردد ای  حمله سایبری باع  می

ولت بیشتر  544، به اندازه .t = 0.2 secدر لحظه  1ولتا  مبدل شماره 

نیز نسبت به مقدار مرجع،  39از مقدار مرجع شده و ولتا  مبدل شماره 

دهلد کله ( )اللف( نشلان ملی5ولت کاهش یافته اسلت. شلک  ) 244

ثانیله،  3/4از کننده غیرخطی طراحی شده به سرعت و در کمتر کنترل

 244وللت کلاهش و  544را بله ترتیلب  2و  1های شماره ولتا  مبدل

هلای کننده مرکلزی و طبلق دادهکنترلولت افزایش داده است. از دید 

ایل  شده از حسگرهای ولتا ، انحراف ولتا ی از مقدار مرجع در دریافت

هلت در ج آمیلزیموفقیلت کننده نیز تللاشکنترل و رخ داده مبدلدو 

. بله عبلارت دیگلر از انجام داده اسلت ولتا  های بزرگرفع ای  انحراف

بله  مبلدلدو ولتلا  خلازن ایل   تغییلراتکننده مرکزی، کنترلمنظر 

( 5شک  )ولی واقعیت به صورت  رسد.( ) ( به نظر می5صورت شک  )

ای شده درست بله انلدازهواقعمورد حمله های ولتا  مبدل بوده و)الف( 

از مقلدار مرجلع منحلرف سلایبری طراحلی نملوده اسلت،  جممهاکه 

گلذاری بلی  کننده به صورت معمول قادر به تفاوتکنترلپس  .اندشده

انحراف ولتا  واقعی ناشلی از تغییلر شلرایط و یلک حملله تزریلق داده 

 باشد. نادرست به حسگرهای ولتا  نمی

 
 (فال)

 
 (ب)

قرار گرفته  حمله موردهای مبدل خازن واقعی ولتاژ( الف) (:5) شکل

های )فقط ولتاژ یکی از مبدل 1مبدل سالم شماره  و 12و  3شماره 

 خازن یولتاژها( ب)سالم به عنوان نمونه نشان داده شده است(، 

 کننده مرکزیکنترلهای مورد حمله قرارگرفته از دید مبدل

یلق دهلد، وقلوع حملله تزر( )الف( نشان می5همانگونه که شک  )

 و افلزایشها مبدل از برخی در خازن ولتا  گرددداده نادرست باع  می

 . بسته به گستردگی و شلدت حملله، اگلر ایل یابد کاهش دیگر برخی

 سیسلتم ،برسلند ولتلا  کلاهش/اضلافه آسلتانه بهتغییریافته  ولتا های

تواننلد منجلر بله نموده و در نهایلت می فعال راها مبدل ولتا  حفارت

 .چندسطحی از مدار شوند DSTATCOMخروج کام  

ای بله گونلهغیرخطی پیشنهادی  کنندهکنترلباید توجه نمود که 

دارای شلماره یکسلان در فازهلای های شده اسلت کله مبلدلطراحی 

کنند. بنابرای  حمله به حسلگر ولتلا  می مختلف، مشابه با یکدیگر کار

در  همساندو مبدل  در یک فاز، عملا باع  تغییر ولتا ها از مبدل یکی

دو فاز دیگر نیز خواهد شد. در نگاه اول، شاید ای  موضلوع بله عنلوان 

به حسا  آید ولی باید توجله  کنندهکنترلیک نقطه ضعف در طراحی 

پیشلنهادی بلرای تشلخی  و جبلران  کننلدهکنترلداشت که توانایی 

 سلالمهای ده نادرست، مانع از گسترش مشک  به مبدلحمله تزریق دا

 خواهد شد. 

ها در اثلر تلوالی حملله (، تأثیر تغییرات ولتا  خازن مبدل1شک  )

 DSTATCOM( )الف( بلر جریلان 5سایبری توصیف شده در شک  )

شود کله حملله تزریلق داده دهد. مشاهده میچندسطحی را نشان می

نادرست به حسگرهای ولتا  خازن در مبدل چندسطحی منجر به بلروز 

تغییرات در جریان جبرانساز شده است. باید توجه داشت کله نله تنهلا 

به دنبال بروز یک اختلال در شلبکه  DSTATCOMای  رفتار جریانی 

تواند باعل  بلروز رخ نداده است، بلکه خود می توزیع و برای جبران آن

 مشکلاتی نظیر مشکلات کیفیت توان در شبکه توزیع گردد.
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چندسطحی به دنبال  DSTATCOM  جبرانساز جریان (:6) شکل

 (الف) (5)حمله تزریق داده نادرست توصیف شده در شکل 

پیشنهادی در  کنندهکنترلبررسی کارایی  -3-3

 تشخیص و جبران حمله تزریق داده نادرست

زی در قسمت قب  نشان داد که یک توالی حملله تزریلق ساشبیه نتایج

 DSTATCOMتللا چلله انللدازه بللر عملکللرد  دتوانللمللی داده نادرسللت

بگذارد و بنابرای  لازم است با ایل   تأثیرچندسطحی و نیز شبکه توزیع 

شود که حسگرهای ولتلا  می حملات مقابله شود. در ای  قسمت، فرض

DSTATCOM   (5)چندسطحی با همان توالی توصیف شده در شک 

واحد تشخی   ولیاند )الف( مورد حمله تزریق داده نادرست قرار گرفته

  حمله نشلان باشد. شاخمی و جبران حمله سایبری پیشنهادی فعال

مورد حملله واقلع شلده و نیلز های برای مبدل (2)داده شده در شک  

کند که الگلوریتم فیلتلر کلالم  پیشلنهادی می سالم اثباتهای مبدل

 اگلررا به درستی تشخی  دهلد. ها توانسته است وقوع حمله به مبدل

زمان تغییر شاخ  حملله در به زمان وقوع حملات و نیز  (2در شک  )

گونله شلود کله هلیچتوجه شود، روش  ملی 39و  1های شماره مبدل

 . ای  موضوعوقوع حمله وجود ندارد ای در تشخی تاخیر قاب  مشاهده

به صلورت تقریبلا توانسته است کننده پیشنهادی دهد کنترلنشان می

هلای بلی  ولتلا  بسلیار انلدکزملانی فاصلله تاخیری برابر بلا آنی )با 

 عم  نماید. ()sT( شدهبردارینمونه

 
مورد حمله واقع شده و های شاخص حمله برای مبدل (:7)شکل 

سالم به عنوان نمونه های سالم )فقط برای یکی از مبدلهای مبدل

 نشان داده شده است(

های موردحملله قلرار علاوه بر ای ، یکسان بودن ولتا  خازن مبدل

( 5شلک  ) هلا بلا( و مقایسله آن0های سالم در شلک  )گرفته و مبدل

دهد که عملیات جبران حمله تزریق داده نادرسلت نیلز )الف( نشان می

کننلده غیرخطلی به خوبی انجام شده و هیچ داده نادرستی بله کنتلرل

DSTATCOM  نرسیده است. ای  موضوع علاوه بر رفع خطلر خلروج

DSTATCOM هللای تزریقللی از مللدار، باعلل  خواهللد شللد جریان

 باع  بروز اختلال در شبکه توزیع نشوند.(، 1جبرانساز برخلاف شک  )

 
ولتاژ  قرار گرفته و حمله موردهای مبدل خازن واقعی ولتاژ (:8) شکل

 سالم )به عنوان نمونه(های مبدلیکی از 

 در شرایط گذرا کنندهکنترلبررسی رفتار  -3-4

در قسمت قب ، توانایی الگوریتم پیشنهادی بلرای خنثلی نملودن یلک 

جلا کله بلروز داده نادرسلت نشلان داده شلد. از آنتوالی حمله تزریق 

شرایط گذرا نظیر تغییر در شرایط شلبکه و یلا تغییلر مقلادیر مرجلع، 

شباهت زیادی به حملات تزریق داده نادرسلت دارنلد، در ایل  قسلمت 

گلذاری پیشنهادی برای تفلاوت کنندهکنترلهدف آن است که توانایی 

بله منظلور اطمینلان از بی  شرایط گذرا و شرایط بروز حمله سلایبری 

یکی  جا کهبه علاوه، از آنمورد ارزیابی قرار گیرد. عملکرد قاب  اطینان 

غیرخطللی بللرای  کننللدهکنترلمقاللله حاضللر، طراحللی هللای از نوآوری

DSTATCOM بلرای دنبلال کللردن  آنتوانللایی  ،چندسلطحی اسلت

شرایط عدم وجلود حملله تزریلق داده نادرسلت، هلم  مقادیر مرجع در

شده را نشان خواهلد طراحی کنندهکنترل و هم قابلیت اطمینان کارایی

 داد. 

و نیلز مقلدار هلا در ای  قسمت، تغییر در مقدار مرجع ولتا  خازن

گیلرد. بلا ملی به عنوان حالت گذرا مورد مطالعه قلرار ACمرجع ولتا  

چندسلطحی،  DSTATCOM کنندهکنترلوجودی که یکی از اهداف 

باشلد وللی ملی مبلدل در مقلداری ثابلتهای خازنهمه تثبیت ولتا  

را به صورت مستق  ها طراحی شده قادر است ولتا  خازن کنندهکنترل

در مقلادیر متفلاوتی تنظلیم نمایلد. بله ایل  منظلور در نیز از یکدیگر 

کننلده های کنترلبه منظور بررسی قابلیت و صرفاًواقعی غیرسناریویی 

ولتلا  همله در حلالی کله ( و 2در شلک  )شلود ملی فرضپیشنهادی 

  در زملان مرکزی کنندهکنترل دارد،ولت قرار  3344در مقدار ها خازن

t = 0.2 sec.  قلدار مرجلع ولتلا  خلازن ثانیله، م 1/4و بلرای ملدت
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+ 9/4پریونیلت و  -9/4زه به ترتیب به انلدارا  1و  39 شماره هایمبدل

، مقلدار مرجلع .t = 0.7 secو در زملان  پریونیت تغییر دهد. در ادامه

 شود. میپریونیت تغییر داده  3/3از یک پریونیت به  ACولتا  

 
 )الف(

 )ب(

و  12و  3های شماره (: )الف( تغییر مرجع ولتاژ خازن مبدل9شکل )

هایی که مقدار ای از مبدل)نمونه 1عدم تغییر ولتاژ خازن مبدل شماره 

 ACها تغییر داده نشده است(، )ب( تغییر مرجع ولتاژ مرجع آن

 1شلماره های دهد که ولتا  خازن مبدلمی )الف( نشان (2شک  )

و بللدون حالللت گللذرای قابلل   ثانیلله 3/4کمتللر از در زمللانی  39و 

اند و ایل  تغییلر مقلدار مرجلع، ای، مقدار مرجع را دنبال کردهملاحظه

دیگر نداشته است. دنبال کردن ولتلا  های ی بر تنظیم ولتا  مبدلتأثیر

 ،) ( نیلز قابل  مشلاهده اسلت. ایل  نتلایج (2شلک  )در  ACمرجع 

پیشنهادی و عملکرد قاب  اطمینان آن را  کنندهکنترلبالای های قابلیت

 دهند.می نشان

 

 گیرینتیجه -4
حمللات سلایبری از نلوع تزریلق داده نادرسلت بله  تأثیر، مقالهدر ای  

بللا معمللاری چندسللطحی آبشللاری مللورد  DSTATCOMجبرانسللاز 

 افللللزارنرمدر  زیسللللاشبیه نتللللایج و مطالعلللله قللللرار گرفللللت

MATLAB/Simulink  در برابلر حملله تزریلق ساختار  ای نشان داد

توانلد ملیموفلق  سایبری حمله یک باشد.پذیر میداده نادرست آسیب

پلذیری از مدار شلده و آسلیب DSTATCOMباع  خروج جبرانساز 

که هماهنگ با تجهیزات دیگلر شبکه توزیع در پی خروج ای  جبرانساز 

موجود در شبکه، وریفه کنترل ولتلا  شلبکه را برعهلده دارد، افلزایش 

فیزیکللی -ک حمللله سللایبریدر چنللی  شللرایطی، وقللوع یلل یابللد.می

توانلد منجلر بله ملی شده دیگر و یا بروز یک شرایط گذرا، ریزیبرنامه

 . و خاموشی در شبکه شودناپایداری ولتا  

 کننلده غیرخطلی براسلاسکنترلبا توجه به اهمیت موضوع، یک 

سازی بازخورد با قابلیت تشلخی  و جبلران حملله تزریلق داده خطی

 DSTATCOMنادرست برمبنای الگوریتم فیلتر کالم  گسسته بلرای 

که محاسلبات مربلوط بله آن  یدل به. شدچندسطحی آبشاری طراحی 

کننده و نیز الگوریتم فیلتر کالم  گسسته پیشنهادی به صلورت کنترل

سازی به منظور باشد، سیستم کنترل پیشنهادی قابلیت پیادهاسکالر می

نمونله،  DSTATCOMسازی شبیه عملکرد زمان واقعی را دارد. نتایج

سازی یک رشته تصادفی از کارایی سیستم کنترل پیشنهادی در خنثی

سلطحی را حملات تزریق داده نادرست به حسگرهای ولتا  مبدل چنلد

تایید نمود. همچنلی  نشلان داده شلد کله سیسلتم پیشلنهادی دارای 

گذاری بی  شلرایط گلذرا نظیلر تغییلر مقلادیر مرجلع خاصیت تفاوت

وقلوع حملله سلایبری بلوده و از ایل  رو قابلیلت کنترلی و نیز شرایط 

اطمینان بالایی در عملکرد آن وجود دارد. بررسی تلأثیر حملله تزریلق 

چندسطحی در ای  مقالله،  DSTATCOMداده نادرست به جبرانساز 

های آتی، تشلخی  و پژوهشی پیشگام در ای  زمینه بوده و در پژوهش

 قرار خواهد گرفت.  توجه تر موردجبران حملات سایبری پیچیده
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