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صورت همزمان و دو طرفه دوطرفه است، کاربران به یامن کوانتوم میکه همان مخابره مستق یامن کوانتوم یدر گفتگو چکیده:

در  است، ارائه شده است. یفاز جمع زیکه مصون در برابر نو یامن کوانتوم یپروتکل گفتگو کیمقاله،  نیتبادل اطلاعات دارند. در ا

به طور همزمان به همدیگر منتقل  GHZهای سه بیتی تقسیم شده و به کمک دو حالت این پروتکل اطلاعات هر دو کاربر به دسته

سمع کننده های استراقشود. در این روش، حملهتنیدگی برای تولید حالت اولیه استفاده میشود. در این طرح از جابجایی در هممی

های پروتکلبهترین بازده است.  یافته های پیشین افزایشات ندارد. بازدهی این طرح نسبت به پروتکلآشکار شده و نشت اطلاع
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گفتگوی امن کوانتومی مصون در برابر نویز.../ هوشمند و همکاران

مقدمه -1
عنوان یکی از  به [1]( QSDC) 1مخابره مستقیم امن کوانتومی

در سال از محققان رمزنگاری، موردتوجه جمعی یها شاخه ینتر مهم

به ارسال مستقیم پیام  QSDC. [2-5]های اخیر قرارگرفته است

، ارسال پیام به کمک ایجاد یک کانال که یطور پردازد. بهمحرمانه می

پذیرد. کوانتومی و بدون نیاز به توزیع کلید بین کاربرها صورت می

  این است که طرح ارائه QSDC یها مسئله اصلی در طراحی پروتکل

 .سمع کننده امن باشداستراق یها برابر انواع حمله شده در

( که همان مخابره مستقیم QSD) 2در گفتگوی امن کوانتومی

زمان صورت هم به( است، کاربران BQSDC) 3دوطرفهامن کوانتومی 

. در این نوع از پروتکل، پیام امن در دو [6-10]تبادل اطلاعات دارند 

در . کندتقال پیدا میزمان انمسیر، از آلیس به باب و باب به آلیس هم

امکان نشت اطلاعات بر روی کانال عمومی  QSDهای پروتکل

.[11،12،13]کلاسیک و نویز بر روی کانال کوانتومی وجود دارد

 بل هاییه حالتبر پا QSDاولین پروتکل  ،2004در سال 

(Bell) 2008سال  ، دربعدازآن. [14] تاس ارائه شده،Gao, et al.   به

های ارائه شده پیشین پرداختند بررسی نشت اطلاعات در پروتکل

ارائه شد که در همگی  QSDهای دیگری برای . سپس پروتکل[15]

داشتند و نشت اطلاعات نیز  سمع کنندهسعی بر امنیت در برابر استراق

.[16-20،22،23،24]ندارند 

حفاظت روی بر کوانتومی، ی محاسباتدرزمینه اخیر هایپژوهش

قرار داخلی یا خارجی نویزهای معرض در که کوانتومی حالات بازیابی یا

انواع نویز، نویز ترین  ترین و متداولاند. یکی از مهم متمرکزشده دارند،

و نویز  5جمعی وجود دارد: نویز فاز جمعی ، دو نویز[25]است  4جمعی

 .6چرخش جمعی

و معیوب بودن فیبر نوری، نویز  های گرمایی، نوساندلیل تابع به

ها در کانال در کانال کوانتومی همیشه وجود دارد که باعث تغییر حالت

صورت در یک پنجره زمانی به 7ها. تمام کیوبیت[26] شودکوانتومی می

به این نوع  گیرند. بنابراینجمعی تحت تأثیر یک نویز یکسان قرار می

یل تغییراتی که به دل. نویز کانال [27]شود نویز، نویز جمعی گفته می

کند، مضر است و پیام امن ایجاد می کننده حملهای در کیوبیت

شوند که این تغییرات را نویز کانال ایجاد کرده یا کاربران متوجه نمی

. وجود نویز در [28] بوده است( باعث آن 8سمع کننده )ایواستراق

 سمع کنندههای فعال بدون شناسایی استراقکانال باعث انجام حمله

اندازد. گفتگوی امن کوانتومی شود و امنیت را بسیار به خطر میمی

پی در دریا پی زمان همصورت تحت نویز جمعی، گفتگوی دو کاربر به

 کوانتومی دارای نویز جمعی است.یک کانال 

تحقیق و بررسی  QSDروی نویز جمعی در  های اخیر بردر سال

که با نویز در کانال  شده است  ارائههایی و پروتکل است شدهانجام 

که  شده است  ارائه QSDکل دو پروت [29]. در [18]کندمقابله می

کنند. این دو پروتکل با دو نوع نویز جمعی قدرتمند مقابله می هرکدام

QSD های چهار کیوبیتی مصون در برابر نویز که متشکل از دو از حالت

گیری در . گیرنده با دو اندازهاند شده  ساختهاست،  Bellجفت حالت 

لاوه بر این، به دلیل به کند. عبه پیام امن دست پیدا می Bellپایه 

های کوانتومی در ابتدای پروتکل این دو گذاری امن حالتاشتراک

 پروتکل عاری از هرگونه نشت اطلاعات هستند.

شده   ارائهیز جمعی مقاوم در برابر نو QSDدو پروتکل  [30]در 

اثر کردن دو نوع نویز جمعی . زیر فضای بدون نویز برای بیاست

ی کیوبیت منطقی بر روشود. در هر دو پروتکل، پیام امن استفاده می

گیری تک شود. علاوه بر این، اندازهاولیه توسط دو عملگر یکانی رمز می

های پیچیده برای گیرییا اندازه Bellیه بر پاگیری به اندازه کیوبیت

شود. برای اجتناب از نشت اطلاعات در هر رمزگشایی ترجیح داده می

صورت خصوصی بین دو کاربر دو پروتکل حالت اولیه کیوبیت منطقی به

 شود.تأیید شده به اشتراک گذاشته می

دریک کانال رمزگذاری شده دارای  QSDدو پروتکل  [31]در 

های بدون نویز، از دو کیوبیت . حالتشده است  ارائهنویز جمعی 

. است شده  یلتشکحالت حامل پیام برای مبارزه با نویز جمعی  عنوان به

کنند، که ، نقش کلید کوانتومی خصوصی را بازی میBellهای جفت

کانال کوانتومی دارای نویز جمعی به اشتراک بین دو کاربر توسط 

ضد نویز بدون نشت  QSDدو پروتکل  [32]شود. در گذاشته می

بین دو حالت  9تنیدگیآوری جابجایی درهماطلاعات با استفاده از فن

Bell  منفی نویز با استفاده از حالت  ریأثاست. ت شده  ارائهمنطقیBell 

است. از نشت  شده  پاکعنوان حالت کوانتومی حامل پیام، منطقی به

تنیدگی بین دو حالت استفاده از جابجایی درهم به خاطرعات اطلا

Bell گیری چهار کیوبیتی حالت منطقی اجتناب شده است. اندازه

Bell شود.برای رمزگشایی استفاده می 

تنیدگی کوانتومی تحت نویز آوری درهمبا استفاده از فن [33]در 

است.  شده  ارائه QSDفاز جمعی و نویز چرخش جمعی دو پروتکل 

عنوان حالات حامل پیام برای مقابله با نویز منطقی به Bellهای حالت

طور منطقی کمکی به Bellهای شوند. حالتجمعی استفاده می

شوند. پیام امن گیرنده بر ین دو کاربر به اشتراک گذاشته میخصوصی ب

شود. تنیدگی رمز میمنطقی حاصل از جابجایی درهم Bellروی حالت 

های فعال خود آشکار فوتون دام در حمله لهیوس بهسمع کننده استراق

گیری چهار کیوبیتی ها اندازهشود. برای رمزگشایی در این پروتکلمی

های دو طرح برای پروتکل [34]است. در  ازیموردن Bellدر پایه 

گفتگوی مستقیم امن کوانتومی که با نویز فاز جمعی و نویز چرخش 

ها است. در این مقاله با استفاده از حالت شده  ارائهجمعی سازگار است، 

Bell  شود. پیام با نویز جمعی مقابله می کننده منتقل عنوان بهمنطقی

منطقی برای انتقال پیام امن بین دو کاربر قانونی  Bellهای تمام حالت

برای رمزگشایی چهار  Bellگیری بر پایه شود. اندازهاستفاده می

شود. دو کاربر بدون انتقال پیام کلاسیک اضافی یت استفاده میوبیک

زگشایی، ارتباط مستقیم دارند. نشت اطلاعات با دو گام انتقال برای رم

.شده است  حل
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 و همکارانگفتگوی امن کوانتومی مصون در برابر نویز.../ هوشمند 

 

 ارائه GHZ تنیدهحالت درهم بر پایه QSDدو پروتکل  [27]در 

های کنند. از طرفی برای پروتکلاست که با نویز جمعی مقابله می شده 

شده است که با دو نوع نویز   یطراح، دو تابع رمزنگاری جدید شده  ارائه

 11ها در برابر حمله اسب تروجانکنند. این طرحجمعی مقابله می

دو پروتکل گفتگوی  [35]مصون هستند و نشت اطلاعات ندارند. در 

کوانتومی نامتقارن ارائه شده است. کارکرد هر دو پروتکل در مقابله با 

ابر نویز جمعی از نویز جمعی بررسی شده است. برای مقابله در بر

های اخیر های مصون در برابر نویز استفاده شده است. در سالکیوبیت

در زمینه گفتگوی امن کوانتومی تصدیق شده در کانال دارای نویز 

-. تصدیق شده به[16،36,37]هایی صورت گرفته استجمعی پژوهش

-معنای احراز هویت کاربر مقابل است تا از تعدادی از حملات استراق

 ی کنند. سمع کننده جلوگیر

های در مراجع مختلف درمورد امنیت پروتکل ارائه شده یا پروتکل

بعداز ارائه یک پروتکل  [16در]. [12-16]مراجع دیگر بحث شده است

های دارای نویز جمعی، تحلیل گفتگوی امن کوانتومی تحت کانال

-تروجان، درهم باس ،حمله چند نوعامنیت پروتکل خود را برای 

و نوعی از حمله غیرفعال  ارسال مجدد-رهگیری یری،گاندازه-تنیدگی

 سمع کننده بیرونی بررسی کرده است.از استراق

تحت نویز جمعی ارائه شده است.  QSDدو نوع پروتکل  [21]در 

های فعال در این مقاله نشت اطلاعات و تحلیل امنیت در برابر حمله

سمع کننده انجام شده است. این مرجع دو نوع حمله را برسسی استراق

حمله  -2مجدد و ارسال -یریرهگ-یریاندازه گحمله  -1کرده است 

 .استخراج-یهمبستگ

تحت نویز فاز جمعی  QSDدر این مقاله یک پروتکل جدید 

 GHZشده است. در این پروتکل از حالت باهدف بهبود بازدهی ارائه 

یافته و به  یشافزااست و بازدهی نسبت به کارهای پیشین  شده  استفاده

امنیت این پروتکل از چند منظر قابل اعتماد رسیده است.  %42/85

گذاری محرمانه حالت اولیه نشت دلیل استفاده از اشتراکبهاست. 

هایی برای انتقال اطلاعات محرمانه از حالت اطلاعات وجود ندارد.

تنیدگی را دارند و اطلاعات در یمم درهماستفاده شده است که ماکس

یل وجود نویز فاز جمعی در به دلکنند. کانال کلاسیک نشت پیدا نمی

هایی استفاده کرد و برای حالت GHZتوان از حالت ی نمیراحت بهکانال 

که مقاوم در برابر نویز نیستند از عملگر یکانی محلی  GHZاز حالت 

های مقاوم در برابر نویز فاز جمعی استفاده برای تبدیل آن به حالت 

شود. عنوان دنباله کمکی استفاده میشود. از یک دنباله کلاسیک به

صورت برای اینکه نشت اطلاعات وجود نداشته باشد، حالات اولیه به

-انتخاب می  GHZ حالتتصادفی از بین چهار حالت عاری از نویز  

  شود.می  استفاده عنوان کیوبیت داممنطقی به بیتکیوشود. تک

 یاز این پروتکلموردنمفاهیم مقدماتی  2در این مقاله، در بخش 

تحت نویز فاز  QSDمراحل پروتکل  3است و بعد در بخش  شده  ارائه

امنیت پروتکل  4است. در بخش  شده  دادهتفصیل توضیح  جمعی به

بازدهی پروتکل پیشنهادی  5شده است. در بخش پیشنهادی بررسی 

 های پیشین انجاممقایسه با پروتکل 6شده است و در بخش  محاسبه

گیری کوتاه از مقاله و پروتکل ارائه شده نتیجه 7در بخش شده است. 

 بیان شده است.

 مفاهیم مقدماتی -2

فاز در این بخش ابتدا گذری کوتاه بر مکانیک کوانتومی و عملکرد نویز 

جمعی خواهیم داشت، سپس روابط آنتروپی و اطلاعات متقابل شانون 

گیرند که در تحلیل امنیت پروتکل پیشنهادی مورد استفاده قرار می

 گردد.ارائه می

 

 گذری بر مکانیک کوانتومی -2-1
سازی اطلاعات کوانتومی با بیت کوانتومی یا کیوبیت واحد ذخیره

ردار یکه دو بعدی است که شود. مدل ریاضی کیوبیت بنامیده می

(، برای این فضا 1، تعریف شده در معادله )1و 0بردارهای پایه

اصلی بین فیزیک کلاسیک و فیزیک کوانتوم  انتخاب شده است. تفاوت

نهی بلکه هر برهم 1و  0است. بدین معنا که نه تنها  12نهیبرهم

2( که 1)ترکیب خطی( از آنها طبق معادله ) 2
1    است، نیز

ie ویک حالت کوانتومی معتبر است. علاوه بر این، بردارهای   

 .[38،93]گر یک حالت کوانتومی هستند توصیف

ماتریس گردد. می کوانتومی با یک ماتریس یکانی توصیف 13عملگر

مزدوج آن برابر با معکوس آن -است که ترانهاده یماتریس ،یکانی

کیوبیتی، عملگرهای از جمله مهمترین عملگرهای تک. [38]باشد

عملگرهای پائولی  اند.( توصیف شده2پائولی هستند که در معادلات )

 گذارند.ها اثر میکیوبیت( برروی تک3صورت معادله )به

 

(1) 

 

 

(2) 

1 1 2 2

1 0
| 0 ,|1 , 0 1 .

0 1

( ),( ),0 , 1

0 0 1 1 ,

1 0 0 1 ,

0 0 1 1 .

I

X

Z

a b i a b i


 



   







     
          

     

     

 

 

 

 

 
 

(3) 

| 0 | 0 , |1 |1 ,

| 0 |1 , |1 | 0 ,

| 0 | 0 , |1 |1 .

I I

X X

Z Z

 

 

 

     

     

      

 

های گذر کرده از کانال کوانتومی روی تمام کیوبیت نویز محیط بر

گذارد. دو نوع نویز فاز جمعی و چرخش جمعی حائز اهمیت تأثیر می

 . عملکرد نویز فاز جمعی[40-43]بیشتری هستند  dpU روی  بر 

 .[29]شود( توصیف می4ها با معادله )کیوبیتتک

 

(4) 

0 0 , 1 1 ,

( 0 1 ) 0 1 ,

i

dp dp

i

dp

U U e

U e



   

 

  
 

 پارامتر نویز و متغیر بازمان است.   که

حالت منطقی نامیده و با حالت مقاوم در برابر نویز فاز جمعی را 

کیوبیتی حالات تک Xdp و Zdp هایدهیم. پایهنشان می ”dp“یرنویس ز
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این حالات به دهند. منطقی مقاوم در برابر نویز فاز جمعی را نشان می

 اند.( معرفی شده6( و )5ترتیب در معادلات )

(5) 0 01 , 1 10 .
dp dp
   

(6) 

 
   

1 1
01 10 , 01 10 .

2 2
dp dp

       

در این مقاله به هر کیوبیت از مجموعه 0 , 1 , , تک-

کیوبیت فیزیکی و به هرکیوبیت از مجموعه 0 , 1 , ,
dp dp dp dp

  ،

کیوبیت منطقی گفته که مصون در برابر نویز فاز جمعی هستند، تک

های خاطر ویژگیحالات بل، حالات دوکیوبیتی هستند و بهشود. می

-های اندازهشود. پایهها استفاده میگیری از آنخود بعنوان پایه اندازه

حالت بل  .[38]است( معرفی شده 7در معادلات ) تک کیوبیتیگیری 

1و0هایکیوبیتمنطقی نیز همان حالات بل است که بجای تک

0 های منطقیکیوبیتتک
dp

1 و 
dp

های جایگزین شده است. پایه 

 . [38]شده است( معرفی 8گیری بل منطقی در معادلات )اندازه

 0 , 1 (7                                                                     )

(8                                                      )  00 , 01 , 10 , 11  

-کیوبیتی هستند و بعنوان پایههایی سهکه حالت GHZحالات 

شود، این حالات در کیوبیتی نیز از آنها استفاده میسه گیریاندازه

بیشینه  GHZو حالات  Bell. حالات است( معرفی شده9معادلات )

های دوم و سوم حالات کیوبیت .[38] تنیدگی را دارنددرهم
2|G   و

3|G   و
4|G   و

5|G  ( مقاوم در برابر نویز فاز 10طبق معادلات )

 جمعی هستند.

 

 

 

(9) 

   

   

   

   

0 123 1 123

2 123 3 123

4 123 5 123

6 123 7 123

1 1
| 000 111 ,| 000 111 ,

2 2

1 1
| 001 110 ,| 001 110 ,

2 2

1 1
| 010 101 ,| 010 101 ,

2 2

1 1
| 011 100 ,| 010 101 .

2 2

G G

G G

G G

G G

     

     

     

     

 

 

(10) 

   

   

   

   

   

   

   

2 123

3 123

4 123

5 123

1
00 1 1 10

2

1
001 110 001 110 ,

2 2

1
00 1 1 10

2

1
001 110 001 110 ,

2 2

1
0 10 10 1

2

1
010 101 010 101 ,

2 2

1
0 10 10 1

2

010 10
2

i i

dp dp

i

i i

dp dp

i

i i

dp dp

i

i i

dp dp

i

I U U G e e

e

I U U G e e

e

I U U G e e

e

I U U G e e

e

 



 



 



 



   

   

   

   

   

   

   

    
1

1 010 101 .
2

 

 

 14آنتروپی شانون -2-2

میزان ابهام یک فرآیند تصادفی مانند
1 2{ , ,..., }nX x x x  را با

)آنتروپی ) )H X( معرفی 11که در معادله ) [44]دهند( نشان می

)شده است. در این رابطه،  )X iP x احتمال وقوع
ix .است 

 

(11) 
1

( ) ( )log ( ),
n

X i X i

i

H X P x P x


   

بدین معناست  Yو Xآنتروپی شرطی بین دو فرآیند تصادفی 

مستقل  Yو Xچقدر است. اگر Xرخ دهد، ابهام درموردYکه اگر

)باشند آنتروپی شرطی برابر با )H X آنتروپی شرطی در [44]شودمی .

 ( معرفی شده است. 12معادله )

که
| ( | )X Y i iP x y  احتمال  شرطی بین

ix و
iy  است. احتمال

شرطی بدین معناست که احتمال وقوع
ix در صورت اینکه

iyداده رخ

 باشد، چه میزان است. 

بدین معنا  Yو Xمیزان اطلاعات متقابل بین دو فرآیند تصادفی

 Yو Xاز هم چه میزان اطلاعات دارند. زمانی که Yو Xاست که

مستقل از هم باشند، یعنی وقوع یکی به دیگری وابسته نباشد، میزان 

)اطلاعات متقابل صفر است. اطلاعات متقابل ) ; )I X Y در معادله )

 .[44]( معرفی شده است 13)

(12) | |

1

( | ) ( | )log ( | ),
n

X Y i i X Y i i

i

H X Y P x y P x y


  

 

(13) ( ; ) ( ) ( | ),I X Y H X H X Y  

پروتکل گفتگوی امن کوانتومی تحت نویز فاز  -3

 جمعی

در این قسمت پروتکل جدیدی با هدف بهبود بازدهی ارائه شده است. 

توان اثر می GHZ های عاری از نویزه از حالتدر این پروتکل با استفاد

سمع کننده را از بین برد و یک استراقنویز فاز جمعی و حملات 

صورت کاملا این پروتکل به گفتگوی امن کوانتومی عاری از نویز داشت.

-انتخاب حالات اولیه، روش به اشتراکجدیدی سازماندهی شده است. 

ها، نحوه استفاده از کانال کلاسیک و امنیت روش استفاده گذاری آن

 شده کاملا جدید است.

در  گذاری اشاره شده است. آستانهبه آستانه ز پروتکلهایی ادر قسمت

هر بار استفاده از پروتکل توسط کاربران و با توجه به شرایط محیطی، 

پروتکل انتخاب جرای نویزهای موجود، درصد امنیت مورد نیاز و هزینه ا

 شود.می

-را بهبیت پیام امن خود  m=3 تواننددر این پروتکل آلیس و باب می

زمان مبادله کنند. پیام امن آلیس راصورت محرمانه و هم
Am و پیام

امن باب را
Bmکنیم. در ابتدای پروتکل، کاربران از گذاری مینام

گذاری محرمانه حالات اولیه تنیدگی برای اشتراکجابجایی درهم

شود. کنند که این امر باعث جلوگیری از نشت اطلاعات میاستفاده می

-بسته سه بیتی تقسیم می nبیت پیام امن را به  mها ابتدا سپس آن
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 و همکارانگفتگوی امن کوانتومی مصون در برابر نویز.../ هوشمند 

 

کنند. هر سه بیت از
Am  و

Bm های دوم و سوم یک بر روی کیوبیت

مقاوم در برابر نویز فاز جمعی کد شده و بر روی کانال  GHZحالت 

شود. جزئیات مراحل پروتکل به شرح دارای نویز فاز جمعی ارسال می

بلوک دیاگرامی از اجرای پروتکل رسم  1زیر است. در پایان در شکل 

برای بهتر مفهوم شدن مثالی از اجرای پروتکل را مرحله به شده است. 

101Amفرض کنید در این مثال،بریم. مرحله پیش می  و 

011Bm  باشد.می  

آلیس  گذاری محرمانه حالات اولیه:اشتراک -1مرحله

از حالات 2nتعداد 
2|G  کند که دنباله تولید میI شود. او نامیده می

دو حالت مجاور از حالات 
2|G  مانند دهد. را در یک بسته قرار می

 1کیوبیتی را کیوبیت  6کیوبیت فیزیکی اول از این بسته  (14معادله )

سازند را و دوکیوبیت فیزیکی بعدی که یک کیوبیت منطقی را می

و دو  3، کیوبیت فیزیکی بعدی را کیوبیت (2dp)منطقی  2کیوبیت 

 نامیم. آلیس دنبالهمی (4dp)منطقی  4را کیوبیت  کیوبیت فیزیکی آخر

I  را به دو دنباله
AI و

BI کند که تقسیم میIA های حاوی کیوبیت

از هر دسته است.  4و  2های منطقی حاوی کیوبیت IB و 3و  1فیزیکی 

آلیس
AIداشته و دنباله را نزد خود نگه 

BI را که مصون در برابر نویز

برای باب ارسال  [45,46]آوری کیوبیت دام فاز جمعی است را با فن

جا به دلیل حضور نویز فاز جمعی در کانال کوانتومی، از کند. دراینمی

 شود.آوری کیوبیت دام استفاده میمنطقی برای فن هایکیوبیتتک

 

 

 

 

 
 

 

 

 

(14) 

2 2 123123 456

456

123456

1,2 ,3,4

1,3,2 ,4

1
(| 001 |110 )

2

(| 001 |110 )

1
(| 001001 | 001110 |110001 |110110 )

2

1
( 0 01 0 01 0 01 1 10

2

1 10 0 01 1 10 1 10 )

1
(| 000101 | 010110 |101001 |111010 )

2

1
(| 00 | 00 | 01 | 01 |10 |10

2

dp dp

dp dp

G G  

 

   

 

 

   

    1,3,2 ,4|11 |11 )
dp dp

 

 

باب بعد از  سمع کننده:بررسی حضور استراق -2مرحله

دریافت دنباله 
BIدهد. سپس آلیس ، دریافت آن را به آلیس اطلاع می

-گیری و نتیجه اندازههای دام و پایه اندازهکیوبیتموقعیت قرار گرفتن 

های دام دهد. اکنون باب کیوبیتگیری در دنباله را به باب گزارش می

ها را در پایه اعلامی آلیس منطقی را از دنباله اصلی جدا کرده و آن

گیری را با نتیجه اعلامی آلیس کند و نتیجه اندازهگیری میاندازه

گیرد و سمع کننده تصمیم میمورد حضور استراق مقایسه کرده و در

سمع کننده حضور داشته باشد کند. اگر استراقنتیجه را اعلام می

صورت مخابره ادامه پیدا کرده و به شود درغیر اینمخابره قطع می

 .[26] رودمرحله بعدی می

آلیس دنباله تنیدگی:جابجایی درهم -3مرحله
AI  را در

کند و باب نیز دنباله گیری میاندازه Bellپایه 
BI  در پایه راBell 

گیری بین آلیس و باب کند. با این اندازهگیری میاندازهمنطقی 

(، 15، طبق معادله )1. جدول[47]افتدتنیدگی اتفاق میجابجایی درهم

دهد. احتمال مشاهده هرکدام از حالات گیری را نشان مینتیجه اندازه

Bell  برای آلیس و حالاتBell 1منطقی برای باب

4
است. از طرفی  

گیریاندازه باب و آلیس به ازای نتیجه | ,| dp     یا

 | ,| dp    گیری اندازه و به ازای نتیجه 0بیت

 | ,| dp     یا | ,| dp   
 

 دنباله کنند ورا تولید می 1بیت 

-می ABaنامند و هر بیت از آن را می ABA بیتی حاصل را nکلاسیک 

 نامند.

گیری کنیم آلیس و باب در اندازهدر مثال مفروض، فرض می 

تنیدگی به ترتیب برای جابجایی درهم   و
dp   را مشاهده

 است. 0ABa= بنابراین بیت کلاسیک کمکی حاصل در دنباله اند.کرده

 

 

 

 

 

 

 
 

 

 

 

(15

) 

2 1,2 2 3,4 1,2

3,4

1,2 ,3,4

1,3,2 ,4

1
| | (| 0 | 0 |1 |1 )

2

1
(| 0 | 0 |1 |1 ) (| 0 | 0 | 0 | 0

2

| 0 | 0 |1 |1 |1 |1 | 0 | 0

1
|1 |1 |1 |1 ) (| 0 | 0 | 0 | 0

2

| 0 |1 | 0 |1 |1 | 0 |1 | 0

1
|1 |1 |1 |1 )

2

dp dp dp

dp

dp dp

dp dp

G G       

         

        

         

        

     

1,3,2 ,4

(| |

| | | | | | )
dp dp

dp

dp dp dp

 

     

 

     

 

        

 

 2گیری مرحله : نتایج اندازه(1) جدول

 احتمال-

حالت پس 

-از اندازه

 گیری آلیس

حالت پس 

-از اندازه

 گیری باب

بیت کلاسیک 

 𝐴𝐴𝐵در دنباله 

1
4 | | dp 0 

1
4 | | dp 0 

1
4 |  | dp  1 

1
4 |  | dp  1 

باب سه کیوبیت فیزیکی آخر از تولید حالت اولیه:  -4مرحله

کند و گیری میاندازه GHZمنطقی خودش را در پایه  Bellحالات 

مقاوم در برابر نویز فاز  GHZ( یکی از چهار حالت 16طبق معادلات )

1جمعی را با احتمال

2
آورد. باب با اعمال عملگر محلی بر دست میبه
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گیری را حاصل از اندازه GHZحالت  2روی کیوبیت سوم طبق جدول 

کند. او دنباله حاوی مورد توافق با آلیس تبدیل می GHZبه حالات 

در مثال ذکر شده فرض کنید حالت پس از نامد. می Sحالات اولیه را 

گیری باب اندازه
2G .است 

 

 

 

 
 

 

 

(16) 

 

 

 

 

4 123 5 123

4 123 5 123

2 123 3 123

2 123 3 123

1 1
| | 00 |11 (| | | | ),

2 2

1 1
| | 00 |11 (| | | | ),

2 2

1 1
| | 01 |10 (| | | | ),

2 2

1 1
| | 01 |10 (| | | | ).

2 2

dp dp dp

dp dp dp

dp dp dp

dp dp dp

G G

G G

G G

G G

















          

          

          

          

 

 

 متناظر با حالات بل منطقی GHZ: حالات اولیه (2)جدول

از حالت پس

 اعمال عملگر

 عملگر

مورداستفاده 

بر روی 

 کیوبیت دوم

 GHZحالت 

حاصل از 

گیری اندازه

 باب

 احتمال
حالات 

Bell 
 منطقی

 

4|G   

 

I  
4|G   1

2   

| dp  

 Z  
5|G   1

2  

 

5|G   

 

Z  
4|G   1

2   

| dp  

 I  
5|G   1

2  

 

2|G   

 

I  
2|G   1

2   

| dp   

 Z  
3|G   1

2  

 

3|G   

 

Z 
2|G   1

2   

| dp   

 I 
3|G   1

2  

S دنباله باب رمزنگاری پیام امن باب: -5مرحله را به دو  

های  دنباله با نام
1S  و

23S کند. دنباله تقسیم می
1S و  1 شامل ذره

مقاوم در برابر نویز  GHZاز هر حالت  3 و 2 شامل ذرات 23Sدنباله 

سه بیتی  داشته و هر نمونه را برای خود نگه 1Sفاز جمعی است. باب 

 از
Bm  3طبق جدول  23Sرا بر روی یک بسته دو کیوبیتی در دنباله  

کند. از آنجا که طبق این جدول، دو پیام مختلف به یک حالت رمز می

GHZ های است برای ایجاد امکان کدبرداری باب، به ازای بیت کد شده

، 100های پیام و به ازای بیت 0 بیت 011و  010، 001، 000 پیام

کلاسیک رادهد. این دنباله قرار می 1 بیت 111و  110، 101
BAهر  و

بیت از آن را
Ba سپس او برای عدم افشای دنباله نامیم.یم

BA بین

های دنباله کلاسیکبیت
ABA و

BA عملگر کلاسیکXOR  اعمال کرده

)  و دنباله حاصل '

BA را برای آلیس از طریق کانال کلاسیک عمومی (

کند. باب همچنین دنبالهارسال می
23,BS آوری کیوبیت دام با فن را

 کند.برای آلیس ارسال می [45,46]

مطابق با هر پیام  3برای رمزگذاری پیام امن ابتدا طبق جدول 

بیتی عملگرهای محلی و بیت کلاسیک مناسب را در نظر امن سه

 GHZاند تا یک حالت انتخاب کردیم. عملگرها طوری انتخاب شده

مقاوم در برابر نویز فاز جمعی را به یک حالت دیگر مقاوم در برابر نویز 

کنند. از آنجا که هشت پیام امن متمایز و تنها فاز جمعی تبدیل می

مقاوم در برابر نویز داریم، برای متمایز کردن هردو  GHZچهار حالت 

 یم.کنحالت مقاوم در برابر نویز تکرار شده از بیت کلاسیک استفاده می

011Bmشده، باب در مثال مطرح    را برروی حالت اولیه
2|G  

 (کند رمز می 3طبق جدول 
X Z X   و )

Ba  مناسب با
Bm  را

0Ba)کند انتخاب می 3طبق جدول  )( حالت 17طبق معادله ) . او

5|G  با استفاده از کانال  [45, 46]آوری کیوبیت دام را با فن

'کوانتومی و 0 0 0B B ABa a a      را از طریق کانال

 کند. کلاسیک برای آلیس ارسال می

(17) 2 5| |X Z XG G
  

   

آلیس مانند  سمع کننده:بررسی حضور استراق -6مرحله

سمع کننده تصمیم کند و در مورد حضور استراقعمل می 2مرحله 

سمع کننده حضورداشته کند. اگر استراقگیرد و نتیجه را اعلام میمی

صورت مخابره ادامه پیدا کرده و به شود درغیر اینباشد مخابره قطع می

 روند.مرحله بعدی می

آلیس نیز، پیام  رمزنگاری پیام امن آلیس: -7مرحله
Am 

کند. هر نمونه سه بیتی از های سه بیتی تقسیم میرا به دسته
Am  را

ها در دنبالهبر روی کیوبیت
23,BS  که از باب دریافت کرده با اعمال

های پس از اعمال کند. حالترمز می 3عملگرهای پائولی طبق جدول 

شده است که  عملگرها، با توجه به حالت اولیه، نیز در جدول نشان داده

GHZ باشند. از آنجا که در هر برابر نویز جمعی میهای مصون در

است، برای ایجاد تمایز بین  دو بار تکرار شده GHZ ستون، هر حالت 

آنها و امکان کدبرداری، آلیس یک دنباله کلاسیک به نام
AAتولید می-

0Aaبیت   011و  010، 001، 000های پیام کند که به ازای بیت   و

1Aaبیت  111و  110، 101، 100های پیام به ازای بیت  قرار می-

دهد. سپس آلیس برای عدم افشای اطلاعات دنباله 
AAهای ، بین بیت

یکمتناظر دنباله کلاس
ABA  و

AA  عملگر کلاسیکXOR اعمال می-

) کند و دنباله کلاسیک حاصل '

AA را برای باب از طریق کانال  (

کند. آلیس همچنین دنبالهکلاسیک عمومی ارسال می
23,BAS با  را

 کند.برای باب ارسال می [45, 46]آوری کیوبیت دام فن

101Amشده،در مثال مطرح    در این مرحله است، بنابراین

برروی حالت اولیهعملگر مناسب را  3آلیس طبق جدول
5|G  

کند ودریافتی از باب اعمال می
Aa مناسب با

Am 3را طبق جدول 

1Aaکند )انتخاب می  .)( حالت18او طبق معادله )
2|G  را با فن-

وبا استفاده از کانال کوانتومی  [44,45]آوری کیوبیت دام 
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 و همکارانگفتگوی امن کوانتومی مصون در برابر نویز.../ هوشمند 

 

' 1 0 1A A ABa a a      را از طریق کانال کلاسیک برای

 کند.باب ارسال می

(18) 5 2| |X Z XG G
  

   

باب  سمع کننده:دائم حضور استراقبررسی  -8مرحله

سمع کننده کند و در مورد حضور استراقعمل می 2مانند مرحله 

سمع کننده کند. اگر استراقگیرد و نتیجه را اعلام میتصمیم می

صورت مخابره ادامه شود، درغیر اینحضورداشته باشد مخابره قطع می

 روند.کند و به مرحله بعدی میپیدا می

باب با  رمز برداری پیام امن آلیس و باب: -9مرحله

حالت در دو دنباله n ترکیب
1S  و

23,BAS دنباله ،
BAS  را تولید کرده

-گیری میاندازه GHZ و هر بسته سه کیوبیتی از این دنباله را در پایه

را از طریق کانال کلاسیک عمومی به (MR) گیری کند و نتیجه اندازه

'های دنباله کند. اکنون آلیس و باب بین بیتآلیس اعلام می

AA  و'

BA 

دریافتی و
ABA  دست خود عملگر کلاسیکXOR کنند و به اعمال می

هایترتیب به دنباله
AA  و

BA باب طبق یابند. سپس آلیس و دست می

های کمکی، حالت اولیه و حالت نهایی های پیام محرمانه خود، بیتبیت

، 4های پیام محرمانه کاربر دیگر طبق جدول شده، به بیتگیریاندازه

است که با بدین صورت به دست آمده 4کنند. جدول دسترسی پیدا می

توجه به حالت اولیه، پیام محرمانه هر کاربر،
AA و

BA دست خود و

توان به عملگر اعمالی و پیام امن کاربر ، می3حالت نهایی، طبق جدول 

  برد.دیگر پی
 GHZدر این مرحله از مثال حالت نهایی توسط باب در پایه 

کانال کلاسیک گیری را بر روی اندازه شود و باب نتیجهگیری میاندازه

کند. حالت نهایی در این مثال عمومی اعلام می
2|G   است و

Ba  و

Aa  نیز مشخص است. آلیس برای خواندن پیام امن باب مانند معادله

خواندن پیام امن آلیس مانند معادله کند. باب نیز برای ( عمل می19)

 4کند. آلیس و باب پیام امن یکدیگر را طبق جدول ( عمل می20)

 خوانند.می

 

(19) 

 

(20) 

 

 
'

2 5

1 0 1

| | 101X Z X

A A AB

A

a a a

G G m
  

    

  
 

 پیشنهادی تحلیل امنیت پروتکل -4

پیشنهادی سه معیار مهم که  در این بخش برای تحلیل امنیت پروتکل

شود. در بخش آورد بررسی میامنیت بدون قید و شرط را به همراه می

های کلاسیک اعلامی در کانال بیت عدم نشت اطلاعات در 4-1

-2کلاسیک عمومی در پروتکل پیشنهادی بررسی شده است. در بخش 

های فعال او در پروتکل پیشنهادی بررسی شناسایی ایو در حمله 4

عدم افشای اطلاعات به وسیله استفاده از  4-3شده است. در بخش 

وتکل مقابله پر 4-4تنیده اثبات شده است. در بخش حالت درهم

 پیشنهادی با حمله اسب تروجان بررسی شده است.

'

2 5

0 0 0

| | 011X Z X

B B AB

B

a a a

G G m
  

    

  

 
 (: بلوک دیاگرام مراحل پروتکل پیشنهادی1شکل )
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 عدم نشت اطلاعات در کانال کلاسیک -4-1

سمع کننده بدون انجام هیچ نشت اطلاعات بدین معناست که استراق

 های ارسالی و صرفا توسط اطلاعات نوع حمله فعالی به کیوبیت

کلاسیک آشکار شده در کانال عمومی به بخشی از اطلاعات امن   

 [44]فرمول آنتروپی شانون . در این بخش از [48]کند پیدا می دست

 است.برای پیدا کردن میزان اطلاعات متقابل ایو و کاربران استفاده شده

 (1شود: در پروتکل پیشنهادی دو دسته داده کلاسیک آشکار می

'های کمکی بیت

AA  و'

BA  گیری حالت نهایی در پایه ( نتیجه اندازه2و

GHZ . 

کنیم که در دو حالت اطلاعاتی از پیام در ادامه به ترتیب ثابت می

 شود.امن برای  ایو آشکار نمی

'از آنجا که طبق مراحل پروتکل،  (1

AA  و'

BA حاصل XOR  نتایج

(، احتمال وقوع و 20دو متغیر کاملا تصادفی است، معادلات )

'احتمال وقوع شرطی 

Aa احتمال وقوع و دهد. را نشان می

'احتمال وقوع شرطی 

Ba از آید.  دست میبه طرز مشابه به

( را نتیجه گرفت که در آن 21توان معادلات )( می20معادلات )

AM  و
BM  به ترتیب متغیرهای تصادفی پیام امن آلیس و

( مشخص است که اطلاعات 21باشد. از معادلات )باب می

 متقابل صفر است.

 

 

 

(21) 

' 1
( | ) ,

2
A Ap a l m ijk           , , , {0,1}l i j k 

' '

, , {0,1}

( ) ( | )

1 1 1
8 .

8 2 2

A A A

i j k

p a l p a l m ijk


   

   


 

' ' '

' ' '

( | ) ( ) ( ; ) 0,

( | ) ( ) ( ; ) 0,

A A A A A

B B B B B

H A M H A I A M

H A M H A I A M

  

  
   

(22) 

گیری حالت تصادفی مرتبط با نتیجه اندازهچنانچه متغیر  (2

، را با GHZنهایی در پایه 
BMR و هر نمونه از آن را با متغیر

Bmr  نشان دهیم و نتیجه کلاسیک مشاهده شده وقتی که

حالت 
2|G  ،

3|G  ،
4|G   و

5|G  01، 00 را به ترتیب با ،

( بدست 22معادلات ) 4گذاری کنیم، طبق جدول نام 11و  10

( را نتیجه 23توان معادلات )( می22از معادلات ) آید. می

دلالت بر  شود که( حاصل می24گرفت و در نهایت معادله )

 .اطلاعات متقابل صفر دارد

' ' '

' ' '

( 00) ( 00 | , )

1
( , ) ,

4

1
( 01) ( 10) ( 11) .

4

B B A B

A B

B B B

p mr p mr m ijk m i j k

p m ijk m i j k

p mr p mr p mr

    

   

     



    

 

 

 

(24)   

(25) 
( ) ( | , )

( ;( , )) 0.

B B A B

B A B

H MR H MR M M

I MR M M



 
 

 های فعالشناسایی ایو در حمله -4-2

سمع کننده برای آشکارسازی استراق [45,46]آوری کیوبیت دام فن

های حاوی پیام، بین فرستنده و گیرنده استفاده  بیتو ارسال امن کیو

سمع کننده در کانال دارای نویز شود. برای بررسی حضور استراقمی

های ارسالی، های تصادفی در دنباله کیوبیتفاز جمعی، در جایگاه

چهار حالتکیوبیت منطقی دام که حالت آن از بین تک

 | 0 ,|1 ,| ,|dp dp dp dp    شود. شود، قرار داده میمی  تصادفی انتخاب

بعد از دریافت دنباله توسط گیرنده، گیرنده ابتدا دریافت دنباله را به 

گیری دهد و فرستنده موقعیت و نتیجه اندازهفرستنده اطلاع می

های قعیتدهد. گیرنده در موهای دام را به گیرنده اطلاع میکیوبیت

دهد و گیری انجام میشده، اندازه  گیری گفتهاعلامی با پایه اندازه

کند. اگر گیری را با نتیجه اعلامی فرستنده مقایسه مینتیجه اندازه

نتایج یکسان باشد پروتکل ادامه یافته و در غیر اینصورت به دلیل 

 های دام، تعداد کیوبیت. شودیمپروتکل قطع  ایو،تشخیص حضور 

در این  شود.در نظر گرفته می(m)  های پیامبرابر با تعداد کیوبیت

1صورت احتمال تشخیص ایو برابر با 
1

2

m

 
  
 

 که یزمان. بود خواهد 

m یکبه  کینزد ویباشد، احتمال آشکار شدن حضور ا عدد بزرگی 

 .شودیم

 های فعالعدم نشت اطلاعات در حمله -4-3

-کردیم که حمله فعال توسط ایو، آشکار میثابت  2-4در بخش 

کنیم که ایو به هیچ میزان از پیام امن نیز شود. در این بخش ثابت می

کنیم به خاطر استفاده از حالت دست نخواهد یافت. در ادامه ثابت می

و ارسال دو کیوبیت از آن، حتی اگر ایو در هر پایه  GHZتنیده درهم

متعامد دلخواه 00 01 10 11| ,| ,| ,|B b b b b    گیری کند اطلاعاتی اندازه

 از پیام امن نخواهد داشت. 
 

 

 

 

 

 

 

 

 

 

(23) 

' ' '

' ' '

' ' '

' ' '

' ' '

1
( 00 | , ) ,

4

1
( 01| , ) ,

4

1
( 10 | , ) ,

4

1
( 11| , ) ,

4

, , , , , {0,1}.

B A B

B A B

B A B

B A B

p mr m ijk m i j k

p mr m ijk m i j k

p mr m ijk m i j k

P mr m ijk m i j k

i j k i j k

   

   

   

   


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 : عملگرهای رمزنگاری پیام امن سه بیتی(3)جدول 

 GHZحالت 

متناظر با پیام امن، 

با فرض حالت اولیه 

5|G  

 GHZحالت 

متناظر با پیام امن، با 

فرض حالت اولیه 

4|G  

 GHZحالت 

متناظر با پیام امن، با 

فرض حالت اولیه 

3|G  

 GHZحالت 

متناظر با پیام امن، 

با فرض حالت اولیه 

2|G  

بیت کلاسیک 

 𝑎 متناظر با

 پیام امن

عملگر یکانی 

-روی کیوبیت

 𝐶و  𝐵های 

بیت  3

 پیام امن

5|G  
4|G  

3|G  
2|G  0 I I  000

4|G  
5|G  

2|G  
3|G  0 Z I  001 

3|G  
2|G  

5|G  
4|G  0 X X  010

2|G  
3|G  

4|G  
5|G  0 X Z X   011

3|G  
2|G  

5|G  
4|G  1 X X  100

2|G  
3|G  

4|G  
5|G  1 X Z X   101

5|G  
4|G  

3|G  
2|G  1 I I  110

4|G  
5|G  

2|G  
3|G  1 Z I  111

 

 : کدبرداری پیام امن سه بیتی(4)جدول 

کدبرداری با حالت اولیه 
3|G   کدبرداری با حالت اولیه

2|G  

 هایبیت

 محرمانه کاربر

 دیگر با فرض

 حالت نهایی

5|G  

 هایبیت

 محرمانه کاربر

 دیگر با فرض

 حالت نهایی

4|G  

 هایبیت

 محرمانه کاربر

 دیگر با فرض

 حالت نهایی

3|G  

 هایبیت

 محرمانه کاربر

 دیگر با فرض

 حالت نهایی

2|G  

 هایبیت

 محرمانه کاربر

 دیگر با فرض

 حالت نهایی

5|G  

 هایبیت

 محرمانه کاربر

 دیگر با فرض

 حالت نهایی

4|G  

 هایبیت

 محرمانه کاربر

 دیگر با فرض

 حالت نهایی

3|G  

های بیت

محرمانه کاربر 

 دیگر با فرض

 حالت نهایی

2|G  

بیت 

محرمانه 

خود 

 کاربر

𝑎 
کاربر 

 دیگر

010 011 000
 

001
 

011 010 001 000
 

000 0
 

100
 

101
 

110 111
 

101
 

100
 

111 
110 000

 1
 

011 010
 

001 000
 

001
 

011 000 001 001 0
 

101
 

100 111 110
 

111
 

101
 

110
 111 001

 1 
000

 
001 010 010

 
010

 
000

 
011

 
010 010

 
0

 

110 111 100 101
 

100 110 101 100 010 1
 

001
 

000
 

011 011
 

000
 

001
 

010
 

011 011
 

0
 

111 110 101 101
 

110 111 100 101 011 1
 

001
 

001
 

010
 

010
 

001
 

000
 

011
 

100
 

100
 

0
 

111 111 100 101
 111 110 101 010 100 1

 

000
 

000
 

011
 

010
 

000
 

001
 

010
 

011 101
 

0
 

110 110 101 100
 

110 111 100 101
 

101 1
 

011
 

011
 

000
 

001
 

011
 

010
 

001
 

000
 

110
 

0
 

101 101
 

110 111 
101 100 111 110

 
110 1

 

010
 

010
 

001
 

000
 

010
 

011
 

000 001
 111 

0
 

100 100
 

111 110 100 101 110 111 111 1
 

کدبرداری با حالت اولیه 
5|G   کدبرداری با حالت اولیه

4|G  

های بیت

محرمانه کاربر 

 دیگر با فرض

 حالت نهایی

5|G  

های بیت

محرمانه کاربر 

 دیگر با فرض

 حالت نهایی

4|G  

های بیت

محرمانه کاربر 

 دیگر با فرض

 حالت نهایی

3|G  

های بیت

محرمانه کاربر 

 دیگر با فرض

 حالت نهایی

2|G  

های بیت

محرمانه کاربر 

 دیگر با فرض

 نهایی حالت

5|G  

های بیت

محرمانه کاربر 

 دیگر با فرض

 حالت نهایی

4|G  

های بیت

محرمانه کاربر 

 دیگر با فرض

 حالت نهایی

3|G  

های بیت

محرمانه کاربر 

 دیگر با فرض

 حالت نهایی

2|G  

بیت 

محرمانه 

خود 

 کاربر

𝑎 
کاربر 

 دیگر

000
 

001
 

010 011 001
 

000
 

011 010 000 0
 

110 111 100
 

101
 

111 110 101
 

100
 

000
 1

 
010 000

 
011 010 000

 
001

 
010

 
011 001 0

 

100
 

110 101
 

100
 

110 111 100 101
 

001
 1

 

001
 

011 000
 

001
 

011 010 001
 

000
 

010
 

0
 

111 101
 

110 111 101
 

100
 111 110 010 1

 

75



J
o
u

rn
a
l 

o
f 

Ir
a
n

ia
n

 A
ss

o
ci

a
ti

o
n

 o
f 

E
le

ct
ri

ca
l 
a
n

d
 E

le
ct

ro
n

ic
s 

E
n

g
in

ee
rs

  
V

o
l.

2
0
 N

o
.3

 F
a
ll

 2
0
2
3
 

 80-67صفحه  -1402پائيز  –شماره سوم  -سال بيستم -ن برق و الکترونيک ايرانمجله انجمن مهندسي 

 گفتگوی امن کوانتومی مصون در برابر نویز.../ هوشمند و همکاران

 

011 010 001 000 010 011
 

000 001 011 0
 

101
 

100 111 110 100 101 110 111 011 1
 

010 011 000
 

001
 

011
 

010 001
 

000
 

100
 

0
 

100 101
 

110 111 101 100 111 110 100 1
 

011 010 001 000 010 011
 

000 001 101 0
 

101
 

100
 111 110 100

 
101 110 111 101 1

 

000 001 010 011 001 000 011 010
 

110 0
 

110 111 100 101
 

111 110 101
 

100 110 1
 

001
 

000
 

011 010 000
 

001
 

010
 

011
 

111 
0

 

111 110 101
 

100 110 111 100 101 111 1
 

 

  

 

|فرض کنید حالات  |و  01 1 طبق  Bبرحسب پایه 0

  شود.  ( نوشته25معادلات )

 

 

 

(26) 
00 00 01 01 10 10 11 11

00 00 01 01 10 10 11 11

| 01 | | | | ,

|10 | | | | ,

b b b b

b b b b

   

   

       

       
 

2که 2 2 2

00 01 10 11 1       است.و 

در این صورت حالات  
2|G   و

3|G   و
4|G   و

5|G   بر حسب

 شوند.( نوشته می26به صورت معادلات ) Bپایه
 

 

گیری انجام اندازهB( چناچه ایو در پایه26طبق معادلات )

شده هر پایه دلخواه اولیه، احتمال وقوع مقادیر مشاهدهدهد، به ازای 

برابر هم و  GHZهرکدام از حالات مقاوم در برابر نویز فاز جمعی 

( نیز نشان 27را با معادلات ) 5توان جدول است. می 5طبق جدول 

 داد.

 

 𝐁دلخواه  پایه در گیریاندازه نتیجه: (5) جدول

 مشاهده شدهمقدار  وقوع احتمال حالت اولیه

Emr 

2G ،
3G ،

4G  و
5G 

2 2

00 00  00 

2G ،
3G ،

4G  و
5G 

2 2

01 01  01 

2G ،
3G ،

4G  و
5G 

2 2

10 10  10 

2G ،
3G ،

4G  و
5G 2 2

11 11  11 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 
(27) 

2 00 00 01 01

10 10 11 11 00 00 01 01 10 10

11 11 00 00 1 01

01 01 10 10 10 11

11 11

3 00 00 01

1 1
( 001 110 ) ( 0 ( | |

2 2

| | ) 1 ( | | |

1
| )) (( 0 1 ) | ( 0

2

1 ) | ( 0 1 ) | ( 0

1 ) | ),

1 1
( 001 110 ) ( 0 ( |

2 2

G b b

b b b b b

b b

b b

b

G b

 

    

   

   



 

     

         

     

     

 

     01

10 10 11 11 00 00 01 01

10 10 11 11 00 00 00

01 01 01 10 10 10

11 11 11

4 00 00 00 00

01 01 11 11 00

|

| | ) 1 ( | |

1
| | )) (( 0 1 ) |

2

( 0 1 ) | ( 0 1 ) |

( 0 1 ) | ),

1 1
( 010 101 ) ( 0 ( | |

2 2

| | ) 1 ( |

b

b b b b

b b b

b b

b

G b b

b b

   

   

   

 

 

  



       

      

     

  

     

     00 01 01 10 10

11 11 00 00 00 01

01 01 10 10 10 11

11 11

5 00 00 00 00

01 01 11 11 00 00 01 01 10 10

11 11

| |

1
| )) (( 0 1 ) | ( 0

2

1 ) | ( 0 1 ) | ( 0

1 ) | ),

1 1
( 010 101 ) ( 0 ( | |

2 2

| | ) 1 ( | | |

|

b b b

b b

b b

b

G b b

b b b b b

b

 

   

   



 

    



    

     

     

 

     

         

  00 00 00 01

01 01 10 10 10 11

11 11

1
)) (( 0 1 ) | ( 0

2

1 ) | ( 0 1 ) | ( 0

1 ) | ).

b

b b

b

  

   



   

     

 

 

 

 

 

 

 

(28) 

2 2

00 00

2 2

01 01

2 2

10 10

2 2

11 11

( 00 | ) ,

( 01| ) ,

( 10 | ) ,

( 11| ) ,

, , {0,1},

E A

E A

E A

E A

p mr m ijk

p mr m ijk

p mr m ijk

p mr m ijk

i j k

 

 

 

 

   

   

   

   



 

(28در رابطه )
Emrگیری ایو ونتیجه اندازه( )Ep mr  احتمال وقوع

دهد. اکنون احتمال اینکه متغیرنشان میرا گیری ایو آن در اندازه

Emr برابر با'll ( محاسبه می29باشد را در معادله ).کنیم 

 
 

(29) 
' '

' '

2 2
'

( ) ( | ) ( )

, , {0,1}

E E

ll ll

p mr ll p mr ll x ijk P x ijk

l l 

    

  


 

2 2 2 2

00 01 10 11 1      
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 و همکارانگفتگوی امن کوانتومی مصون در برابر نویز.../ هوشمند 

 

فرض کنید
AM متغیر تصادفی پیام امن آلیس و

EMR  دنباله

( 29گیری ایو باشد. از معادله )اندازه حاوی متغیر تصادفی نتیجه

 توان نتیجه گرفت. ( را می30معادله )

(30) ( | ) ( )E A EH MR M H MR  

دهنده ( حاصل شده که نشان30( معادله )29با توجه به معادله )

استقلال دو متغیر
AM و

EMR  از یکدیگر است. به روش مشابه

توان استقلالمی
BM از

EMR ( نشان داد.32را طبق معادله ) 

(31) 

 

( , ) 0A EI M MR   

(32) ( | ) ( ) ( ; ) 0E B E B EH MR M H MR I M R    

 مقابله با حمله اسب تروجان -4-4

طرح مخفی کردن  -1 :دو نوع حمله اسب تروجان وجود دارد

. از [50]اسب تروجان با فوتون تاخیر یافته  -2 [49]کیوبیت نامرئی 

های اسب ملهبرای مقاومت در برابر ح [51]روش مقابله در مرجع 

شود. برای مقابله با نوع اول حمله کار گرفته میتروجان در اینجا به

اسب تروجان، باب و آلیس هنگام دریافت دنباله از کاربر مقابل در 

در جلوی تجهیزات خود از یک فیلتر برای خارج  6و مرحله  2مرحله 

 کنند.کردن سیگنال فوتون با طول موج غیر مجاز استفاده می

برای مقابله با نوع دوم حمله اسب تروجان آلیس و باب هر سیگنال 

( دو نیم کرده و دو 50/50نمونه را با یک شکافنده تعداد فوتون )

کنند. اگر نرخ گیری میسیگنال خروجی را در پایه مناسب اندازه

باشد  تربالا و باب  سیآستانه مشخص شده توسط آل از فوتونی  چند

صورت مخابره ادامه میابد. در این شود. درغیراینمخابره متوقف می

 حالت هر دو نوع حمله اسب تروجان شکست خواهند خورد.

 پیشنهادی تحلیل بازدهی پروتکل -5

شود. ارزیابی هزینه اجرای پروتکل، با معیار بازدهی سنجیده می

 فرمولبازدهی از 
all

c

q
  آن در که شودیم محاسبهc  مجموع

و باب و سیآل امن امیپ یهاتبی
allqیاشده بر دیتول یهاتیوبیک 

است.  پروتکل یاجرا
all i dq q q  است که

iq دیتول یهاتیوبیک 

و  امیانتقال پ یشده برا
dq [27] هستند یمنطق دام یهاتیوبیک .

 و دارد وجود یکوانتوم کانال در یجمع زینو کهیزمان یعیطب طوربه

 از تیب کی انتقال یبرا تیوبیک دو از م،یکن اثریب را آن میخواهیم

 در تیامن یبرقرار خاطربه یطرف از. میکنیم استفاده اطلاعات

 کاهش بازده اضافه، یهاتیوبیک از استفاده و یرمزنگار یهاپروتکل

 پروتکل یبازده نیشیپ مقالات در حالت، نیبهتر در. کندیم دایپ

 دهیرس% 25 به یجمع زینو برابر در مصون یکوانتوم امن یگفتگو

 .[21،32،33]است

کنیم سه بیت پیام امن آلیس و سه برای محاسبه بازدهی فرض می

6cبیت پیام امن باب قرار است مبادله شود، پس مقدار  است

از حالت  کیوبیتی 6 آلیس یک دنباله 1. در مرحله
2G نام به

را به دو دنباله  Iدنباله  کند وآماده می Iدنباله
AI  و

BI  تقسیم

کند که می
AI و  3و  1های فیزیکی حاوی کیوبیت

BI  حاوی

از هر دسته است )دنباله  4و  2های منطقی کیوبیت
AI  2حاوی 

کیوبیت و دنباله 
BI  6کیوبیت منطقی است( پس  4حاویiq  

است. او 
AI داشته و  را برای خود نگه

BI آوری کیوبیت دام را با فن

کند، پس در اولین بررسی حضور ل میبرای باب ارسا [35, 34]

سمع کنندهاستراق
1

4dq  های دام برابر با است )تعداد کیوبیت

ای آلیس و باب مقایسه 2مرحله در تعداد کیوبیت ارسالی است.( 

سمع کننده های دام و شناسایی حضور استراقکلاسیک برای کیوبیت

تنیدگی آلیس و باب جابجایی درهم 3دهند. در مرحله انجام می

کند و طبق باب حالات اولیه را تولید می 4 مرحله در دهند.انجام می

 کند. درها نیز تولید مییک دنباله کلاسیک متناسب با آن 1جدول 

باب پیام امن خود را بر روی دنباله حاوی حالت اولیه،  5مرحله 

'له کلاسیک کند و دنباوسیله عملگرهای یکانی رمز می به

BA برای  را

کننده سمع  برای بررسی حضور استراقسپس کند. آلیس ارسال می

افزاید، دام می منطقیکیوبیت در دنباله حاوی پیام امن تعدادی تک

که در این مرحله
5

2dq  .است 

آلیس پیام  7مرحله  کنند. درعمل می 2مانند مرحله  6در مرحله 

وسیله عملگرهای  امن خود را بر روی دو کیوبیت ارسالی از باب، به

کند. کند و به همراه کیوبیت دام برای باب ارسال مییکانی رمز می

بنابراین 
7

2dq   است. دنباله کلاسیک'

AA  را برای آلیس ارسال

کنند. در مرحله آخر عمل می 2مانند مرحله  8کند. در مرحله می

گیری را برای خواندن پیام امن خود (، باب نتیجه اندازه9)مرحله 

کند. با این توسط آلیس بر روی کانال کلاسیک عمومی منتشر می

6cتوضیحات مقدار هر متغیر  ،6 8 14all i dq q q     و

6درنتیجه
%42.85

14
   .است 

 

 های پیشینمقایسه با پروتکل -6
های پیشین باید برای مقایسه هزینه پروتکل پیشنهادی با طرح

پیشنهادی محاسبه کرد،  های پیشین را با روش پروتکلبازدهی طرح

-مقایسه 6ر جدول تا بتوان یک مقایسه عادلانه و درست انجام داد. د

پیشنهادی صورت گرفته است.  های پیشین و طرحای بین طرح

مشخص است، بازدهی در پروتکل  6طور که در جدول همان

 پیشنهادی افزایش مورد توجهی داشته است.

 

 گیرینتیجه -7
در این مقاله پروتکل جدید گفتگوی کوانتومی تحت نویز فاز جمعی 

بازدهی در این  است.پروتکل ثابت شدهارائه شده است. امنیت این 
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یافته است. به عنوان  های پیشین افزایشپروتکل نسبت به پروتکل

توان پروتکل را برای کانالی با نویز چرخش جمعی کارهای آتی می

تغییر داد. گفتگوی امن کوانتومی تحت نویز جمعی با تشخیص 

ه در کارهای آتی توانند از مواردی باشند ک هویت یا نامتقارن نیز می

 ها تحقیق کرد.توان بر روی آن می
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