
  62-55صفحه  -1401 پائيز  -شماره سوم -سال نوزدهم -برق و الکترونيک ايران مهندسيمجله انجمن          

J
o
u

rn
a
l o

f Ira
n

ia
n

 A
sso

cia
tio

n
 o

f E
lectrica

l a
n

d
 E

lectro
n

ics E
n

g
in

eers V
o
l.1

9
 N

o
.3

 F
a
ll2

0
2
2
 

 

 

 محرمانهنویز مصنوعی در ارتباطات موج میلیمتری و   پرتودهیتوأم طراحی 

 صفحات انعکاس دهنده هوشمندبا کمک 
 

 3سید مصطفی صفوی همامی          2علی کوهستانی          1محمد راغب

 ايران -تهران -دانشگاه صنعتي اميرکبير -دانشکده مهندسي برق -دانشجوی دکتری -1
mohammad_ragheb@aut.ac.ir 

 ايران -قم -دانشگاه صنعتي قم  -مهندسي برق و کامپيوتردانشکده  -استاديار -2
kuhestani@qut.ac.ir 

 ايران -تهران - دانشگاه صنعتي اميرکبير -برقدانشکده مهندسي  -استاد -3
safavi@aut.ac.ir 

بر  گیگا بیت ینچندبا نرخ داده سیم  مخابرات موج میلیمتری بدلیل منابع طیفی فراوان، قادر به پشتیبانی ارتباطات بی :چکیده

های موج میلیمتری نسبت به  سیستمتا تلفات شدید مسیر و سمت گرایی بالای آن موجب گردیده  ،باشد. با این وجود می ثانیه

توان نیاز به  ،. از آنجایی که رلهاستگیری رله ، بکارآسیب پذیر باشند. یک راه حل جهت فائق آمدن بر این پدیده پدیده انسداد

سطوح انعکاس دهنده  کنند، ها تحمیل می هزینه بالایی را به سیستمبرخی تجهیزات موج میلیمتری  ،همچنینو  مصرفی دارد

 گردد. در این مقاله، یک سیستم موج میلیمتری غلبه بر مسائل فوق معرفی میوری جدید کم قیمت جهت عنوان یک فنا هوشمند به

را به یک خود های محرمانه  پیام ،یا آلیس یک ایستگاه پایه که در آن میگیر در نظر میسطوح انعکاس دهنده هوشمند  مبتنی بر

ایده ترکیب سیگنال از  آلیس، ارگادیک محرمانه نماید. با هدف افزایش نرخ در حضور یک شنودگر غیرفعال ارسال می ،یا باب کاربر

و بکارگیری نویز مصنوعی م توان سیگنال ارسالی با أسازی تو بهینه در این راستا،. دنمای نویز مصنوعی استفاده میاطلاعات با 

 در این مقاله، همچنین. گردد ارائه می سطوح انعکاس دهنده هوشمند فاز بهینه در شیفتطراحی ضمناً و  آلیسپرتودهی مناسب در 

نرخ محرمانه  تا به کمک آنها معیار نماییم های قانونی و شنودی محاسبه می کانال تابع توزیع تجمعی ای برای روابط فرم بسته

طرح  اًیثانو  دهد بهبود میرا  نرخ محرمانه ارگادیک معیار طرح پیشنهادی اولاًدهد که  نتایج عددی نشان می ارزیابی گردد. ارگادیک

  دهد. ارائه میرا ، کارایی بهتری انسداد در ارتباطات موج میلیمتریپدیده پیشنهادی در مقابل 

 ‫‫‫‫‫‫‫‫‫‫‫‫متری محرمانه. مخابرات موج میلی، توأم با نویز مصنوعیپرتودهی ، سطح انعکاس دهنده هوشمند: کلیدی های‫واژه

 

 پژوهشینوع مقاله: 

DOI: 10.52547/jiaeee.19.3.55 
 31/3/1400 :مقاله ارسالتاریخ 

 05/07/1400 تاریخ پذیرش مشروط مقاله:

 30/7/1400: تاریخ پذیرش مقاله

 علي کوهستانيدکتر  ی مسئول:نام نویسنده

 و کامپيوتر برقمهندسي ی دانشکده – قمدانشگاه صنعتي  -جاده تهران  5کيلومتر  -قم  –ايران  ی مسئول:نشانی نویسنده
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 62-55صفحه  -1401پائيز  –شماره سوم  -سال نوزدهم -ن برق و الکترونيک ايرانمجله انجمن مهندسي 

 پرتودهي و نويز مصنوعي در ارتباطات موج .../ راغب و همکارانطراحي توأم 

 

 

 مقدمه -1

نسل بعد  یبرا کليدی یورافن کيعنوان   یمتريليموج ممخابرات 

به  ،هيدر ثان تيب گايگچندين ، مخابره داده را با نرخ ميس يارتباطات ب

از  يکي. آورد يفراهم م ،شعيوس يباند فرکانس یعلت پهنا

در  آن اديز ريتلفات مس ارتباطات موج ميليمتری، یها تيمحدود

چنين  در .باشد يگاهرتز ميگ 6 ريز ويکروويما یها ستميبا س سهيمقا

همراه بزرگ  يآنتن یها هيآرا ، ازمشکل نيغلبه بر ا یبرا هايي سيستم

 1بودن دار جهتبه علت  نينچد. همشو مي استفاده يپرتوده با

 ريپذ بيها نسبت به انسداد آس گناليس ،یمتريليموج م یها ستميس

دهنده  صفحات انعکاسبه منظور رفع اين چالش، اخيراً . ]1[باشند  يم

های نوين و مؤثر مطرح  ( به عنوان يکي از فناوریIRSs) 2هوشمند

 .]2[ ستگرديده ا

 ساختاربدليل داشتن  IRS مبتني بر ميس يب ارتباطاتامروزه 

توجه بسياری از پژوهشگران  ناچيز، مصرفي یانرژ با همراه ارزان بسيار

اين فناوری نوظهور که . ]5-2[ست ا و مهندسين را به خود جلب کرده

به  ،نييمصرف توان پا ضمن گردد، ظاهر مي رلهبه نوعي در نقش يک 

 گناليو سپس س را تغيير داده يافتيدر گناليفاز س تاليجيت درصو

رله  توجه شود در مقايسه با. کند يمقصد ارسال م را برای اصلح

 ،کند يعمل م 3دوطرفه-مهيدر حالت ن معمولاًکه ارسال و  تيتقو

IRS دهند؛ چرا که  بهتری ارائه مي ييکاراهاIRSدر مود تمام ها-

تقويت و ارسال  های هرل اگرچه شويم متذکر ميند. نک يعمل م 4دوطرفه

 دهيناچار با پده ب يول ،عمل کنند دوطرفه-مود تمامدر  توانند نيز مي

حذف تداخل  یها به روش ازيد و ننگرد يمواجه م ديشد يتداخل-خود

 کي یريبا بکارگ ]3[، پژوهشگران در مرجع IRSدر حوزه د. ندار

 نيب يکمک یها پيوندبزرگ،  اسيمقدر هوشمند فعال ريغآرايه  صفحه

 ارتقا دهند.را  شبکه يفيط ييکارا تا پيشنهاد دادندمنبع و کاربر 

 IRSبرای  نهيفاز به به طراحي ]3[نويسندگان در مرجع  همچنين،

شده  عيتوز IRSطرح  کيمحققان با ارائه  نيز ]5[در مرجع  .پرداختند

را بهبود  شبکهپوشش سطح  ،از چند کاربر در نقاط کور يبانيپشت یبرا

 . دادند

 ضوعموی، به متريليموج م حوزه درها  اخيراً برخي پژوهش

به عنوان  اند. سيم پرداخته های مخابراتي بي در شبکه IRS بکارگيری

، ارتباط بين يک ايستگاه پايه چند ]6[اخير  مقالهدر  سندگانينومثال، 

مورد بررسي قرار  IRS یتعدادآنتنه با يک کاربر تک آنتنه را در حضور 

 شيپ کاربر، در  يافتيدر گناليتوان س یساز نهيشيبدادند. آنها با هدف 

 IRS کي در بهينه شيفت فازو  بکارگرفته شده در ايستگاه پايه کدگذار

 افزايش باکند  بيان مي ]6[نتايج مرجع  را بصورت توأم طراحي کردند.

در کاربر  يافتيگنال دريتوان س، IRSدر  تعداد عناصر انعکاس دهنده

 ،]7[ مقالهدر  سندگانينوهمچنين . ابدي يم شيافزا ندهيطور فزا به

 یرا بر رو و گيرنده فرستنده یافزار سخت های هصيمخرب نق ريثأت

 اند. نموده يبررس IRSمبتني بر  های کارايي سيستم

 طيمنتشر شده در مح گناليسسيم،  در ارتباطات بيکه  ييآنجا از

بايست با استفاده از  ميلذا  ،است ريپذ بيشنود آسحمله نسبت به 

حفاظت گردد. اخيراً  محرمانه های امنيتي موجود از اطلاعات روش

سازی در  بدليل سادگي در پياده( PLS) 5يکيزيف هيلا تيامنهای  روش

های رمزنگاری، توجه بسياری از پژوهشگران را به خود  مقايسه با روش

برای  [12نويسندگان مقاله ] ،عنوان مثال به .]15-8[جلب کرده است 

با ارتباطات و نظارت بر يک شبکه مخابراتي مشارکتي  امنيت بهبود

 (UAV) 6بدون سرنشينهای  اند که از پرنده پيشنهاد کرده ،مشکوک

بر برای ديدباني به منظور مقابله با تهديدهای امنيتي استفاده شود. 

های  و فاصله نسبي آن از فرستنده UAVاساس موقعيت قرارگيری 

راهبردهای تطبيقي با هدف بهبود امنيت  ،مشکوک يعني منبع و رله

جهت بهبود [ 13]مقاله نويسندگان سيستم پيشنهاد گرديده است. 

PLS فضا مبتني بر مدل تعميم-در سيستم کدکننده زمان

مي توان برای در آن  نموده اند کهارائه روشي را ، Alamouti يافته

به زمان استفاده نمود. -از کد فضا MRTايستگاه پايه بجای استفاده از 

به برقراری امنيت برای  ]13-8[طور خاص، محققين در مقالات 

به ارتباطات در باند  ]15[و  ]14[گيگاهرتز و در مراجع  6ارتباطات زير 

از  ]15-8[از مراجع   کدام با اين حال، هيچاند.  موج ميليمتری پرداخته

IRS اند. اخيراً برخي مقالات از  در سيستم مدل خود استفاده نکرده

PLS بر  مبتنيگيگاهرتز  6زير های  در سيستمIRS 4[ اند بهره برده[ 

 ککه به کم ندنشان داد ]16[ محققين در به طور خاص،. ]20-16[و 

IRS،  7ارگاديکنرخ محرمانه (ESR )شيافزا يبه طور قابل توجه 

 ستميبا س سهيشنودگر در مقا بهنشت اطلاعات ضمناً ميزان و  يافته

 8يمصنوع زينو یريبکارگاهميت همچنين . ابدي يم کاهش IRSبدون 

(AN )با رسان  یاري يارتباط ستميس کيدر ارتقاء نرخ محرمانه  جهت 

IRS نشان اين مرجع  جياست. نتا دهيگرد يبررس ]17[ در مرجع

که به  یتعداد عناصر انعکاس دهنده، بهره عملکرد شيدهد با افزا يم

اند  قرار گرفته IRSدور از  شنودگرها يشود وقت يفراهم م ANکمک 

کاهش اين بهره،  هستند IRS کيها نزدشنودگر يمانده و وقتثابت 

توجه شود تمام مقالات فوق که به موضوع ارتباطات محرمانه با  .ابدي يم

اند و هيچ کدام  در حوزه باند مايکروويو بوده اند، پرداخته IRSکمک 

مطالعات در  تعداد اندکياخيراً اند.  باند موج ميليمتری را در نظر نگرفته

 ارائه IRSحوزه مخابرات محرمانه در باند موج ميليمتری و در حضور 

سازی نرخ  ، با هدف بيشينهاگرچه که اين مقالات. ]23-21[شده است 

 به طراحي توأم پرتودهي در ايستگاه پايه و شيفت فاز محرمانه سيستم،

نگي در جهت بهبود محرما ANاز  کدام ، اما هيچاند پرداخته IRS در

گونه آناليز محرمانگي در آنها انجام نشده  ، هيچهمچنيناند.  بهره نبرده

 است.

موج  سيستم مخابراتييک  مطالعه کارايي محرمانهبه  ،مقاله نيا

 يکمک ريفراهم نمودن مس که در آن به منظور پردازد مي  یمتريليم

 (B)به اختصار چند آنتنه و کاربر ( A)به اختصار  هيپا ستگاهيا کي نيب

 ريمس در اين مدل سيستم، گردد. استفاده مي IRSاز  تک آنتنه
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 طراحي توأم پرتودهي و نويز مصنوعي در ارتباطات موج .../ راغب و همکاران

 

برقراری ارتباط  ISRتنها به واسطه  مسدود بوده و Bو  A نيب ميمستق

در شبکه موجود  زيفعال نريشنودگر غ کي، همچنين خواهيم داشت.

 (OPA) 9نهيتوان به صيبا تخصدر اين مقاله، برای اولين بار، است. 

 IRS های هيآرا یفازها ميتنظ نيزو  Aدر  ANو  يارسال گناليس نيب

 ستميس ESR که معيار کنيم طراحي مي ای گونه سيستم را بهفعال، ريغ

م توان أتو یساز نهيبه جهترا  يابتدا طرحبدين منظور، گردد.  نهيشيب

 با هدف Aمناسب در  يپرتوده یريبکارگنيز و  AN و يارسال گناليس

 مي. سپس با تنظميينما يارائه م ستمينرخ محرمانه س سازی بيشينه

 رسان یاري یمتريليموج م ستميس حرمانهم نرخ، IRS یفازها نهيبه

IRS با بسياری از کارهای وت ادر اين مقاله، متف. ميده يرا بهبود م

 ارزيابي محرمانگي، از رويکرد تحليلي جهت ]23-16[ هانجام شد

 استفاده کرديم. به عبارت ديگر، IRSسيستم موج ميليمتری مبتني بر 

 یها کانال (CDF) 10برای توابع توزيع تجمعيروابط فرم بسته ابتدا 

 ESRمعيار ای برای  رابطهنموديم و سپس محاسبه  یو شنود يقانون

 ارسال یها طرحديگر را با  یشنهاديطرح پ ارائه داديم. در نهايت

 AN یريبکارگدهد  ينشان م یساز هيج شبي. نتاکرديم سهيمقا

نوآوری های عمده  .باشد يبالا سودمند مارسالي  یها در توان مخصوصاً

 ( مقايسه شده است.1اين مقاله با ادبيات موجود در جدول )

 

 کارهای پیشینکار با این های  (: مقایسه نوآوری1جدول )

 ها نوآوری این کار [6] [16] [17] [18] [21] [22] [23]

         ارسالAN 

         روشOPA 

        وجود شنودگر غيرفعال 

        سيستم موج ميليمتری 

         تحليل مبتني بر روشCDF 

 مدل سیستم و سیگنال -2

تحت  ستميمدل س ،نشان داده شده است (1)که در شکل  یطور همان

در آن  بوده که IRSرسان   یاري یمتريليموج م ستميس کي يبررس

 هيآرا Nبا  و (LSA) 11های مقياس بزرگ با آنتن (A) آليس فرستنده

ک که مجهز به ي (B) باب گيرنده قانوني به، (ULA) 12کنواختي يخط

در ( E) غير فعال شنودگر کي . ضمناًدهد سرويس مي است، آنتن

 نيب يميمستق ريمس چيه ميکن ي. فرض مشبکه مخابراتي وجود دارد

A  وB استفاده از نتيجتاً نباشد که  موجود ،انسدادگرهاحضور  ليبدل

IRS شود  ي. فرض مدينما يم یضرور ،ارتباط جاديرا جهت اE  در

،  Bبه ISR پيوند طريق از ضمناًو  بوده Bو  A يمحدوده ارتباط

 گناليس ،کننده هوشمند کنترل کي. کند ه را شنود مياطلاعات محرمان

فعالش به سمت ريعناصر غ یفاز یها شيفت ميرا با تنظ IRS يافتيدر

B شده  افتيدر گناليمقدار سکه  طوری ؛ بهدينما يم تيريمنعکس و مد

ما کانال  .ابديکاهش  E هب اطلاعاتنشت  و ضمناً افتهي شيافزا Bدر 

و  سي. ماترميينما يمدل م LoS یقو یرهايرا با مس IRSو  A نيب

به صورت  بيبه ترت Bو  IRS  ،IRSو  A نيکانال ب ردارب


H

M N

AI
C  1وM

IB
C


h کانال  یشوند. بردارها يداده م شينما

1Nبه صورت  بيبه ترت نيز Eو   E  ،IRSو  A نيب

AE
C


h   و

1M

IE
C


h  فرض شود کهد. نشو يداده م شينما  0, 2

m
  شيفت 

از  IRSدر اغلب مقلات ام باشد که  mعنصر  مربوط به IRS یفاز

  گردد: في( تعر1به صورت )[21 ,16 ,6 ,3] جمله 

 1 2
  diag ,  ,  ,   Mj j j

e e e
  

θ (1) 

1N همچنين
C


W کدگذار توسط  شي/پيبردار پرتودهA باشد مي .

 با توان  Aگره دهيم  پيشنهاد ميبه منظور تقويت محرمانگي سيستم، 

P به سمت  ش رااطلاعات گناليسIRS  و همزمان  کندارسالAN را 

با توان 1 P  به سمتE توجه شود .نمايدآن ارسال  بيتخر یبرا

 0,1   است. توان صيتخصفاکتور 

 

 
 IRS رسان (: مخابره امن موج میلیمتری یاری1شکل )

 

به ترتيب سيگنال پيام و سيگنال تداخل گر  zو  xفرض کنيد که 

باند پايه به در های دريافتي  ، سيگنالEو  Bسمت در باشند.  Aدر گره 

 :شود های زير نوشته مي ترتيب به صورت

H

B IB AI B
y P xn h θH W (2) 

 
2

1
H H

E IE AI AE E
y P x P z n    h θH W h W (3) 

و  W ،(3( و )2در معادلات )
2

W  به ترتيب بردارهای پرتودهي برای

همچنينباشد.  مي ANانتشار سيگنال و ارسال 
B

nو
E

n ،به ترتيب 

2با متوسط صفر و واريانس  Eو  Bدر  AWGNنويز 
0 باشد. با در  يم

 13تداخل بعلاوه نويز به نسبت سيگنال ،(2نظر گرفتن معادله )

(SINR)  درB عبارتست از 

2

2

0

H

IB AI

B B

P
U


 


 

h θH W

 (4) 

 (،4در معادله )
2
0

P



  بيان کنندهSNR باشد. ‫ارسالي سيستم مي

 همچنين
B

U.ايم را به صورت زير تعريف نموده‫‫‫‫‫‫‫‫‫‫‫‫ 
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2
H

B IB AIU  h θH W (5) 

 عبارتست از E(، سيگنال دريافتي در 5با در نظر گرفتن رابطه )

(1 ) 1

E
E

AE

U

U




 


 
 (6) 

(، 6در معادله )همچنين 
E

U  و
AE

U ايم را به صورت زير تعريف نموده 

2
H

E IE AIU  h θH W (7) 

2

2
H

AE AEU  h W (8) 

 بندی مسئله ارزیابی امنیت و فرمول -3

 IRSرا در شبکه موج ميليمتری با ياری رسان  ESRدر اين بخش 

sبا نرخ محرمانه عمدتاً PLSارزيابي مي نماييم. 
R  به صورت زير

 [21 ,16 ,15] شود تعريف مي

2

1
log

1

B

s

E

R











  
  

  
 (9) 

] (،9در رابطه ) ] max{ ,0}x x
 همچنينست. ا ESR صورت  به   

{ }s sR R م تخصيص توان بهينه أيک طرح توگردد. ما  محاسبه مي

ناميم. با  مي JOPB 14و پرتودهي فعال و غيرفعال را ارائه و آن طرح را 

 تعريف
1

( )
1

B

E











قضيه کليدی  تخصيص توان بهينهابتدا جهت  

 نماييم. زير را مطرح مي

و همچنين تعداد عناصر انعکاس  A در LSAهای آنتنبرای  :1قضیه 

)، تابعIRS در فراوان دهنده ) نسبت به 15يک تابع شبه مقعر  

 شود مي بيانبه صورت زير  OPAبوده و فاکتور  [0,1)در محدوده 

* 1

1 E

AE

U

U

 



 
(10) 

)( در6( و )5اثبات: با جايگزين کردن ) )  و سپس گرفتن مشتق

به رابطه زير  1AEUو با درنظر گرفتن  آن نسبت بهاز اول 

 .رسيم مي

 

 

2
2

2

2
( )

B E AE B AE B AE E
AE

E AE AE

U U U U U U U U
U

U U U

   
 

 

    
 

   

 
(11) 

از آنجايي که  0 0   ، *
0   و 1 0 ، گيريم  نتيجه مي

) که ) يک تابع شبه مقعر نسبت به  است. با  [0,1)در محدوده

)حل  ) 0   از همچنين  آيد. ( بدست مي10)، جواب يکتا بصورت

 به مقدار  OPAتوان استنباط نمود که مقدار فاکتور  ( مي10رابطه )

 ANباشد و با عکس مجذور نسبت سيگنال دريافتي به  وابسته نمي

 رابطه دارد.  Eدريافتي در 

) ( در10با جايگزيني ) ) خواهيم داشت. 

   *

2

1

1

E

B

AE

E

AE

U
U

U

U

U





 

 


 
 
 

 (12) 

 ، مقدارEبه سمت  ANبا تزريق 
AE

U بزرگتر از 
E

U  در نتيجهبوده و  

E

AE

U

U
 نسبت به 

B
U و در  قابل صرفنظر بوده ،در صورت کسر

)* اينصورت ) ( به صورت زير تقريب زده مي11در ) شود 

   *

2

1

1

B

E

AE

U

U

U





 


 
 
 

 
(13)  

 هدف بيشينه سازیبا  ،به اين ترتيب
s

R ( 9در)، توأمسازی  بهينه هب 

ن يعني هما Aدر و بردار پرتودهي  θهای فاز شيفتماتريس قطری 

Wصورت مسئله عبارتست از ،. به عبارتيرسيم مي 

 

 

 

1 2
 

1 2
 

,  
diag ,  ,  ,   

  

2 2
,  

diag ,  ,  ,   

  

1

m

}

ax

max log 1 2 o{ l g

j j j M

E

AE

j j j M

s

e e e

B

e e e

U

U

R

U

  

  








 

    
 

θ W
θ

θ w

s.t.  

s.t.  θ

 (14) 

کليت  بدون از دست دادن ،(14نماييم در رابطه ) يادآوری مي

[.]سازی از عملگر بهينه


. مبتني بر اين ]16[ ايم صرفه نظر نموده 

اند، مسيرهای  عناصر مجهز گرديده یتعداد زياد به IRSو  Aفرض که 

LoS  بينA  وIRS در اينصورت در برخي کارهای  ، کهغالب بوده

 توسط مدل کانال هندسي مرتبه IRSبه  A، کانال  [21 ,6 ,3] قبلي

که برای نمايش کانال موج  اند اول به صورت زير مشخص گرديده

  .رود ميليمتری بکار مي

   
,1 ,1

H

AI A I AI L M AOA N AOD
NM r  H a a (15) 

(، 15در رابطه )
,1AOA

 16زاويه سمت ورود (AoA)  به آرايهULA  در

IRS  .همچنيناست
,1AOD

 17زاويه سمت خروج (AoD)  از آرايه

ULA  درA .همچنين است   1
.

M

M
C


a و   1

.
N

N
C


a   به

و  IRSترتيب بردارهای پاسخ آرايه نرماليزه شده دريافت و ارسال در 

A باشند.  مي
A

و  
1I

 IRSو  Aهای گره  به ترتيب مربوط به بهره 

[، به ترتيب با 6در پرش اول هستند که با توجه به ادبيات موجود ]

شوند.  تنظيم مي dBi 0و  dBi 9.82مقادير 
AI

 مسير بين  تلفA  و

IRS  است و به صورت  100.1 10 log
10 AIa b d  گردد. در اين  تنظيم مي

GHz 28 ، dB  61.4a ، در فرکانس [1]رابطه طبق مرجع   و 

2b  باشد. همچنين ميN وM های  به ترتيب تعداد آنتنA  و
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 طراحي توأم پرتودهي و نويز مصنوعي در ارتباطات موج .../ راغب و همکاران

 

باشد.  مي IRSتعداد عناصر 
L

r  و طبق توزيع  بودهبهره مختلط کانال

 .]1[ گردد گوسي مختلط توليد مي

 20, L Lr CN   (16)  

5.8L که در آن .  کانال B  بهIRS طبق مدل کانال نيز 

 ]1,6[ گردد مدل مي هندسي زير

 2 , ,2,

1

, { , }

Ij
L

Ij I j Ij j l M AOD j

lIj

j B E
M

L
  



 h a (17) 

و  Bبه ترتيب تعداد مسيرهای مرتبط با  IELو IBL (،17در رابطه )

E را به صورت تابعي از زاويه سمت مدل  گيری جهتباشد. ما  مي

AOD,2,ايم. در اينصورت  کرده j
 زاويهAOD  مربوط بهIRS  به گرهj

ام است.   1
.

M

M
a C


 ،و بردار پاسخ آرايه ارسالي نرماليزه شده 

j
و  

I
 هستند در پرش دوم IRSو  jهای گره  به ترتيب مربوط به بهره 

مقدار  ]6[ و طبق مرجع  dBi 9.82و  dBi 0 که به ترتيب با مقادير

د.نگرد دهي مي
Ij

  تلف مسير بينIRS  و گرهj  بوده و با مقدار

 100.1( 10 log )
10

Ija b d 
 28 در فرکانس است که مشخص گرديده 

GHz  72 با مقاديرa   dB  2.92 وb  گردد. بهره  تنظيم مي

j, مختلط l
 ( 16طبق يک توزيع گوسي مشابه )8.7با  

 .]1,6[ مدل مي گردد 𝑗امين مسير منتهي به گره  𝑙مربوط به 

و تحلیل عملکرد  سازی بهینهمسئله حل  -4

 محرمانگی

استفاده  θ و Wسازی تناوبي بهينه از( 14حل مسئله ) برای

، از بردار نرخ محرمانهسازی  جهت بيشينه ،ثابت θ. برای يکنماييم مي

استفاده  [21 ,6 ,2]ساده  MRTصورت  به Wپيش کدگذار بهينه

 در اينصورت حل بهينه عبارتست از. کنيم مي

* ( )H H
IB AI

H
IB AI


h θH

W
h θH

 (18) 

با کمک قضيه زير   θ سازی ( را برای بهينه14و سپس مسئله )

 نماييم. بيشينه مي

 

، θ فرض کنيد :2قضیه 
AI

H  و
IB

h ( 15(، )1به ترتيب طبق روابط )

*در اينصورت .( تعريف شوند17و )
θ کهsR ( را بيشينه 14در )

 کند و مي
B

U مربوطه عبارتند از 

  *
,2 ,12 1 sin sinm AOD AOA

d
m   


   (19) 

B B BU a  (20) 

که در آن
2

*  
,

1

IB

B

L

B l L
l

r 
  و

2

1 2B A I I B AI IB

IB

NM
a

L
  .

به گونه ای است که  IRSبديهي است طراحي شيفت های فازی 

( 19گردد لذا در رابطه ) ايجاد Bمسيرها صرفا به سمت گيرنده قانوني 

همچنين  صرفه نظر نموده ايم. Bاز نوشتن انديس 
L  طول موج

در  ULAايه آنتن فاصله عناصر آر dسيستم موج ميليمتری و

بوده و مقدار آن  Aفرستنده 
2

Ld


 5[شود فرض مي[ . 

( ، مقدار 5( در رابطه )18( ، )17( ، )15با جايگذاری روابط ) اثبات:

B
U عبارتست از 

22   
  *  

1 2 ,
1

IB
L

B A I I B AI IB B l L
l

IB

NM
U r z

L
  




 
 
 
  که در آن

,2 ,1
( ) ( )

H

M AOD M AOA
z   a θa   خواهد شد. لذا برای بيشينه شدن

B
U 

فاز بهينه که منجر به بيشينه  شيفتنشان داد که توان به سادگي  مي

1z( بدست آمده و در اينصورت 19شود از رابطه ) يم z شدن  

شود که منجر به بيشينه شدن  مي
B

U ( مي20با مقدار رابطه ) .گردد 

، [lemma 1 ,18] : با بکاربردن1ملاحظه   
B

F x
 به  به طور تقريبي

صورت  
 

1
, 

ΓB
IB

IB

x
F x L

L


 
 

 
 
 

گردد که در آن  ارائه مي 

2

2
16









و  
2

2 216

4
L


  




 2باشد.  مي

L
  2و

  و همچنين

(., .)  و Γ ، تابع Bبه  IRS ،IRSبه  Aبه ترتيب واريانس کانال  .

  باشند. پايين و تابع گاما مي کران ناکامل گامای

، 1ملاحظه با بکار بردن  
B

U
F x
  عبارتست از 

 
 

1
, 

ΓB

B

U IB

IB

x
a

F x L
L




 

 

 
 
 
 
 

 (21) 

فرض کنيد  :3قضیه 
AI

H  ،   

IE
h ،

 
W

θو  *
به ترتيب طبق روابط  *

( تعريف شوند. در اينصورت 19( و )18(، )17(، )15)
E

U ( 7رابطه )

 آيد. به صورت زير بدست مي

E E EU a  (22) 

که در آن 
2  

*  
,

1

IE

E

L

E l L
l

r 
  ،

2

1 2E A I I E AI IE

IE

NM
a

L
   و

IE
L  تعداد مسيرهای دريافتي توسطE  از سمتIRS  است که دارای

شرايط 
IE IB

L L باشد. مي 

توان بسادگي  بکار برديم مي 1قضیه طبق روندی که در اثبات  : اثبات

 را اثبات نمود. (22رابطه )

 Eجهت تخريب  MRTبا پرتودهي  رانويز مصنوعي  Aفرض کنيد 

 شنودگر در  CSIدر اين سناريو فرض مي کنيم  ،ارسال نمايد
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A.در اينصورت  شناخته شده است
AE

U ( به صورت زير نوشته 8در )

 شود مي

2

AE AEU  h (23) 

،  (17در اينصورت با استفاده از مدل )
AE

U  به صورت زير نوشته

 شود مي

2

AE E E E AEU b b  (24) 

 که در آن
E A E AE

b N  ،2

AE E  برای سادگي و بدون از .

جهت با بهره کانال يکسان مسير  Nدست دادن کليت فرض کرده ايم

 وجود دارد.  Eبه سمت  Aارسال نويز مصنوعي از 

Eمتغير تصادفي  CDF است تانياز حالا 

AE

U

U
نماييم. با  محاسبهرا  

Eنماييم  ، ملاحظه مي (24( و )22بکار بردن رابطه ) E E

AE E AE

U a

U b




. 

برای محاسبه  
E

AE

U

U

F x شود مراحل زير انجام مي. 

     
0

E E E E AE

AE E AE

U a
EU b

E

xy
F x F x F f y dy

a

b

  







 
 
 

 
 
 
 
 


 (25) 

 ،مجذور متغيرهای تصادفي CDFو قانون  1ملاحظه با استفاده از 

توان رابطه  مي 
 

1
, 

ΓE
IE

IE

x
F x L

L


 
 

 
 
 

را يافت که در آن 

  و تعريف گرديده  1ملاحظه باشد که در  همان مقاديری مي

توان  مبتني بر قضيه حد مرکزی مي همچنيناست.  ~
AE AE

  

را استخراج نموده و سپس  

2

2
AE

AE

x

AE

x
f x e



 



  .را نتيجه گرفت

 ,24] ( و بکار بردن25حال با جايگزين نمودن اين نتايج در )

( به صورت زير بدست 25، يک رابطه فرم بسته برای )[2.10.1.5

 آيد مي

 
 

 

 

0

1

Γ

1 2

! 2

E

AE

IE

U
IE kU

L k

k

AEIE

IE E

E

F x
L

L k
x

k L a
v

b

















  




 
 

  
   

 
 
 



 (26) 

شود  ( نيز استنباط مي26که از رابطه ) طوری همان 
E

AE

U

U

F x بهρ 

Eوابسته نبوده و به 

E

a

b
 باشد. وابسته مي 

معيار  ،(26( و )21( و استفاده از روابط )14با در نظر گرفتن مسئله )

 عبارت است از   ESR کارايي

 

 
0

0

1
,  /

1

ln 2 1

1

2

ln 2 1

  

E

AE

IB IB
B

s

U

U

x
L L

v a
R

F x





 


 
   
 













 
(27) 

دليل اين  .يابد افزايش مي Nو با افزايش ESR معيار :2ملاحظه 

های قانوني و شنودی  کانال ESRشکاف بين  Nواست که با افزايش

به اندازه کافي بزرگ باشند،  Nو وقتي ،يابد. با اين وجود افزايش مي

 ماند. های قانوني و شنودی ثابت باقي مي کانال ESRشکاف بين 

 ‫‫‫‫‫‫‫‫‫‫‫‫سازی‫نتایج شبیه -5

طرح  عملکرد به منظور تعيين ها سازی شبيه برخي در اين بخش،

موج ميليمتری ارائه  و در باند IRSدر حضور  JOPB پيشنهادی

شامل  IRSو  داشتهعنصر  Nبا  ULA يآنتن آرايه A. گره گردد مي

 مقادير در اينجا، باشد. عنصر انعکاس دهنده مي Mبا ULAيک آرايه 

32N ،50M  2و
105

n
   شوند گرفته ميدر نظر.  

 ESRروی عملکرد بر را ، P،توان مصرفي شبکه ثيرأت (2)شکل 

روابط  آزمايي به منظور راستي دهد. در طرح امن پيشنهادی نشان مي

افزار رياضياتي  در اين مقاله، از نرم ESRتحليلي ارائه شده برای 

MATLAB سازی  و شبيهMote-Carlo که  طوری همان ايم. بهره برده

و روابط تحليلي ارائه  سازی شبيه نتايج شود، مشاهده مي 2 در شکل

 تأييد کننده، اين نتيجه، بسيار به يکديگر نزديک هستند که شده

به شرح زير  از اين شکل مافني ات مشاهدديگر  روابط تحليلي ما است.

 است:

در  گردد، زياد مي Pافزايش با A ،ESRدر  AN بکارگيری( با 1

های بزرگ  Pبه ازاء ESRمنحني  ]AN ]2بدون   در طرح که حالي

اين نتيجه شود.  ثابت همگرا مي یديگر افزايشي نبوده و به مقدار

 کند. بيان مي IRSدر ارتباطات امن مبتني بر را  ANری يبکارگاهميت 

را در مقايسه با  ESR، عملکرد AN  به عبارت ديگر، طرح  مبتني بر

32Nبرای عنوان مثال، دهد. به افزايش مي ANطرح بدون  و

50M ،  20اين بهره درP  حدود bits/sec/Hz4  و

20Pدر   حدود bits/sec/Hz7 .است 

حاصل  ESRشود بيشترين  بکار گرفته مي Aدر  OPA( وقتي 2

 پيوندمربوط به بيشترين مسيرهای  ESRبيشترين  همچنينگردد.  مي

IRS  بهB باعث کاهش مسيرها  و  ،باشد. به عبارتي افزايش انسداد مي

 شود. همچنين برای مي قابل حصول ESRکاهش در  درنتيجه

0.5 غيربهينه اختصاص توان   درA ،ESR ًتقريبا 
bits/sec/Hz2   نسبت به طرحOPA يابد.  کاهش مي 
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 در منجر به کاهش شديد ANبالا، حذف  مصرفي های ( در توان3

ESR های پايين که در توان در حالي ؛گردد ميP،  حذفAN ثير أت

های  دارد. علت اين رفتار اين است که در توان ESRروی  بر کمتری

 يابد. به طور قابل توجهي کاهش مي Eشنود  ،پايين

 
 JOPBدر طرح  ESRروی عملکرد  P(: تاثیر2شکل )

 

را برحسب تعداد عناصر انعکاس دهنده  ESR کارايي ، (3)شکل 

) ،IRSغيرفعال  )M است شرح زيردهد. مشاهدات ما به  نشان مي: 

1 )ESR نتيجه شده از روش پيشنهادی ما باM های  در اندازه

روند  Mهای بزرگتر يابد و سپس در اندازه ميفزايش ا M کوچکتر

افزايش  Mشود. اين بدين دليل است که وقتي افزايشي آن کندتر مي

نيز افزايش يافته که منجر به کاهش شيب  Eيابد مقدار شنود  مي

ESR گردد. مي 

قرار گرفته باشد به عبارتي  Bبه  IRSنزديک مسيرهای  E( وقتي 2

وقتي 
IE

L  يابد،  تغيير مي 35به  5ازESR يابد.  کاهش مي 

استنتاج نمود اين است JOPB توان از طرح  ( نتيجه ديگری که مي3

Eمقدار شنود وابسته به جذر  ،(14) رابطه که طبق

AE

U

U
مي باشد که  

، Pمستقل از مقادير
A

 ،
E

و اين نتيجه طرح  بوده Nو 

در چنين سناريوهای  ESRثر جهت بهبود ؤپيشنهادی ما را يک طرح م

شنودگر با  ،مخاطره آميز و چالشي ارائه مي نمايد. به عنوان مثال

افزايش
E

تواند شنودش را افزايش داده و منجر به کاهش در  نمي 

ESR .گردد 

به اندازه  اًتقريب ESRموجب افزايش  64به  32ز ا Nافزايش( 4
bit/sec/Hz1 (، اين افزايش 27و رابطه ) 3شود. با توجه به نتيجه  مي

(( بوده و 27در کانال قانوني )جمله اول رابطه ) ESRمربوط به افزايش 

(( است که در نتيجه 27)جمله دوم رابطه ) مستقل از ميزان شنود

 گردد. شبکه مي ESRموجب افزايش 

 
در طرح M،هبرحسب تعداد عناصر انعکاس دهند ESR(: 3شکل )

JOPB  وقتیBm20 dP  

 گیری نتیجه -6

در اين مقاله، به مطالعه کارايي محرمانه يک سيستم موج ميليمتری 

در حضور يک شنودگر  سطوح انعکاس دهنده هوشمند مبتني بر

فرستنده از  غيرفعال پرداختيم. با هدف افزايش نرخ محرمانه ارگاديک،

کرد. در اين  ايده ترکيب سيگنال اطلاعات با نويز مصنوعي استفاده مي

و نويز مصنوعي سازی توأم توان سيگنال ارسالي با  راستا، بهينه

فاز بهينه و ضمناً طراحي شيفت  آليسبکارگيری پرتودهي مناسب در 

، ارائه گرديد. در ادامه، روابط فرم  سطوح انعکاس دهنده هوشمند در

های قانوني و شنودی محاسبه  کانال تابع توزيع تجمعي ای برای بسته

 ارزيابي گردد. نرخ محرمانه ارگاديک نموديم تا به کمک آنها معيار

نرخ محرمانه  دهد که طرح پيشنهادی معيار نتايج عددی نشان مي

را به ميزان مطلوبي بهبود داده و در برابر پديده انسداد  گاديکار

 مقاومت قابل قبولي دارد.
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1 Directivity 
2 Intelligent Reflecting Surface 
3 Half Duplex (HD)  
4 Full Duplex (FD) 
5 Physical Layer Security 
6 Unmanned Aerial Vehicle 
7 Ergodic Secrecy Rate 
8 Artificial Noise 
9 Optimal power allocation 
10 Cumulative Distribution Function 
11 Large scale antennas      
12 Uniform linear array 
13 Signal-to-interference-plus-noise ratio 
14 Joint optimal power allocation and beamforming design 
15 Semi-convex 
16 Azimuth angle of arrival (AoA) 
17 Azimuth angle of departure (AoD) 
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