
Jo
u
rn

al o
f Iran

ian
 A

sso
ciatio

n
 o

f E
lectrical an

d
 E

lectro
n
ics E

n
g
in

eers V
o
l.1

9
 N

o
.1

S
p
rin

g
 2

0
2
2
 

 22-13صفحه  -1401بهار   -شماره اول -نوزدهم دوره -مجله انجمن مهندسي برق و الکترونيک ايران                   

 

 

 عیتقلب در شبکه توز صیجهت تشخ یا مدل دومرحله کیارائه 

 قیعم یریادگیوسیله  به
 

 3فام محمودرضا حقی              2حسن مجیدی                1مهدی عمادالاسلامی

 ايران -تهران -دانشگاه تربیت مدرس -دانشکده مهندسي برق و کامپیوتر -دانشجوی دکتری -1
s.ac.irmahdi.emadaleslami@modare 

 ايران -تهران -دانشگاه تربیت مدرس -دانشکده مهندسي برق و کامپیوتر -دانش آموخته کارشناسي ارشد -2
hassan.majidi20@modares.ac.ir 

 ايران -تهران -دانشگاه تربیت مدرس -و کامپیوتر برقدانشکده مهندسي  -استاد -3
haghifam@modares.ac.ir 

اند.از  بوده یفن ریبخش تلفات غ نیتر یعنوان اصل به یدزد و کاهش موارد برق ییبه دنبال شناسا ازربیبرق از د یها شرکت :چکیده

بالا، تعداد  نهیهز رینظ یلیبرق به دلا یها ممکن است که شرکت نیمشترک یبازرس قیموارد لزوماً از طر نیا ییشناسا یطرف

کاهش محدوده  یاز راهکارها یکیهستند.  شتریب یدزد احتمال برقبه موارد با  یمحدوده بازرس کاهشبه دنبال  و ... نیمشترک

 نیحوزه وجود دارد عدم تعادل در نسبت مشرک نیکه در ا یاست، اما چالش مهم یهوش مصنوع یها استفاده از روش ،یبازرس

 چالش با فرض نیه بر امقاله باهدف غلب نی. در اشود یم ها تمیالگور فیاست که منجر به عملکرد ضع یعاد نیبه مشترک مشکوک

 نیمصرف مشترک یالگو اول مرحله در کرد، انیب یاز رفتار مشترک عاد یاضیصورت تابع ر بتوان رفتار مشترک مشکوک را به نکهیا

 شده مشکوک آموزش داده نیرفتار مشترک یساز لجهت مد هیاول قیشبکه عم کیسپس  است؛  شده یبند و مشکوک دسته یعاد

است.  شده ینیب شیپ یعاد نیمشترک یبه ازا یدزد محتمل برق یوهایسنار ه،یشده اول کمک شبکه آموزش دادهاست. در ادامه به 

 یبه ازا یشنهادیمدل پ یشده است. بررس آموزش داده مشکوکو  یعاد نیمشترک کیجهت تفک هیثانو قیشبکه عم کی تیدرنها

آن را نشان  یمشترک عملکرد بالا ۶۰۰۰از  شیبا ب یداده واقع مجموعه یبر رو نیشیپ قاتیبا تحق سهیمختلف و مقا یوهایسنار
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 22-13صفحه  -1401بهار  -اول شماره -نوزدهم دوره -برق و الکترونيک ايران مجله انجمن مهندسي  

 ای جهت تشخیص تقلب در .../ عمادالاسلامي و همکارانارائه يک مدل دو مرحله

 

 

 مقدمه -1
صورت تفااوت بایا انارای ارکتريکاي ورودی باه       تلفات شبکه توزيع به

و انارای   دسات  ايیپاا بع داخلي، شبکه بالادست ياا  شبکه توزيع از منا

صورت درصدی بارای باازه زمااني مشاخص      ارکتريکي خروجي از آن به

تلفاات فناي و     طور معماول باه دو واروه    شود. ايا تلفات به تعريف مي

اماروزه تلفاات غیار فناي يکاي از      . ]21،1[شاوند   غیرفني تقسای  ماي  

کاه مشاترکیا    طاوری  رود باه  معضلات اصلي صنعت برق به شامار ماي  

شاده   کنند در عیا مصرف زياد انرای، اطلاعات ثبات  متخلف سعي مي

شاده کنناد و    های متعددی دستکاری توسط کنتورها را به کمک روش

هايي باا تعرفاه    سعي دارند با انتقال موارد پرمصرف و غیرمجاز به زمان

تر، مصرفي کمتار از مصارف وایعاي را وا ارش کنناد. از طرفاي        پايیا

ناسايي ايا موارد ر وماً از طريق بازرسي مشترکیا ممکا است اما به ش

دلايل متعددی نظیر ه ينه بالا، زياد بودن تعداد مشترکیا، پیچیادوي  

سانجي اطلاعاات مصارف تماامي      شبکه و ... امکان بازرساي و صاحت  

هااا وجااود ناادارد و  مشااترکیا و مشااخص کااردن صااحت مصاارف آن 

محدودی از مشترکیا برق دزد دارند و های برق عموماً اطلاعات  شرکت

هموار به دنبال محدود کردن محدوده بازرساي باه ماوارد باا احتماال      

دزدی بیشتر هستند. ازجمله راهکارهای کاهش محادوده بازرساي،    برق

و هاوش   1های مبتني بر تخمیا حارات، نظرياه باازی    استفاده از روش

دزدی  موارد برقمنظور استخراج ارگوريتمي جهت شناسايي  مصنوعي به

های مبتني بر تخمیا حارت توانايي شناساايي   روش [.1] و عادی است

دزدی را باا   دزدی را ندارد و در بهتاريا حارات منهقاه بارق     موارد برق

دهناد عالاوه بار اياا، ه يناه تجهیا ات و        احتمال بالا تشاخیص ماي  

های مبتني بر نظرياه   [. روش3, 2] ها زياد است بسترهای مخابراتي آن

سازی رفتاار مشاترکیا، تحلیال و     بازی به دلايلي نظیر پیچیدوي مدل

بررسي اطلاعات مصرف و ارگوهای بار مشترکیا عملکرد خوبي از خود 

هاای اصالي در تشاخیص     عنوان چارش دهند. موارد مذکور به نشان نمي

کاوی و هوش مصنوعي  آوری به علومي مانند داده دزدی، سبب روی برق

ايا موضوع دروذر زمان و باا پیشارفت تجهیا ات    شده است و اهمیت 

تار نشاده بلکاه اماروزه بیشاتر مهارعاات        رنا   تنها ک  اف اری نه سخت

دزدی و ديگار مساائل    ورفته در مسائل تحلیل بار، شناسايي برق صورت

کاوی و هوش مصنوعي است. اماا   های داده حوزه برق با تمرک  بر روش

جاود دارد، مساهله عادم    چارش مهمي که در حوزه هاوش مصانوعي و  

کاه اوار اياا     طاوری  های صحیح و غلط اسات باه   تعادل در نسبت داده

های  شده رعايت نشود، عملکرد ارگوريت  آوری های جمع نسبت در نمونه

اتکا نیسات و   شده یابل آوری های جمع شده بر اساس نمونه آموزش داده

امار   شود. همیا های صحیح مي سبب کشیدوي ارگوريت  به سمت داده

صاورت طبیعاي ياک مساهله نامتعاادل از       دزدی را که به تشخیص برق

کند  جهت نسبت مشرکیا سارق به مشترکیا عادی است را دشوار مي

شده در ايا حاوزه   های آموزش داده و منجر به عملکرد ضعیف ارگوريت 

 شود. مي

بیناي و   هاا، پایش   های غلبه بر مساهله عادم تعاادل داده    يکي از روش 

تار مشترکیا مشاکو  باا فاری اينکاه بتاوان رفتاار ياک        تخمیا رف

صورت توابع رياضاي از رفتاار مشاترکیا عاادی      مشتر  مشکو  را به

بر  توان ايا انتظار را داشت که با تکیه بیان کرد، است. در آن صورت مي

های موردنیاز جهت آماوزش ارگاوريت  را    ايا توابع رياضي، تعداد نمونه

بار   عدم تعادل چیره شد. در ايا تحقیق با تکیهاف ايش داد و بر مسهله 

صاورت   شاده باه   ايا فری که رابهه بیا مصرف وایعي و مصارف ثبات  

بیان است، در ابتدا سعي شاده ارگاوی مصارف مشاترکیا      رياضي یابل

 K-means بناادی خوشااه  عااادی و مشااکو  بااه کمااک ارگااوريت    

ه و صورت رياضاي مادل شاد    شده است. سپس ايا رابهه به بندی دسته

ساازی رفتاار مشاترکیا     جهات مادل   DNNيک شبکه عصبي عمیاق  

 شده است. مشکو  آموزش داده

 های ايا مقاره به شرح زير است: طور خلاصه نوآوری به

   استفاده از اطلاعات مصرف، آماری و معیشتي مشاترکیا در

 تحلیل رفتار مشترکیا

       استخراج ارگوهاای مختلاف مصارف مشاترکیا مشاکو  و

 ها ر ورفتا تعداد صحیح دستهعادی با در نظ

  ساازی و تخمایا ارگاوی     ارائه يک شبکه عمیق جهت مادل

 رفتاری مشترکیا مشکو 

 بندی مشترکیا ارائه يک شبکه عمیق ثانويه جهت دسته 

 دزدی بررسي سناريوهای مختلف تشخیص برق 

 تحقیق نهیشیپ -1-1

 ریاخ تحقیقات را براساس یدزد برق صیتشخی ها روش طور خلاصه به

کرد. روش   یتقس یاف ار و نرم یاف ار ان به دو دسته سختتو يم

 یها ت يارگور اي یباز یحارت ، تهور ایعموماً براساس تخم یاف ار نرم

 ايدر ا یشنهادیروش پ نکهيبا توجه به ا .[4] شود يانجام م یبند دسته

در  ا،ياست. بنابرا یبند دستهبر  ياف اری مبتن ک روش نرمي قیتحق

های کنتور هوشمند  از داده یریو وسیله بهره که به ييها ادامه پژوهش

 .رندیو يیرار م يموردبررسمتقلب را دارند  ایمشترک صیدر تشخ يسع

  ایمشترک یکنتورها يمصرف ی[ ابتدا مجموعه انرا4]در سندوانينو

 یانرا سهياند و با مقا تلفات خط را محاسبه کرده  انیهر منهقه و م

 عيشده توسط کنتور ترانس توز و ارش ینراا  انیشده کل و م مصرف

عنوان مناطق  هستند را به یادياختلاف ز یکه دارا يهر منهقه، مناطق

 ینکته که ارگو اياند. سپس با فری ا انتخاب کرده یزدد مستعد برق

 ایاز رفتار مشترک يصورت تابع به توان يمشکو  را م ایرفتار مشترک

از ارگو  یمتعدد یها تابع فيهر منهقه دانست، به کمک تعر یعاد

به  تيکرد. درنها جاديا يمجموعه داده ساخت کي یعاد ایمشترک

 کي ،یعاد ایمشترک صرفو اطلاعات م 2يساختگ تاستيکمک د

را ( SVM) 3بانیبردار پشت ایبر ماش يمبتن یبند دسته ت يارگور

 يتعداد بار مشخص یبرا يو به کمک آن اور مشترک دهد يآموزش م

 کيعنوان  آن را به ست یشود، س ييشناسا ست یس دزد توسط عنوان به
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[ از 5]مرجع  .کند يم يمعرف یحضور ديجهت بازد یدزد برق ديکاند

جهت  SVM و 4 یبر درخت تصم يمبتن ايیروش بالا به پا کي

  انیدر ابتدا م  یاستفاده کرده است. درخت تصم یدزد برق ييشناسا

تعداد  رینظ ياساس اطلاعات مشتر  را بر کيمصرف مورد انتظار 

و سپس  زند يم ایو ... تخم رونیب یخانه، افراد خانه، دما  اتیتجه

 جهت  یدرخت تصم یورود یها يژويو گريمقدار به همراه د ايا

 دهد يم صیتشخ SVM تي. درنهاشوند ياستفاده م SVM آموزش

[ از 6] مرجع .یرعادیغ اياست  یمشتر  عاد کيمصرف ی ارگو

ارگو مصرف  یبند جهت دسته 5ی مسیر بهینه جنگلبند خوشه ت يارگور

به  ایمشترک یبند استفاده کرده است. پس از دسته ایمشترک

 یا بار از مرک  خوشه از آستانه لیمختلف اور فاصله هر پروف یها وروه

 یناهنجار کيعنوان  باشد، مشتر  موردنظر به شتریمشخص ب

بار  یها لیپروف يتمام یبند ستهد یجا  [ به7] مرجع .شود يم ييشناسا

بار، هر مشتر  پرداخت است، روش  لیپروف یبند به دسته ایمشترک

 لیهر مشتر  پروف یصورت است که برا ايمقاره به ا ايا یشنهادیپ

 ست یس کيو سپس  آورد يرا به دست م یرعادیو غ یمصرف عاد

 یادرعیو غ یبار عاد ياز منحن یا را بر اساس  مجموعه یبند دسته

ورفته در مقاره نشان  صورت ی. مهارعه مورددهد يآموزش م ایمشترک

 [8] مرجعدارد.  SVMنسبت به  یشتریشده دیت ب روش ارائه دهد يم
 هيفور ليبراساس تبد

 ساره کيبازه  کيدر  ایمصرف مشترک اطلاعات6

 يبازه زمان کي یها يژوياز و یو با ارگوبردار برد يرا به حوزه فرکانس م

توسط  لیتحل نديمثال ماه اول سال( که در ابتدا فرا عنوان )بهمرجع 

 شيمورد آزما يبازه زمان ياست، به بررس شده اییکاربر تع

که  دهد يم صیاست و تشخ ختهمثال ماه شش  سال( پردا عنوان )به

مقاره  ايدر ا یشنهادیاست. روش پ یرعادیغ اي یارگو مصرف عاد

 ه ار مشتر  را دارد. ايچند یبرا یصورت مواز اجرا به ييتوانا

مسهله  کي یدزد مسهله برق نکهيا انیبا ب [9] نويسندوان در مرجع

است، دو روش جهت غلبه بر  ایاز جهت تعداد مشترک رمتعادلیغ

را  کيهر بيکرده و معا انیها ب نسبت داده نمتعادل بود ریمشکل غ

 را به کمک یرعادیغ ایکرده است. سپس اطلاعات مشترک يبررس

 قيو از طر کند يم یبند دسته  (KNN)7تريا همسايه ن ديک ت يارگور

 کيدارند،  گريکديفاصله  را نسبت به  ايهر دو مشتر  که کمتر

عدد  کيها ضربدر  بر اساس اختلاف فاصله آن يمشتر  ساختگ

مجموعه داده  دی. بعد از تورکند يم دیتور کيا صفر و یب يتصادف

هستند، از  يزمان یکه سر یانرا یها ادهد تیبا توجه به ماه يساختگ

CNN8 ،9 ت يارگور بیترک
LSTM صیتشخ ست یس کي جاديجهت ا 

 یدزد برق ييمنظور شناسا به [10] مرجع. کند ياستفاده م یدزد برق

در  ایمصرف مشترک تاطلاعا یو تجار يصنعت ایدر سهح مشترک

 یها يژويو کننده فیکه توص يساره به همراه اطلاعات جانب10بازه  کي

کرده است. سپس   یآور هر مشتر  هستند را جمع يو فن ييایجغراف

 یحضور يبازرس بار کيکه حدایل  ينیبه کمک اطلاعات مشترک

 ونیو رورس KNN ،XG Boost ازجمله یمتعدد یها ت ياند ارگور شده

ها بر اساس دیت بالا در  آن اياند و بهتر شده آموزش داده 10کیرجست

شده  آزمون و زمان کمتر در مرحله آموزش انتخاب یها داده ينیب شیپ

 ديجد ایدر مشترک یدزد برق صیبه تشخ ت يارگور ايو بر اساس ا

از احتمال وجود  شده یبند رده ستیر کي تيشده است. درنها پرداخته

 بیان اينکهبا  [11] نويسندوان در مرجع. استشده  ارائه یدزد برق

و هک  بيتخر ،شده دستکاریمصرف نادرست عموماً به سه روش 

عدم ارسال  ايو  يکنتور باهدف ارسال مصرف کمتر از مقدار وایع

مخرب در  یارگوها یساز هیشب منظور به.شود ياطلاعات مصرف انجام م

 یمخرب بر اساس ارگو یها مجموعه داده از نمونه کي  جاديشبکه به ا

 3 ،یدهر مشتر  عا یاند و به ازا پرداخته یعاد ایمصرف مشترک

براساس  SVM ست یس کي تياند. درنها کرده جادينمونه ارگو مخرب ا

شده  آموزش داده یدزد برق ييو شناسا یبند اطلاعات جهت دسته ايا

جهت  12حیغلط داده صح يينرخ شناسا ،11دیت یارهایاست. مع

به کمک  سندواني[ نو12] است. در شده دهاستفا ت يسنجش ارگور

 ایاز مشترک یمصرف تعداد یانتخاب ارگو[ و 4مرجع ] ياضيتوابع ر

نکته  ايا بر هیاند و با تک پرداخته يمجموعه داده مصنوع کي جاديبه ا

است و صرفاً  يهفتگ کلیس یمشتر  دارا کي يکه رفتار مصرف

هرروز  یق به ازایشبکه عم کيروزانه دارد، به آموزش  یها تفاوت

 ایمشترک يفرفتار مصر کننده فیتوص یها يژويجهت استخراج و

 کيشده به آموزش  استخراج یها يژويو بر هیاند. سپس با تک پرداخته

 لهیوس اند و به متخلف پرداخته ایمشترک ييجهت شناسا قیشبکه عم

 یاند. نوآور را موردسنجش یرار داده ت يارگور FPR ،DR یارهایمع

منظور استخراج  به قیمقاره استفاده از دو شبکه عم ايدر ا شده يمعرف

نظارت  مهیاستفاده از آموزش ن ایو همچن جينتا ينیب شیو پ ها يژويو

بدون برچسب در  یها است که امکان استفاده از مجموعه داده افتهي

 ت ي[ ابتدا ارگور13]مرجع . کند يآموزش شبکه را فراه  م نديفرا

CNN ييجهت شناسا ريتصاو لیدر تحل اش ييباتوجه به توانا ار 

  مختلف مورداستفاده یرار داده یها مختلف و روز ها در ساعات تفاوت

 یها يژويبه کمک و 13يتصادف یها جنگل ت يسپس ارگور است.

شده است.  متخلف استفاده ایمشترک صیشده جهت تشخ استخراج

وجو  جست ت يارگور توسط يتصادف یها جنگل ت يارگور یپارامترها

جهت  ROC16 و15اغتشاش سيماتری ارهای. معاند شده  یتنظ 14شبکه

يک روش مبتني بر  ارائهبه  ]18[مرجع  شده است. استفادهي ابيارز

XG Boost   6پرداخته است؛ به ايا منظور به ازای هر مشتر 

وسیله سناريوهای ايجاد شده  است و به  سناريوی برق دزدی ايجاد کرده

های مصرف عادی مشترکیا يک مدل آموزش داده است.  و ارگو

یشنهادی در ايا مقاره نسبت به ارگوريت  درخت براساس نتايج روش پ

ها  عملکرد بهتری دارد و در مقابل عدم تعادل داده SVMتصمی  و 

ابتدا مصرف  یا دومرحله يتميارائه ارگور با [20مقاوم است. مرجع ]

 یتحت عنوان رأ يرا در هر دوره مصرف به مفهوم ایبرق مشترک

را با توجه به  ایصرف مشترکم یکرده است. در مرحله اول، ارگو ليتبد

 یارگو يمصرف برق در هر دوره به سه دسته کل نهیو کم نهیشیب
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 یرعادیغ ایشده و مشترک پرمصرف تقسی  ینرمال و ارگو رینرمال، غ

. در کند يم یبند تياورو يها جهت بازرس آن یرأ  انیرا بر اساس م

 سهيامرحله دوم مصرف برق هر مشتر  با مشابه آن در سال یبل مق

. کند يم  یدرصد کاهش، آن را به چهار دسته تقس اساسو بر  شود يم

 هیمشتر  در سه ناح 300مصرف  یها داده لهیوس شده به روش ارائه

 شيو آزما يموردبررس يشتیو مع یمختلف ازنظر سهح ایتصاد

 یرارورفته است.

 بیان مسئله -2

 ،ینراا اديمصرف ز ایدر ع کنند يم يسع یساریان انرا يطورکل به

 یها هوشمند را به کمک روش یشده توسط کنتورها اطلاعات ثبت

شده  اند دستکاری ذکرشده 1که در جدول  یا و داده يکي یف ،یبريسا

 .[14کنند]

ممکا  ایمشترک يبازرس قيموارد ر وماً از طر ايا ييشناسا ياز طرف

 يبرق همواره به دنبال محدودکردن محدوده بازرس یها است و شرکت

 یاز راهکارها يکيهستند.  شتریب یدزد با احتمال برق یبه مواردخود 

 يبر هوش مصنوع يمبتن یها استفاده از روش ،يکاهش محدوده بازرس

وجود دارد، مسهله  يکه در حوزه هوش مصنوع يمهمچارش  ياست ور

و مشکو  است که  یعاد ایمشرک یها عدم تعادل در نسبت داده

 .شود يشده م آموزش داده یها  تيارگور فیمنجر به عملکرد ضع

 

 دزدی های مختلف برق (: روش1جدول )

ها روش نوع  

 سايبری

 حافظه کنتور/عامل شده سیست  دستکاری 

 مداخله در ارتباطات کنتور /تغییر 

  اشغال کردنcpu/ram  

 سریت اطلاعات ورود به کنتور 

  از بیا بردن يا مختل کردن شبکه ارتباطي

 کنتورها و مرک  داده

 

 فی يکي

 تخريب کنتور 

 معکوس کردن اتصالات کنتور 

 یهع کردن کنتور 

 وسیله سی  دور زدن کنتور به 
 

 داده

 

  عدم ارسال اطلاعات مصرف يا ارسال مصرف صفر 

 صورت  ویری شده به تغییر مقادير انرای اندازه

 نسبتي از کل انراِی مصرفي

 صورت  و ارش مصرف منفي )عمل کردن به

 توریدکننده(

 رای مصرفي تجهی ات پرمصرف از حذف ان

 ویری اندازه

 استفاده غیرمجاز از تعرفه 

 

 یها از روش يکيعنوان  برق دزد به ایرفتار مشترک ایو تخم ينیب شیپ

در  يهماواره ساع   ،یدزد بارق  صیاتکاا در بحات تشاخ    و یابال  يميید

 ياجتمااع  یبر اسااس مهارعاه رفتارهاا    یدزد برق یرفتارها ينیب شیپ

 کاه  یطاور  هاا داشاته اسات. باه     مصرف آن يمنحن لیلو تح ایمشترک

 یاز رفتارهاا  يتوجاه باه شاناخت کلا     ابا  ایدروذشته عموماً متخصص

 کیا سااده جهات تفک   یارهاا یاز مع یا مجموعاه  ایمشاترک  ياجتماع

رفتار  ریی. اما امروزه با تغکردند يرا مهرح م یبرق دزد و عاد ایمشترک

ان مصرف امکان اساتفاده از  در نوع و زم اديو تنوع ز ایمشترک يمصرف

وجاود نادارد و    یادبرق دزد و ع ایمشترک کیساده در تفک یارهایمع

مورداساتفاده یارار    کیا جهت تفک یتر دهیچیپ یارهایلازم است که مع

بتاوان   نکاه ي)باا فاری ا   ارهایمع ايا ييشناسا یها از روش يکي. ردیو

 ایر مشاترک از رفتا ياضيصورت تابع ر مشتر  برق دزد را به کيرفتار 

اسات کاه در آن    ياضيتوابع ر ايو استخراج ا ایکرد(، تخم انیب یعاد

تعاداد   ،ياضا يتواباع ر  ايا ا بار  هیانتظار داشت که با تک توان يصورت م

و بر مسهله عدم  ابدي شياف ا ت يجهت آموزش ارگور ازیموردن یها نمونه

 يشاده در ساهح جهاان    شد. امروزه عمده مقاالات مهارح   رهیتعادل چ

 ایرفتار مشترک فیجهت توص ياضيتوابع ر ينیب شیرک  خود را بر پتم

ساده  اریشده توسط مقالات بعضاً بس اند، اما توابع ارائه داده یراربرق دزد 

 ييکه توانا شود يامر سبب م ایتجربه بوده است و هم بر هیو صرفاً با تک

ل را داشاته باشاند. ماد    یدزد از موارد بارق  یتعداد محدود ينیب شیپ

 ایرفتاار مشاترک   ایو تخما  ينیب شیباهدف پ قیتحق ايشده در ا ارائه

بر داده مقدار مصارف   يو مبتن یبريسا یها روش لهیوس مشکو  که به

 است. شده ياند، طراح شده کرده خود را دستکاری

 سازی مسئله مدل -3

مشااتر  و اطلاعااات  کياا ياواار اطلاعااات مصاارف وایعاا يطااورکل بااه

مشاخص را   يبازه زماان  کيشرکت برق در  شده توسط کنتور به ارسال

 ايا که عموماً ا ی یبا اختلاف ناچ يوایع يمصرف  انی. م يریدر نظر بگ

کنتااور اسات براباار بااا مقاادار   یریااو انادازه  یاز خهااا ياخاتلاف ناشاا 

مشتر  در مصرف خود صارح و کنتاور   ورشده است اور و فقط ا ارسال

 کيا توساط   يرساار شده نشده باشد و بارعکس اوار مقادار ا    دستکاری

مشاتر    ايا نباشاد، آنگااه ا   اش يمشتر  برابر با مقدار مصارف وایعا  

شرکت برق  يبازرس ستیباشد و در ر رمجازیاستفاده غ ديکاند تواند يم

 .ردییرار بگ

 ياسات کاه عمومااً اطلاعاات مصارف وایعا       ايا ا تیا حائ  اهم مسهله

هاا توساط شارکت بارق      آن رمجااز یمشکو  که اساتفاده غ  ایمشترک

ها موجود  آن شده یاست وجود ندارد و تنها اطلاعات دستکار دشدهيیتأ

 يارساار  رياطلاعات با مقاد ايا سهيامکان سنجش و مقا جهیاست. درنت

مشکو  که در آن  ایمشترک يبازرس ايآخر به هیوجود ندارد. اما با تک

 یریا و با بهره توان يبوده است، م حیصورت صح به يبازه اطلاعات ارسار

17 بار تحت عنوان ينیب شیمااول پ کياز 
STLF يمصرف وایعا   انیم 

عمال   ايا زد. ا ایکرد و تخم یمشتر  را در بازه مورد مهارعه بازساز

رفتار مشتر  همانناد وذشاته    اورکه  کند يم انیاصل را ب ايدروایع ا

مبحات   نکاه ي. باا توجاه باه ا   شاد  يمصرف به چه صورت م یبود، ارگو

16



Jo
u
rn

al o
f Iran

ian
 A

sso
ciatio

n
 o

f E
lectrical an

d
 E

lectro
n
ics E

n
g
in

eers V
o
l.1

9
 N

o
.1

S
p
rin

g
 2

0
2
2
 

 22-13صفحه  -1401بهار   -شماره اول -نوزدهم دوره -مجله انجمن مهندسي برق و الکترونيک ايران                   

 ای جهت تشخیص تقلب در .../ عمادالاسلامي و همکارانارائه يک مدل دو مرحله

 

از  قیا تحق ايا متفااوت اسات، در ا   يعاات مهار یفضا کيبار  ينیب شیپ

با دیت  STLF مااول کي نکهيپرداختا به آن اجتناب شده و با فری ا

در  و مشک ایمصرف مشترک ريیبول در دسترس خواهد بود مقاد یابل

باه بعاد منظاور از     نجاا ياند. ازا شده زده ایمورد مهارعه تخم يبازه زمان

 است. STLFتوسط مااول شده  زده ایمصرف، مقدار تخم يمقدار وایع

در  ريصورت ز شده را به و ارسال يرابهه مقدار مصرف وایع که يدرصورت

 :  يرینظر بگ

(1) ( )i iY h X   

باردار مصارف    ،  iمشاتر  آم  يبردار مصرف وایع  فرمول  ايدر ا

ارساال    ايا کنتاور   یریا و از اندازه يناش یخها εو  iمشتر  آم يارسار

 ایای کنتاور تع  یریا و است که بر اساس کالاس دیات انادازه    اطلاعات

   تاابع  جاه ی% خواهد بود. درنت2و عموماً کمتر از  شود يم

اوار مشاتر  در مصارف خاود      که یطور مشتر  است. به رفتار انگریب

 کيا  باه  کيا رابهه  کي انگریشده نشده باشد، ب صارح و کنتور دستکاری

 یمصارف بعالاوه مقادار خهاا     ير مقدار وایعبراب ياست و مقدار ارسار

 کيا توساط   يو برعکس اور مقدار ارساار  شود يکنتور در نظر ورفته م

رفتاار   انگریاست و ب يرخهیغ بههرا کيباشد،  شده یمشتر  دستکار

متعادد   یوهايمشتر  مشکو  است. بر اسااس مهارعاه سانار    ياضير

انتظار داشات کاه    نتوا يم يعل  و تجربه مهندس بر هیو با تک یدزد برق

مثاال   عناوان  زده شاود. باه   ایو تخما  ينا یب شیسااده آن پا   یها حارت

و با توجاه   ورکنت ینظر کردن از خها تابع با صرف ايحارت ا ايتر ساده

برق دزد و ارش مقدار مصرف کمتر از مقادار   ایهدف مشترک نکهيبه ا

 است: انیب یابل 2صورت رابهه  است، به يوایع

)2) ( ) ,0 1h x x    

مشاتر  در   کيا بودن  صيحر  انیمعادل م α بيرابط ضر ايکه در ا

 يعنا يباشاد   کيا برابار   αاوار   که یطور و ارش مقدار مصرف است به

 ريعادم ارساال مقااد    یمشتر  صارح و اور برابر صفر باشاد باه معناا   

معناست که شرکت بارق   ايبه ا 8/0برابر  αمثال  عنوان مصرف است. به

% مصارف توساط   20و  کناد  يما  افات يرا در ي% مصارف وایعا  80فقط 

سااده   یهاا  حارات  گري. دشود يمختلف ارسال نم یها مشتر  به روش

h(x) [ یابل4در ] .مشاهده است 

 h(x)حاالات ممکاا تاابع    ياسات کاه تماام    ايا ا تیا حائ  اهم نکته

 ایو تخما  ينیب شیآن یابل پ يرخهیو غ دهیچیپ یها خصوص حارت به

 ایاز مشترک یاطلاعات تعداد نکهياما با فری ا ست؛یتجربه ن بر هیبا تک

با کناار ها     توان يرا م y=h(x)مشکو  در دسترس است آنگاه رابهه 

 انیب 3 يسيصورت رابهه ماتر به ایمشترک و  ی یرار دادن بردارها

 کرد:

(3) 

1 11 1 1

1 1 1

... ... ...

... ... ... . ... ... ... ... ... ...

... ... ...

n nn n n nn

m nm n nn m nm

x x y y

x x y y

 

 

     
     


     
          

 

m : مشکو  ایتعداد مشترک 

n : برحسب ساعت  ثبت اطلاعات يبازه زمان 

xmn : مشتر   يمصرف وایع  انیمmدر ساعت  آمnآم 

θnn : ساعت  ریتأث بيضرnشده  آم در مصرف ثبتnآم 

ymn : شده مشتر   مصرف ثبت  انیمm آم در زمانnآم 

 

 ایای معلاوم هساتند. تع   y, x ريمجهول و مقااد  θ بيرابهه ضرا ايا در

و باا توجاه    شود يم دهیچیپ n تر شدن رابهه با ب رگ ايمجهولات در ا

از  يکا يسخت و بعضاً ناممکا اسات.   اریبودن، حل آن بس يرخهیغبه 

اسات،   y, x ایرابهاه با   کننده انیکه ب بيضرا سيماتر ایتخم یها راه

و  رهیا چناد متغ  ونیمساهله رورسا   کيصورت  فوق به بههرا یساز مدل

اسات؛   بيضارا  ايا ا ایجهت تخم قیعم يعصب  شبکه کياستفاده از  

و  یعنوان ورود به يمصرف وایع ريمقاد يشبکه عصب ايدر ا که یطور به

در نظار ورفتاه    يعناوان خروجا   شاده توساط کنتاور باه     ارسال ريمقاد

موجاود   یهاا  اساس نمونه برشده  آموزش داده يو شبکه عصب شوند يم

از آموزش شابکه   شیکه پ ياست. مرحله مهم θ مجهول بيضرا انگریب

 یارگوهاا  يو بررسا  کیا لازم است باه آن پرداختاه شاود، تفک    يعصب

مشاتر  در   کي یرفتار یاست. ارگو یعاد ایمتفاوت مشترک یرفتار

 ايا ا شاود؛  يما  رییا و همواره دچار تغ ستیر وماً ثابت ن يبازه زمان کي

بلکاه ممکاا    ساتند یو نابهنجاار ن  یرعادیرفتار غ انگریر وماً ب راتییتغ

 زماان   انیا در م رییا تغ  ات،یدر نحو استفاده از تجه رییاست در اثر تغ

باشند. عدم توجاه   جادشدهيو ... ا يعادات مصرف رییحضور در من ل، تغ

در  یاديز اریبس یسبب خها ایقيطور  ها به آن ریو تأث راتییتغ ايبه ا

 حیاشتباه موارد صاح  به يو ممکا است حت شود يم یدزد برق صیتشخ

شاوند. راذا لازم اسات در ابتادا      ييعناوان بارق دزد شناساا    به یو عاد

 شوند.  یبند و دسته ييشناسا ایمشترک ايمتفاوت ا یفتارر یارگوها

 باار هیاامختلااف مصاارف بااا تک یاسااتخراج ارگوهااا یهااا از روش يکااي

-Kریا نظ یبناد  خوشاه  یهاا  ت يمختلف، اساتفاده از ارگاور   یها يژويو

means  ت يارگاور  ايا کاه  در اساتفاده از ا   ي. مسهله مهم]15[ است  

اندازه  ها به ا است. اور تعداد آنه تعداد درست خوشه اییوجود دارد، تع

کامال و   فیازحد ب رگ باشاد، امکاان توصا    شیب ايب رگ نباشد  يکاف

وجاود نادارد و هماواره لازم     يمختلف جامعه مهارعاات  یجامع رفتارها

شاود.   ایای تع ایمشترک فیها جهت توص خوشه حیاست که تعداد صح

 Silhouette اریا هاا مع  خوشاه  حیتعاداد صاح   اییتع یارهایاز مع يکي

است که  یبند خوشه يابيارز یها از روش يکي Silhouette اریاست. مع

تعلق   انیها م خوشه یريپذ کیو تفک يوستگیپ  انیم لیبر اساس تحل

 یهاا  باا خوشاه   سهيکه در آن یرار دارد را در مقا یا هر نمونه به خوشه

ه ( محاساب 7به کمک رابهاه )  Silhouette اری. معردیو يمجاور اندازه م

 :شود يم

(4)  
   

    
b i a i

s i
max b i ,a i


 

نقهاه از خوشاه باا نقاا       کيفاصله  ایانگیم انگریب a(i)رابهه  ايدر ا

نقهاه باا    کيفاصله  ایانگیحدایل م انگریب b(i) آن خوشه است. گريد

 ایشااخص با   ايا است. با توجه به رابهه بالا مقادار ا  گريد یها خوشه
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 22-13صفحه  -1401بهار  -اول شماره -نوزدهم دوره -برق و الکترونيک ايران مجله انجمن مهندسي  

 ای جهت تشخیص تقلب در .../ عمادالاسلامي و همکارانارائه يک مدل دو مرحله

 

 

 ایوب با انهباق خا  انگریب کبه ي کيو مقدار ن د کند يم رییتغ ]-1،1[

 است.  شهنقهه و خو

 یسااز  شده در یدم اول مرحلاه اول باه آمااده    ارائه حاتیاساس توض بر

کاه   شاود  يپرداخته م ایمشترک یبند جهت خوشه ایاطلاعات مشترک

 24شاامل اطلاعاات مصارف     يژوا يو 70درمجموع  یساز پس از آماده

در تعداد افراد ساکا  رینظ يشتیو مع یساعته مشتر  و اطلاعات آمار

تعداد اتاق و ساا   ش،يو سرما يشيورما ست یمن ل، درآمد خانواده، س

تعاداد مناساب    Silhouette اریمع لهیوس . در یدم دوم بهشوند يافراد م

 ت يو ارگاور  شاوند  يم اییتع یعاد ایمشترک کننده فیتوص یها خوشه

K-means در یادم ساوم و   شاود  يها اساتفاده ما   خوشه اییجهت تع .

مشکو  را به دودسته آماوزش و   ایمرحله اول اطلاعات مشترک يينها

 یهاا  داده لهیوسا  و به  یکن يم  یدرصد تقس 15به  85آزمون با نسبت 

متفااوت ازجملاه تعاداد     یرا باا پارامترهاا   DNNچند شبکه  يآموزش

 ایانگیا م ناه يساز مختلف با تابع ه  ها و توابع فعال تعداد نورون ها، هيلا

جهاات   مآدا 20ساااز نااهیو به 8براباار  19اناادازه دسااته،  18مربعااات خهااا

آماوزش   ناده يسااعت آ  24 یمشکو  برا ایمصرف مشترک ينیب شیپ

در مرحله یبل  دهيد آموزش قی. سپس به کمک شبکه عمشوند يداده م

 جااد يا یعااد  ایتعداد نموناه مشاکو  بار اسااس اطلاعاات مشاترک      

 یدزد محتمل برق یوهايسنار یساز هیها دروایع شب نمونه اي. ا یکن يم

را  تیا وایع اياست و ا یعاد ایمشترک یازاشده کنتور به  و دستکاری

 يرفتاار مصارف   رییا با تغ یمشتر  عاد کي یکه اور روز کند يم انیب

 ايا ا ریشده کنتور برود تأث دستکاری اي رمجازیخود به سمت استفاده غ

بار   در مرحلاه دوم  تيمصرف به چه صورت است. درنها یرفتار در ارگو

شابکه   کيا  وزشو مشاکو  باه آما    یعااد  ایاساس اطلاعات مشترک

از  يانیا م یهاا  هيا ناورون، در لا  70از  یورود هيکه در لا DNN قیعم

است  شده لینورون تشک Lاز  يانيپا هينورون و در لا 50و  100 بیترک

 یهاا  برابار تعاداد خوشاه    L. شود يپرداخته م ایمشترک کیجهت تفک

علاوه برچساب   به یعاد ایمشترک یبند خوشهشده در مرحله  استخراج

و تاابع   Relu يانیم یها ساز نورون مشکو  است. تابع فعال ایمشترک

 کیآخر تفک هيلا فهیوظ که ايآخر با توجه به ا هيلا یها ساز نورون فعال

تباع آن تاابع    است و به SoftMaxو مشکو  است از نوع  یموارد عاد

شاده   جهت آموزش مدل استفاده categorical_crossentropy نهيه 

 است.

از صاحت عملکارد مادل، اطلاعاات      ناان یپس از آموزش مادل و اطم  

کاه تعاداد    ایو مشترک  یکن يم یبند را دسته ایمصرف روزانه مشترک

 کياز  شتریعنوان موارد مشکو  ب ها توسط مدل به آن صیدفعات تشخ

 يسموارد مشکو  شرکت برق جهت بازر ستیباشد به ر يحد مشخص

 ای. حااد مشااخص تکاارار باار اساااس نظاار متخصصااشااوند ياضااافه ماا

متفااوت   تواناد  ياز مناطق موردمهارعه ما  کيهر یبرق برا یها شرکت

 یکاه منااطق مختلاف رفتاار     کناد  يم انیاصل را ب ايوردد و ا اییتع

 يکلا  یشده روناد نماا   داده حاتیبر اساس توض تيمشابه ندارند. درنها

 است. 1صورت شکل  کار به

شروع

دريافت اطلاعات مصرف 
مشترکیا و جمع آوری 

اطلاعات آماری

پیش پردازش و آماده 
سازی داده ها

 پا  سازی اطلاعات
  تعییا روزهای کاری و

تعهیل
 محاسبه ضرايب بار
 نرمال سازی اطلاعات
  تفکیک اطلاعات

مشترکیا عادی و برق 
دزد موجود

خوشه بندی اطلاعات 
مشترکیا مشکو  به کمک 

و ارگوريت    Silhouetteمعیار 
K-means  

تقسی  اطلاعات به دو 
وروه آموزش و تست با 

15 به 85نسبت 

آموزش شبکه عصبي 
براساس داده های آموزش

سنجش مدل به کمک 
داده های تست

آيا دیت مدل کافي 
!است 

خیر
بررسي نمونه های خها
error analysis

يله

پايان

 خوشه بندی مشترکیا عادی به
و ارگوريت    Silhouetteمعیار  کمک

K-means   

ايجاد سناريوهای برق دزدی 
به کمک مدل آموزش ديده 

برای داده های عادی

آموزش شبکه عمیق ثانويه 
جهت شناسايي و دسته 
بار براساس داده های  بندی 

ساخته شده وعادی

سنجش مدل به کمک 
داده های برق دزد وایعي

آيا دیت مدل کافي 
!است 

بررسي نمونه های خها
error analysis

 
 (: روند نمای کلی روش پیشنهادی1شکل )
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 22-13صفحه  -1401بهار   -شماره اول -نوزدهم دوره -مجله انجمن مهندسي برق و الکترونيک ايران                   

 ای جهت تشخیص تقلب در .../ عمادالاسلامي و همکارانارائه يک مدل دو مرحله

 

 سازی و نتایج شبیه -4

 یاز اطلاعاات کنتورهاا   ق،یا تحق ايا شده در ا جهت سنجش مدل ارائه

مجموعاه   اي[. ا16شده است] استفاده ررنديکشور ا ایهوشمند مشترک

 قهیدی 30 یها بازه یمشتر  به ازا 6445داده شامل اطلاعات مصرف 

مقادار توساط    48هارروز   یاسات و باه ازا   2010-2009 یها در سال

 مجموعه داده علاوه بر  اياست. در ا شده هر مشتر  ثبت یکنتورها برا

و  یاطلاعاات آماار   یآور اطلاعات مصرف دو پرسشانامه جهات جماع   

 است. شده لیتکم ایو توسط مشترک هیته ایمشترک يشتیمع

اسات، از   يو هاوش مصانوع   یوکاا  از داده يقا یکاه تلف  قیتحق ايا در

 تونيپاا  يسا ينو و زباان برناماه   pandas,keras,sklearn یها کتابخانه

 شده است. استفاده یساز هیشب جيجهت ارائه نتا

 یسااز  و آماده پردازش شیمورد پ شده یآور در یدم اول، اطلاعات جمع

 txtبا پساوند .  ليفا 6در یارب  ایاند. اطلاعات مصرف مشترک یرارورفته

شماره اشاترا  مشاتر  )عادد     ها ليفا اياند که در هر خط ا شده رائها

صورت کد شده و  ثبت مصرف به خي[ تار1000،7444در بازه ] يحیصح

اطلاعات خاام   تيشده است که درنها ثبت kw/hبرحسب  رفمقدار مص

درآورده  2مهاابق شاکل    يصاورت جادور   باه  یسااز  پس از آماده هیاور

 یعاد ایمصرف مشترک یستخراج انواع ارگوهااند. در ادامه جهت ا شده

تعداد خوشه  ايتر مناسب Silhouette اریدر فصل تابستان بر اساس مع

 K-means ت يا موضوع است؛ رذا ارگاور يا انگریب 3است. شکل  6و  5

باا هادف در  ارگوهاای رفتااری مشاترکیا       خوشاه  6تعاداد   یبه ازا

ارگوی رفتاری يک مشتر   که. با توجه به اينردیو يمورداستفاده یرار م

همواره دارای نوساناتي است که ر وماً بیانگر رفتار غیرعادی و نابهنجاار  

نیستند؛ ممکا است اياا نوساانات در اثار تغییار در نحاو اساتفاده از       

تجهی ات، می ان زمان حضور در من ل، عادات مصارفي و ... ايجادشاده   

طاور   ها بر ارگو مصارف باه   باشند. عدم توجه به ايا نوسانات و تأثیر آن

شاود و   دزدی ماي  يقیا سبب خهای بسایار زياادی در تشاخیص بارق    

عنوان برق دزد شناسايي  اشتباه مشترکیا صارح به ممکا است حتي به

شوند. رذا در ايا مرحله از تحقیق لازم است که انواع ارگوهای مصارف  

 بیانگر ارگوهاای مصارف   4مشترکیا شناسايي و تفکیک بشوند. شکل 

هااای  اساات . ايااا داده  K-meansشااده توسااط ارگااوريت    تفکیااک

شااده در مرحلااه دوم جهاات تشااخیص باارق دزدی اسااتفاده   تفکیااک

 شوند. مي

 

 
 های متفاوت به ازای تعداد خوشه silhouetteمعیار  (:3شکل )

 

 
وسیله  شده مشترکین عادی به بندی (: انواع الگوی بار دسته4شکل )

  k-meansالگوریتم

 

 
 سازی (: نمونه اطلاعات یک مشترک قبل و بعد از آماده2شکل )
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 22-13صفحه  -1401بهار  -اول شماره -نوزدهم دوره -برق و الکترونيک ايران مجله انجمن مهندسي  

 ای جهت تشخیص تقلب در .../ عمادالاسلامي و همکارانارائه يک مدل دو مرحله

 

 

اطلاعااات  يوجااود تعااداد حاادایل یشاانهادیروش پ اتیاز فرضاا يکااي

مجموعاه داده   ايا در ا نکاه يمشکو  است. اما با توجه باه ا  ایمشترک

برق دزد وجود نادارد   ايمشکو   ایاطلاعات در مورد مشترک وونه چیه

 جاديعنوان مرجع اطلاعات مشکو  ا مجموعه داده به کيلازم است که 

 یدزد نموناه بارق   ی[ تعاداد 4به مرجاع ]  اداستنراستا با  ايشود. در ا

 شاده  دساتکاری و ارگوی مصرف وایعاي  نمونه  5 است. شکل جادشدهيا

های ممتد  در ايا شکل منحني .دهد يرا نشان م چند مشتر  برق دزد

وسایله ماااول    )آبي پررن ( ارگوی مصرف وایعي چند هساتند کاه باه   

STLFشاده اسات.    بیناي  ، در بخش یبل توضیح داده شده است، پیش

چیا  ياک نموناه ارگاوی مصارف      های نقهه که هر يک منحني درحاري

بار اسااس شاکل کااملاً      و ارسال شده ايا مشترکیا اسات.   دستکاری

و متنوع هستند  يکاملاً تصادفی ايجاد شده مشهود است که اولاً ارگوها

ي مصارف  یانارا  ، کاه بیاانگر  شده ارسال سهح زير ارگوی مصرف اًیو ثان

. ايا هستند  يوایعسهح زير ارگوی مصرف  زکمتر ا اریوماً بسعم است،

اختلاف انرای مصرفي بیانگر نوعي استفاده غیرمجاز است که با توجاه  

به معادلات ماتريسي ذکر شده در بخش یبل اور اطلاعات تعداد کاافي  

توان به کمک يک شابکه   از مشترکیا برق دزد را در اختیار باشی ، مي

ساازی کنای .    را مادل  مشاکو   ایمشاترک  اياا  رفتاار عصبي عمیاق  

توان رفتار مشترکیا مشکو  را  شده مي درنتیجه به کمک مدل ساخته

 یعااد  ایمشاترک  یباه ازا  یدزد محتمال بارق   یوهايسناربسط داد و 

 کرد. ينیب شیپ

سازی رفتار مشترکیا برق دزد شناسايي و  طور خلاصه هدف از مدل به

 به بديل شدن ارگوی مصرف وایعي کشف رابهه رياضي است که سبب ت

 شود. شده مي هر يک از ارگوهای مصرف دستکاری

 

 

 
شده چند مشترک  نمونه الگو مصرف واقعی و دستکاری :(5شکل )

 دزدی  برق

بارق دزدی   نموناه  5000 با توجه به توضایحات ارائاه شاده،    تيدرنها

 جياست. نتا دشدهیتور هیاور يجهت آموزش شبکه عصب 5مهابق شکل 

باا   یشانهاد یشاده در روش پ  اساتفاده  یهاا  مدل یساز ادهیمربو  به پ

شاده اسات.    ارائه 2در جدول  MSE اریمختلف برحسب مع یپارامترها

باه   6در شکل  ها از مدل يبعض يمربو  به خروج ینمودارها ایهمچن

هاای آباي رنا      منحناي  6مهاابق شاکل    شده اسات.  وذاشته شينما

ساط مشاترکیا بارق دزد را نشاان     شاده تو  ارگوهای مصرف دستکاری

چیا نماايش داده شاده باود؛     به صورت نقهه 5دهند، که در شکل  مي

بیناي شاده توساط     های نارنجي رن  ارگوهاای مصارفي پایش    منحني

ها در ورودی  طور خلاصه ايا مدل های آموزش داده شده است. به مدل

کنند و در خروجي ارگاوی مصارف    منحني مصرف عادی را دريافت مي

 کنند. بیني مي شده احتماري را پیش ستکارید

 

 DNNسازی شبکه  (: نتایج مربوط به پیاده2جدول )

Test-

MSE 
Train-

MSE 
اناااادازه 

 ها دسته

تعداد 

 تکرار

تاااااابع  

 ساز فعال

تعااداد  ها تعداد نورون

 ها لايه

43/5 55/4 8 300 Relu (70،60،48) 3 

31/5 24/4 16 300 Relu (70،64،50،48) 4 

01/6 92/5 8 300 Tanh (70،60،48) 3 

 

واحد  6-4در حدود  DNNمحدوده خها مدل  2جدول  جيبراساس نتا

اسات   ايیپاا  DNNشبکه  یخها  انیاورچه م 6است. براساس شکل 

کاه مادل    دهاد  يمصارف نشاان ما    یارگو ينیب شیپ جينتا سهياما مقا

را باه  ضعف  ايا توان يندارد که م يدرست نقا  اوج را به ایتخم ييتوانا

 یورود یهااا در داده نکاه ياولاً باا توجاه باه ا    ؛کارد  هیا دو صاورت توج 

 ييمدل توانا جهیها نشده است درنت داده يزمان ریبه س يتوجه وونه چیه

هار   یهاا باه ازا   روند را ندارد؛ دوماً با توجه به تعداد ک  داده ادورفتاي

پاس  اشت. از مدل د قیدی اریانتظار عملکرد بس توان يها نم از وروه کي

هاا   های آموزش داده شده؛ به کمک ايا مادل  از اطمینان از دیت مدل

. شود يم بیني پیش یعاد ایمشترک برای یدزد برق یوهايارسن یتعداد

بیناي ساناريوهای بارق دزدی اياا اسات کاه از میاان         منظور از پیش

اطلاعات مشترکیا عادی به صورت تصادفي تعدادی از منحني مصارف  

ای کاه از رفتاار    های  تاا مادل متناساب باا رابهاه       ل ميها را به مد آن

شاده   مشترکیا برق دزد کشف کرده اسات ارگاوی مصارف دساتکاری    

 کند. بیني  احتماري آن مشترکیا را پیش

بیني شده و اطلاعات مشترکیا  ی پیشها نمونه ايبه کمک ا در نهايت 

 شبکه يک عادی، که در مرحله اول تفکیک و خوشه بندی شده بودند،

 گريکاد يو مشکو  از  یعاد ایمشترک یبند جهت دسته عصبي ثانويه

 .شود يارائه م

 

20



Jo
u
rn

al o
f Iran

ian
 A

sso
ciatio

n
 o

f E
lectrical an

d
 E

lectro
n
ics E

n
g
in

eers V
o
l.1

9
 N

o
.1

S
p
rin

g
 2

0
2
2
 

 22-13صفحه  -1401بهار   -شماره اول -نوزدهم دوره -مجله انجمن مهندسي برق و الکترونيک ايران                   

 ای جهت تشخیص تقلب در .../ عمادالاسلامي و همکارانارائه يک مدل دو مرحله

 

 
و الگوهای  DNN(: مقایسه نمونه الگوهای خروجی مدل ۶شکل )

 واقعی

 یوهايسانار  تاوان  يما  یشنهادیسنجش عملکرد روش پ منظور به

 مهرح کرد: 7 مهابق شکل  هيمدل ثانو یبرا يمتفاوت

 یدزد بارق  صیحارات مساهله تشاخ    ايا اول: در ا یويسنار •

 کاه  یطور . بهشود يمهرح م 21ييتا 2 یبند مسهله دسته کيصورت  به

مشاتر    کيا نباودن   ايا بارق دزد   صیحارت هدف صرفاً تشخ ايدر ا

کاه در مراحال    یو عااد  یدزد مختلاف بارق   یبدون توجه باه ارگوهاا  

مادل   کاه  يدرصاورت  ويارسن اياند است. در ا شده استخراج یبند خوشه

و در  شاود  يما  کي يمشکو  است خروج یدهد نمونه ورود صیختش

 صورت صفر است. ايا ریغ

 یدزد بارق  صیحارات مساهله تشاخ    ايا دوم: در ا یويسنار •

 کیا تفک دواهيا از د 22ييچنادتا  یبناد  مساهله دساته   کيا صاورت   به

حارات هادف    ايا . در اشاود  يمهارح ما   یبارق دزد و عااد   ایمشترک

 یدر کناار توجاه باه ارگوهاا     مشاتر   کينبودن  ايبرق دزد  صیتشخ

 صیتشخ برعلاوه  که یطور است. به یمشکو  و عاد ایمختلف مشترک

 ایای تع  یا که به آن تعلق دارند ن يشماره وروه ایمشترک تینوع فعار

مشکو  اسات   یدهد نمونه ورود صیمدل تشخ که ي. درصورتشود يم

 ايا ا ریا و در غ دهاد  يما  شيشماره وروه مشاتر  را نماا   يدر خروج

 .دهد يم شيرت شماره وروه مشتر  را نماصو

DNN
DNN

 

 دزدی (: سناریوهای مختلف تشخیص برق7شکل )

در  ایشا یپ قاتیاول، دوم و تحق یويسنار سهيحاصل از مقا جينتا

اول  یويدر سانار  جيیرارورفته است. بر اساس نتا يموردبررس 3جدول 

در نظار   ييدوتاا  یبناد  صاورت دساته   باه  یدزد بارق  صیمسهله تشاخ 

جهات   یشاتر یب یهاا  آن مادل نموناه   جاه یشده اسات کاه درنت   ورفته

شده  ممکا حاصل جهینت ايآن بهتر تبع داشته و به اریدر اخت یریادوي

 ييهاا تواناا   تعداد وروه شيمشاهده است که با اف ا یابل ایاست. همچن

ها به  به کاهش تعداد نمونه که با توجه  ابدي يکاهش م صیمدل در تشخ

اسات.   يعا یطب یها جهت آموزش مدل کاملاً امار  از وروه کيهر  یازا

وذشاته بار اسااس     قاات یمشاهده است کاه عماده تحق    یابل ایهمچن

از  قاات یدر عمده تحق اًیشده است و ثان انجام قیعم یریادوي یها شبکه

 اجتناب شده است. يو اجتماع یعوامل آمار ریپرداختا به تأث

 
 جودهای مو (: مقایسه روش پیشنهادی و روش3)جدول 

 مرجع (%)Accuracy(%) FPR(%) DR شده اطلاعات استفاده

 پروفیل بار مشترکیا
- 14/5 04/95 

[12] 
- 56/5 27/97 

پروفیل بار مشترکیا و 

 ترانس

- 11 94 [4] 

- 9 96 [17] 

پروفیل بار مشترکیا، تعداد 

تعداد  اعضا خانه،

 خانگي روازم

50/92 12/5 - [5] 

 ]18[ 56/92 84/5 36/93 پروفیل بار مشترکیا

 ]19[ 53/97 17/3 - پروفیل بار مشترکیا

پروفیل بار مشترکیا، تعداد 

اعضا خانه، نوع سیست  

ورمايش و سرمايش، می ان 

 درآمد، سا افراد

 1 سناريو 98 15/5 1/95

 2 سناريو 3/92 4/14 6/90

 

 گیری نتیجه -5

هاای عمیاق    ای مبتناي برشابکه   ، يک مدل دو مرحلاه  پژوهش ايدر ا

جهت تشخیص برق دزدی در بساتر کنتورهاای هوشامند ارائاه شاده      

  ت يباه کماک ارگاور    ایمصرف مشاترک  یارگوها است. در مرحله اول ،

 ایفری کاه رابهاه با    ايا بر هیبا تکشده؛ سپس تخراج اس یبند خوشه

، ياک  اسات  انیب یابل ياضيصورت ر شده به و مصرف ثبت يمصرف وایع

بیناي ارگوهاای بارق دزدی براسااس      شبکه عمیق اوریاه جهات پایش   

 به کمک ايا شابکه  .ارگوهای مشترکیا متقلب توسعه داده شده است

جهت غلبه بار   یعاد ایمشترک یبه ازا برق دزدیمحتمل  یوهايسنار

 شود. مشکو  تورید مي ایعدم تعادل در نسبت مشرکمسهله 

 یعااد  ایو اطلاعاات مشاترک   دشدهیتور یوهايسنار بر هیبا تک تيدرنها

 ه استارائه شد ایمشترک یبند جهت دسته هيثانو قیشبکه عم ايچند

 6000از  شیبا ب يمجموعه داده وایع یبر رو یشنهادیمدل پ يبررس. 

از  آن را یعملکرد باالا های موجود  و مقايسه آن با ديگر روشمشتر  

 ساعي  های آتي پژوهشدر  .دهد ينشان م ديدواه نرخ شناسايي و دیت

عملکارد بهتاری در   کاه   LSTM,CNN یهاا  شبکه بیاز ترک شود يم

هاای مرباو  باه داخال کشاور       و همچنایا داده  دارند حوزه رورسیون

 استفاده شود.
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