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  166-153صفحه  -1400 پائيز  -مسوشماره  -دوره هجدهم -مجله انجمن مهندسي برق و الکترونيک ايران       

برای ارزیابی خطر حملات چند مرحله ای در شبکه  نوینی مدلی امنیتی

 های کامپیوتری
 

 1مرجان کرامتی

 ایران -سمنان -سمناندانشگاه  -و علوم کامپیوتر رریاضی، آمادانشکده  -مربی -1
 keramati_marjan@semnan.ac.ir 

برانگیزترین مشکلاتی است که برای مدیریت امنیت ز چالشگیری و مدیریت خطر متناظر با حملات، همواره یکی ااندازه :چکیده

بندی اولویت های موجود ممکن خواهد بود. پذیری شبکه یک سازمان وجود داشته است. مدیریت خطر حملات تنها با ارزیابی آسیب

دین ترتیب پرخطرترین دهد تا درک مناسبی از زیرساخت داشته باشند و بها به مدیران امنیتی این امکان را میپذیریآسیب

در حال .سازی حملات پرخطر صرف شود حملات را مشخص و با توجه به محدودیت هزینه در هر سازمان، هزینه تنها برای برطرف

برداری از چندین ای هستند که در آنها مهاجم با بهرههای کامپیوتری، حملات چند مرحلهحاضر اکثر حملات موجود در شبکه

 ها بهپذیری تواند به نقطه مورد نظر خود حمله کند. بنابراین در نظر گرفتن ارتباطات بین آسیبتیب مشخص میپذیری با ترآسیب

حملات از نقطه نظر برآورد خطر حملات  خطرچالش بزرگی که در ارزیابی ناپذیر است. حملات،  اجتناب خطرمنظور ارزیابی 

های موجود در  پذیری جعی برای یافتن ارتباط بین سیل عظیم آسیب، هیچ مراکنون ای وجود دارد این است که چندمرحله

. در این مقاله یک مدل امنیتی شودو ارزیابی خظر تنها برای حملات تک مرحله ای انجام می های کامپیوتری وجود ندارد سیستم

بت به سیستم های ارزیابی خطر ای پیشنهاد شده است که دقت و صحت ارزیابی خطر  را نس ارزیابی خظر حملات چند مرحلهبرای 

 موجود بهبود می بخشد.

 

 الگوی حمله، معیار امنیتیای، آسیب پذیری، ارزیابی خطر، حمله چند مرحله: کلیدی هایواژه
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 166-153صفحه  -1400پائيز  -سوم شماره -هجدهم دوره -برق و الکترونيک ايران مجله انجمن مهندسي  

 مدلی امنیتی نوینی برای ارزیابی خط حملات ... / کرامتی

 

 

 مقدمه -1

لیات تجااری و انجاام ماموریات    منظور بقای عممدیریت کارای خطر به

ها، ها، شبکهرسد. افزایش سیستمنظر مینی امری ضروری بههای سازما

سیار و تمایل به سمت و ساوی مجاازی   های کاربردی، ابزارهای برنامه

تواند محیطی ایجاد کناد کاه،  نارر باروز     سازی و محاسبات ابری، می

حماالات در آن ساایر روزافزوناای دارد. از املاعااات محرمانااه تجاااری و 

های داده شات حساس پزشکی به دلیل جریاناختصاصی گرفته تا گزار

ها وجود دارد در معرض حملات قارار دارناد.   مهمی که در این سیستم

یک نقص امنیتی، ممکن است نتیجه یک خطای ناخواسته توسط کاربر 

هایی انجام شاود کاه   توجهی از سازمانمجاز باشد، یا توسط تعداد قابل

 تریان سازمان یا خرابای هدفشان سرقت املاعات تجاری یا شخصی مش

تواناد  ای با اهداف سیاسی باشد. یک رخنه امنیتای، مای  های تبهکارانه

شماره کارت اعتباری تعدادی از مشتریان را از روی پایگاه داده حافف  

ناپفیر سیاسای و  نماید، یک شبکه برق را قطع کند و یا صدمات جبران

 همراه داشته باشد. اقتصادی برای یک کشور به

هاای  پفیریبع هر سازمان محدود هستند، با این وجود تعداد آسیبمنا

شناخته شده عموما آنقدر زیاد هستند که برمرف کردن کامل آنها غیر 

هاا هازار   ای را در نظر بگیریاد کاه، شاامل ده   ممکن خواهد بود. شبکه

 عدد آسایب  20یا  10شکل متوسط شامل میزبان است که هز کدام به

پافیری در ساازمان وجاود    راین صدها هازار آسایب  پفیری هستند بناب

افازاری بارای   افازاری و نارم  هاای ساخت  پافیری خواهند داشت. آسیب

کنناد خطار   های کامپیوتری عمال مای  هایی که برمبنای شبکهسازمان

ها امار دشاواری   سازی آنبندی و برمرفآید و مبقهشمار می جدی به

سانتی باه ایان صاورت      پافیری است. عملکرد ابزارهای مدیریت آسیب

است که، یک لیست از نقاط ضعف شناسایی شده که به صورت کیفای  

اند )برای مثال سطوح متوسط، پایین بالا یا یک تا پان(   بندی شدهرده

دهند. واضح است که، صرفاً لیست کردن خطرات موجود در  را ارائه می

تیاار  شبکه کافی نخواهد بود. سازمان باید یاک مجموعاه معیاار در اخ   

های شناسایی شده در ساازمان  پفیریداشته باشد تا، توسط آنها آسیب

منظور کاهش میازان  بندی کند و به صورت کارا تصمیماتی را بهرا رتبه

خطر در سازمان اتخاذ نماید. به عبارت دیگر، نیازمند یاک مادل بارای    

 های هر شبکه هستیم. پفیری تحلیل خطر آسیب

پفیری یک نقطه ضاعف در مراحای یاا    یبدر مبحث امنیت شبکه، آس

تواند منجر به نقض پارامترهاای  سازی است که مییک اشکال در پیاده

ها در یک شابکه  پفیری دادهامنیتی محرمانگی، یکپارچگی یا دسترسی

ساازی  پفیری، فرآیند تشخیص، کمیشود. منظور از ارزیابی یک آسیب

بنادی  اسات. اولویات  هاا در یاک سیساتم    پفیریبندی آسیبو اولویت

دهد تا درک مناسبی ها به مدیران امنیتی این امکان را میپفیریآسیب

از زیرساخت سازمان خود داشته باشاند و بادین ترتیاب پرخطرتارین     

حملات را مشخص و با توجه به محدودیت هزینه در هر سازمان، هزینه 

 شود.سازی حملات پرخطر صرف  تنها برای برمرف

 نیازمند تخماین میازان احتماال بهاره     پفیریک آسیبارزیابی خطر ی

بارداری از آن  پفیری و تعیین آثار مخرب ناشی از بهرهبرداری از آسیب

 روی پارامترهای امنیتی از جمله محرماانگی، یکپاارچگی و دسترسای   

منظور بایاد تعادادی معیاار امنیتای در اختیاار      پفیری است. برای این

 گیری شوند.شکل کمی اندازهداشته باشیم که بتوانند به

های کامپیوتری، حمالات  در حال حاضر اکثر حملات موجود در شبکه

بارداری از چنادین   ای هستند که در آنهاا مهااجم باا بهاره    چند مرحله

تواند به نقطه مورد نظر خود حملاه  پفیری با ترتیب مشخص میآسیب

منظاور  ا باه ها پافیری کند. بنابراین در نظر گرفتن ارتبامات بین آسیب

هاای  ناپافیر اسات. سیساتم   ای اجتنااب  ارزیابی دقیق حملات، مسالله 

پافیری و بادون در نظار    موجود امتیاز دهی را تنها بارای تاک آسایب   

دهناد،  ها در شبکه انجام مای پفیریگرفتن وابستگی آن به سایر آسیب

پافیری نخواهناد   بنابراین ارزیابی صحیحی از میزان خطر یاک آسایب  

 داشت. 

 مرفی، فقدان گوناگونی امتیازات محاسبه شده با استفاده از سیساتم  از

برای ارزیابی خطر آسیب پفیری ها برای   CVSS  های موجود )مانند

ها. چالشی جدی به شمار مای  پفیریبندی سیل عظیمی از آسیبرتبه

 آید

های امنیتی های موجود را برای نقض سیاستپفیریحملاتی که آسیب

ای از کنند ممکن است توسط یک حملاه واحاد یاا دنبالاه    استفاده می

ای گاهااً  مرحلهحملات تک ای انجام شوند. به دنبالهمرحلهحملات تک

 برداری، از وابساتگی شود. زنجیره بهرهبرداری  نیز گفته میبهره زنجیره

عنوان ابازاری بارای مختال کاردن     ها بهپفیریهای موجود بین آسیب

 . ] 1[کند ی استفاده میهای امنیتسیاست

های امنیتی را نقض برداری که سیاستهای بهرهمجموعه تمامی زنجیره

توانند توسط یک گراف حمله مشاخص شاوند. شاماری از    کنند میمی

املاعات امنیتی یک شبکه با تجزیاه و تحلیال گاراف حملاه آن قابال      

 راه ای از تماامی  استخراج است. چرا که،  گراف حمله نماایش خلاصاه  

هاای امنیتای   های ممکن برای نفوذ به شبکه و مختل کاردن سیاسات  

تواناد باه   پفیری مای عنوان یک ابزار ارزیابی آسیباست. گراف حمله به

یک سازمان کمک کند که وضعیت امنیتی خود را مشخص سازد. یاک  

تواند از گراف حمله برای تعیین چگونگی نفاوذ مهااجم باه    سازمان می

د. بر اساس مسیرهای مشاخص شاده، یاک ساازمان     شبکه استفاده کن

قادر خواهد بود راهکارهایی را برای کاهش خطر پیشنهاد دهد. اگر یک 

مهندس امنیتی از معیارهای امنیتی مبتنی بار گاراف حملاه اساتفاده     

تواند یک استراتژی را برای انتخاب اقدامات متقابل بکارگیرد یا کند، می

از شبکه مورد نظر را با هم مقایسه کناد.  بندی متفاوت امنیت دو پیکره

زمانی که گراف حمله در کنار معیارهای امنیتی مبتنی بر گراف حملاه  

هاای  تواند بارای ارزیاابی کمای شاماری از جنباه     شود، میاستفاده می

 .] 1[امنیتی شبکه استفاده شود 

اما نکته ای که وجود دارد این اسات کاه، گاراف حملاه یاک سیساتم       

لزوماً در دسترس نیست و یک سیستم امتیازدهی باید قادر کامپیوتری 
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 مدلی امنیتی نوینی برای ارزیابی خط حملات ... / کرامتی

 

باشااد مسااتقل از گااراف حملااه آن سیسااتم، ارزیااابی خطاار حماالات  

چندمرحله ای را انجام دهد. به بیان دیگر، یک سیستم امتیازدهی باید 

پفیری را با در نظر گرفتن چگاونگی   قادر باشد ارزیابی خطر یک آسیب

ری ها انجام دهاد. بادین معناا کاه، بهاره      پفی ارتباط آن با سایر آسیب

باارداری شاادن از یااک آساایب پاافیری نیازمنااد بهااره باارداری از چااه 

پافیری منجار باه     هایی است و بهره برداری از این آسایب  پفیری آسیب

 ها می شود. پفیری بالفعل شدن کدام آسیب

 بادون  و پفیریآسیب تک برای تنها را دهی امتیاز موجود هایسیستم

 انجاام  شابکه  در هاا -پفیریآسیب سایر به آن وابستگی گرفتن نظر در

 نخواهند پفیریآسیب خطر میزان از صحیحی ارزیابی بنابراین دهندمی

 .داشت

ارزیابی خطر یک آسیب پفیری به صورت منفرد یا بدون در نظر گرفتن 

هاای موجاود در یاک شابکه، صاحت       پافیری  ارتباط آن با سایر آسیب

شاود کاه    شده را مختل می سازد و مانع از این مای ارزیابی خطر انجام 

ها برای پیدا کاردن پرخطرتارین    پفیری بندی صحیحی از آسیب اولویت

 حملات داشته باشیم.

چالش بزرگی که در ارزیابی صحیح حملات از نقطه نظر بارآورد خطار   

ای وجود دارد این است کاه، در حاال حاضار های       حملات چندمرحله

های موجود در  پفیری رتباط بین سیل عظیم آسیبمرجعی برای یافتن ا

های کامپیوتری وجود ندارد. در نتیجه، بدون در اختیار داشاتن   سیستم

مدل امنیتی گراف حمله یک سیستم کامپیوتری و تحلیال ایان مادل    

ای در سیسااتم هااای  امنیتاای ارزیااابی خطاار حماالات چنااد مرحلااه  

 کامپیوتری امری غیر ممکن است.

 

های  الگوی حمله موجود استخراج چالش سیستم شد،ش ، تلا ] 2[در 

بینای  گردد و زیر بنایی برای توسعه مدل امنیتی حمله در آینده پایش 

  .شد

، یاک سیساتم مبتنای بار مادل      ]2[با هدف بهبود مقاله  در این مقاله

 ، عبارتست از :]2[امنیتی معرفی شد. بهبود مقاله حاضر نسبت به 

   رخاداد حمالات چناد    پویاای   مدلی برای بارآورد احتماال

 ای مرحله

     پیادا کاردن زنجیاره آسایب     ارائه یک مدل امنیتای بارای

 ها پفیری

  رخااداد حماالات چنااد  تاااثیر مخااربماادلی باارای باارآورد

روی پارامترهای امنیتی محرمانگی، یکپاارچگی و   ای مرحله

 پفیریدسترسی

، ما روشی برای ارزیاابی خطار پویاای حمالات تاک      ] 3[همچنین در 

ای رحله ای ارائه دادیم. در این مقاله ارزیابی خطر حملات تک مرحلهم

 با استفاده از معیارهای امنیتی موجود در این مقاله انجام شده است.

 

 های ارزیابی خطار آسایب  در  ادامه بعد از مروری بر تعدادی از سیستم

های سیستم های موجاود بارای تعیاین الگاوی     پفیری موجود، چالش

 گردد.و سپس مدل پیشنهادی معرفی می شودی میحمله بررس

های ارزیابی خطر مروری بر تعدادی از سیستم -2

 موجود

های امتیازدهی به دو صورت کیفی و کمی موجاود هساتند. در    سیستم

پفیری،  های ذاتی و زمانی یک آسیب های کمی، براساس ویژگی سیستم

شاود. در   پفیری مشخص مای  یک عدد برای انعکاس سطح خطر آسیب

 در را پافیری های کیفی قرار دارند که، شدت هار آسایب   مقابل سیستم

 های روش. سازند )پایین، متوسط، بالا و....  مشخص می سطوح از یکی

 بکاار  هاا پفیریآسیب توصیف برای را امتیازات از بالاتری گستره کمی

 .گیرند می

  مرکز پاسخ امنیتی مایکروسافت 

های مایکروسافت توساعه   زی عملکرد سیستمسا این مرکز با هدف امن 

هاای موجااود در   پافیری  پیادا کارده اساات. ارائاه گزارشااتی از آساایب    

ای از وظایف ایان مرکاز اسات. سیساتم      محصولات مایکروسافت نمونه

برداری از ایان   پفیری در مایکروسافت، پیامد بهره سنجش شدت آسیب

متر شادت  ساازد. پاارا   پفیری را روی یک سیستم مشاخص مای   آسیب

باارداری از  پاافیری، املاعاااتی را در رابطااه بااا احتمااال بهااره   آساایب

سازد. بلکه، با این فارض کاه حملاه صاورت      پفیری منعکس نمی آسیب

گیرد، این سیستم امتیازدهی، بر اساس شدت حمله صاورت گرفتاه    می

پافیری بخصاو ،    بارداری از یاک آسایب    روی سیستم از مریق بهاره 

هاا بارای محصاولات خاود      ه با اعمال بروزرسانیهایی را در رابط توصیه

ساازد. همچناین مایکروساافت، باا هادف ارزیاابی احتماال         منتشر می

هاای   گیاری  سازی تصمیم منظور بهینه ها به برداری از آسیب پفیری بهره

بارداری از هار    امنیتی، املاعاتی را در رابطه با وضعیت ابزارهاای بهاره  

باودن ارزیااابی خطار بااه    ساازد. محاادود  پاافیری مشاخص ماای  آسایب 

های موجود در محصولات مایکروساافت و محادود باودن     پفیری آسیب

ی مایکروساافت  ضاعف سیساتم امتیاازده    سطوح خطر از جملاه نقااط  

 ]4[شوند. محسوب می

  سیستم امتیازدهیSymantec 

سطح کیفی  5پفیری را در  این سیستم امتیازدهی میزان خطر آسیب

پفیری در کنار میزان خطر،  هر آسیب سازد. همچنین برای مشخص می

 .]5[راهکارهایی برای کاهش آثار منفی خطر نیز پیشنهاد شده است

 امتیازدهی سیستم RedHat  
 این سیستم امتیاازدهی باا الهاام از پارامترهاای سیساتم امتیاازدهی      

CVSSهای موجودر در محصولات شارکت  پفیری ، میزان خطر آسیب 

Redhat زان خطر گزارش شده در این سیستم  سازد. می را مشخص می

 CVSS پفیری مشخص با مقادار اعالام شاده توساط     برای یک آسیب

پافیری   امتیاازدهی باه آسایب    Redhatعموماً متفاوت است. چرا کاه،  

موجود در یک برنامه کاربردی را با درنظر گرفتن جایگاه آن در سکوی 
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بارداری از   بهاره  دهد. به بیان دیگر، میزان خطر مورد استفاده انجام می

کناد،   پفیری را با توجه به آسیبی که باه کال سیساتم وارد مای     آسیب

 .]6[سازد  مشخص می

 پفیری سیستم امتیازدهی به آسیب CVSS 
 پفیری آسیب ذاتی خصوصیات از تعدادی کننده این سیستم منعکس

 دسترسی سطح پفیری،آسیب از برداری بهره پیچیدگی جمله از ها

 تاثیر و پفیریآسیب از برداریبهره برای شبکه روی مهاجم نیاز مورد

موجود روی سه پارامتر امنیتی  هایپفیریآسیب تک از برداریبهره

با در نظر  CVSSپفیری است.  محرمانگی، یکپارچگی و دسترسی

 صورتبه را پفیریگرفتن پارامترهای مفکور، خطر متناظر با یک آسیب

 یک خطر پفیری آسیب هر برای .سازدمی مشخص کیفی و کمی

قابل استخراج  CVE    مشخصه داشتن اختیار در با پفیریآسیب

 .]7[است

های مفکور تعدادی سیستم امتیازدهی نیز با هدف بهبود سیستم

 تعدادی از  آنها اشاره شده است. ارائه شده است که در ادامه به

برای ارزیابی خطر در  CVSSیک چارچوب مبتنی بر  ،]8[در  

، ]9[معرفی شده است.در  IOTهای صنعتی از جمله حیطم

پفیری های امنیتی روشی  برای پیدا کردن پر خطرترین آسیب

های امتیازدهی موجود ارائه شده با هدف بهبود دقت سیستم

حسگرها در ، روشی برای ارزیابی خطر حملات در ]10[در است.

ی ارزیابی ، روشی برا]11[های هوشمند ارائه شده است.در محیط

ها در اسکنر وب متن باز ارائه شده است.در پفیریشدت آسیب

پفیری با ، روشی برای زمانبندی اعمال اصلاحیه برای آسیب]12[

  ها ارائه شده است.پفیریآسیباگاهی از میزان خطر پویای 

، یک روش امضای دیجیتالی مبتنی بر اصلاحیه ارائه ]13[در 

سازی آن در یک تصویر را با پنهان سازی پیامشده است که امن

نیز، روشی برای تشخیص حمله فیشینگ  ] 14[دهد.در انجام می

 در سیستم بانکی ارائه شده است

 معرفی مدل پیشنهادی -3

ارزیابی خطر یک آسیب پفیری نیازمند تخمین احتمال بهره برداری از 

امنیتای   برداری شدن آن روی سه پارامتر پفیری و تاثیر بهره یک آسیب

 است.

چالش بزرگی که در ارزیابی صحیح حملات از نقطه نظر بارآورد خطار   

ای وجود دارد این است کاه، در حاال حاضار های       حملات چندمرحله

های موجود در  پفیری مرجعی برای یافتن ارتباط بین سیل عظیم آسیب

های کامپیوتری وجود ندارد. در نتیجه، بدون در اختیار داشاتن   سیستم

امنیتی گراف حمله یک سیستم کامپیوتری و تحلیال ایان مادل    مدل 

ای در سیسااتم هااای  امنیتاای ارزیااابی خطاار حماالات چنااد مرحلااه  

 کامپیوتری امری غیر ممکن است.

هاا   پافیری  در حال حاضر دو پایگاه داده از املاعات متنااظر باا آسایب   

موجود هستند که در ابتدای مرحله پیشنهاد پروژه این مرح پژوهشای  

نظر می رسید در امر ارزیابی خطر حمالات چناد مرحلاه ای مفیاد      به

 های املاعاتی به شرح زیر هستند: باشند. این پایگاه

1. CAPEC 
اند. همچناین   شده  بندی در این پایگاه املاعاتی، حملات مختلف دسته

های مورد نیاز برای بهاره بارداری از    این سیستم املاعاتی، پیش شرط

در هر حوزه را به هماراه پیشانهاداتی  بارای     های موجود پفیری آسیب

سازد. تعدادی از حوزه های پوشش  پفیری مشخص می اصلاح هر آسیب

 عبارتند از : CAPECداده شده توسط

 مهندسی اجتماعی 

  زنجیره تولید )تغییر به هنگام تولید و دستکاری به هنگام

 توزیع 

  ارتبامات )استراق سمع، دستکاری پروتکل و غیره 

 افزاری ت نرمحملا 

 امنیت فیزیکی 

 افزاری حملات سخت 

معادل با هر الگوی حمله یک شناسه وجود دارد . همچنین امکان 

هم توسط این شناسه و هم براساس محتوا قابل  CAPECجستجو در 

 ] 15[انجام است
2. CWE 

در این پایگاه داده که به صورت مجانی برای استفاده عموم مراحی 

پارچه از نقاط ضعف امنیتی را به همراه شده است، یک مجموعه یک

سازی این نقاط  ها و ابزارهای موجود برای تشخیص و برمرف روش

 .] 16[سازد ضعف را به همراه تعدادی از آثار مخرب آنها مشخص می

CWE توان یک لیست قراردادی از نقاط ضعف امنیتی دانست  را می

 که:

 ی نرم افزا زبان مشترکی است برای توصیف نقاط ضعف امنیت

 سازی. در معماری، مراحی و پیاده

 سازی و  یک استاندادر عمومی است برای تشخیص ، سبک

 پیشگیری از حملات

 قابل توجه است که:  CWEدر رابطه با سیسم املاعاتی 

 بر مبنای  معادل با هر نقطه ضعف یک شناسه وجود دارد که

یتی توان املاعات مفکور در رابطه با نقطه ضعف امنآن می

 .را استخراج کرد

  نقطه ضعف ایندکس شده در سیستم  1000بیش ازCWE 

 موجود است .

های متناظر  پفیری ، آسیبCWEمعادل با هر نقطه ضعف امنیتی در 

 با نقطه ضعف مرتبط وجود دارد.

رسد از آنجایی که این سیستم  به نظر می CAPECبا توجه به ماهیت 

ا رخداد هر الگوی حمله مشخص املاعاتی، توضیحاتی را در رابطه ب

کند بتواند منبع مفیدی برای استخراج زنجیره حملات باشد. اما، با  می

املاعاتی  CAPECهای یاد شده در بالا، از آنجایی که  توجه به چالش
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دهد،  ای در اختیار قرار نمی پفیری را در رابطه با هی  نوع آسیب

 تفاده شود.منظور استخراج الگوی حملات اس تواند به نمی

های متناظر با  صرفنظر از عدم سازگاری شناسه CWEاما در رابطه با 

مفکور برای استخراج املاعات، از آنجایی که این   سه پایگاه داده

های متناظر با هر نقطه ضعف نرم  پفیری سیستم املاعاتی آسیب

تواند به عنوان مرجعی برای پیدا کردن  سازد،  می افزاری را مشخص می

 ها مفید واقع شود. پفیری جیره آسیبزن

روشی ارائه شده است که با استناد به سیستم املاعاتی  مقاله،در این 

CWE ای داشته  ای از تعدادی از حملات چند مرحله ارزیابی  بتواند

 باشد. در ادامه ایده پیشنهادی معرفی شده است.

زاری در نوع نقطه ضعف نرم اف 1000مور که اشاره شد، بیش از  همان

CWE  پیشنهاد شده است. آنالیز غیر خودکار این تعداد قابل توجه

نقطه ضعف امنیتی )به دلیل فقدان املاعات مورد نیاز برای استخراج 

الگوی حملات   به منظور تعیین زنجیره حملات امری غیر کارا به 

شمار می آید. لفا در مرح پیش رو تلاش شده است براساس مستندات 

دادی از پرخطرترین و پررخدادترین نقاط ضعف امنیتی موجود، تع

 انتخاب و زنجیره حملات بر اساس این مجموعه امنیتی استخراج شود. 

ها و مطالعات انجام شده در مرح حاضر مشخص شد که  بعد از بررسی

CWE  خطای امنیتی معرفی شده توسط  25تحت عنوان خطرناکترین

CWE/SANS  ضعف امنیتی را مشخص مجموعه ای مهمترین نقاط

 .] 16[می سازد 

ترین و در عین حال  افزاری مفکور، فهرستی از شایعنقطه ضعف نرم 25

توانند منجر به  ترین خطاهای نرم افزاری هستند که می خطرناک

سادگی توسط  ها به حملات جدی در نرم افزارها شوند. این نقطه ضعف

گیرند. این نقطه  رار میشوند و مورد بهره برداری ق مهاجمان یافت می

ها بسیار خطرناک هستند. چرا که، به مهاجم این امکان را  ضعف

دهند که به صورت مکرر به سیستم دسترسی پیدا کنند، داده  می

 سرقت کنند و مانع از این شوند که، سیستم به درستی کار کند.

CWE  نقطه ضعف خطرناک را به عنوان زیر مجموعه ای  25این

 های امنیتی معرفی کرده است محدود اما مهم و فراگیر برای ارزیابی

نقطه ضعف امنیتی بر اساس سیستم  25بندی این  . رتبه] 16[

CWSS
نشان   1)بندی در جدول  نتای( این رتبه   انجام شده است. *

بندی نقاط ضعف  داده شده است. جزئیات پارامترهای دخیل در رتبه

 در ادامه توضیح داده شده است. CWSSامنیتی توسط 

به   CWSSبندی نقاط ضعف امنیتی توسط پارامترهای دخیل در رتبه

 شرح زیر هستند:

 درجه شیوع نقطه ضعف امنیتی .1

و   2جدول )وجود در سطح کیفی م 4ارزیابی این پارامتر توسط         

 شود: براساس نظر متخصصان امنیتی انجام می

 اهمیت نرم افزار .2

                                                 
 

   3جدول )سطح کیفی مبق  4ارزیابی این فاکتور نیز با استفاده از      

 انجام می شود.

 پیامدهای مورد سوء استفاده قرار گرفتن نقطه ضعف .3

در  پیامدهی مورد سوء استفاده قرار گرفتن یک نقطه ضعف امنیتی

 گیرد. قرار می  4)حوزه مشخص شده در جدول  4یکی از 

 برداری از نقطه ضعف احتمال بهره .4

این پارامتر با فرکانس رخداد حمله در حالتی که یک مهاجم مشخص و 

سطح کیفی برای تخمین  3باتجربه وجود دارد، سنجیده می شود. 

نشان   5) فرکانس رخداد حمله وجود دارد. این سطوح کیفی در جدول

 داده شده است

 سادگی تشخیص .5

این پارامتر سهولت تشخیص نقطه ضعف توسط یک مهاجم        

کند. سهولت تشخیص یک نقطه ضعف نرم  ای را مشخص می حرفه

مشخص   6)افزاری توسط مهاجم در سه سطح کیفی مبق جدول 

 شود. می

 هزینه برمرف سازی یا کاهش اثرات مخرب نقطه ضعف .6

سازی توسط سه سطح کیفی در جدول  برمرفتفسیری از هزینه 

 نشان داده شده است.   7)جدول 

شش پارامتر فوق، فاکترهای اساسی بودند که برای تعیین 

شوند. این فاکتورها به  ترین نقاط ضعف مورد استفاده واقع می خطرناک

به آن اشاره  CWSSهمراه زیر پارامترهای دیگری که در مستندات 

این سیستم امتیازدهی برای رتبه بندی نقطه  شده است، مبق سیاست

 .] 16[ گیرد ها مورد استفاده قرار می ضعف

در پوشش دهی حملات  CWEبا توجه به جامعیت ادعا شده توسط 

تلاش می شود نقطه ضعف امنیتی مفکور،   25مرسوم توسط  

 نقطه ضعف 25ن یحملات چند مرحله ای بر اساس ا  استخراج الگوی

 شود. امنیتی انجام
 

 خطای امنیتی معرفی شده توسط 25خطرناکترین (: 1جدول )
CWE/SANS 

 این نقطه ضعف تقریباً هر روز توسط ساده

 گیرد. قرار میمهاجمان مورد سوء استفاده 

 تعدادی ابزار غیر خودکار برای تشخیص نقطه ضعفی متوسط

 از این نوع موجود هستند که وابسته به دانش مهاجم بوده

و تحت شرایط خاصی این ابزارها قادر به تشخیص حمله خواهند 

 بود.

 تشخیص نقطه ضعف توسط تعدادی ابزار دستی ممکن دشوار

 بر و نیازمند تخصص مهاجم است. انخواهد بود و این امر بسیار زم
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 سطوح کیفی متناظر با پارامتر درجه شیوع(: 2جدول )

 

 سطوح کیفی متناظر با پارامتر اهمیت نرم افزار(: 3جدول )
 این نقطه ضعف باید هر ضروری

 رمرف شود.چه سریعتر ب

 این نقطه ضعف نیز باید سریعاٌ برمرف شود. بالا

 کمتر است. "ضروری"اما خطر آن از سطح 

 "به  این نقطه ضعف بعد از دو سطح  معمولی

 رسیدگی می شود. "بالا"و  "ضروری

 رسیدگی به این نقطه ضعف ضروری نیست. محدود

 

 
 نقطه ضعف سطوح مختلف از پیامدهای سوء استفاده از(: 4جدول )
 مهاجم قادر است کد یا اجرای کد

 دستوراتی را اجرا کند.

فقااااادان 

 داده

 تواند داده های حساس را مهاجم می

 سرقت کند، آنها را تغییر دهد یا خراب کند.

عااااااادم 

پاااافیرش 

 سرویس

 "به  این نقطه ضعف بعد از دو سطح 

 رسیدگی می شود.. "بالا"و  "ضروری

 

 

ظر با پارامتر احتمال بهره برداری از نقطه سطوح کیفی متنا(: 5جدول )

 ضعف
 این نقطه ضعف تقریباً هر روز توسط  اغلب

 گیرد. مهاجمان مورد سوء استفاده قرار می

گاهی 

 اوقات

 این نقطه ضعف تقریباً ماهی یکبار اتفاق می افتد.

بااااه 

 ندرت

 این نقطه ضعف کمتر از یکبار در ماه اتفاق می افتد.

 

 کیفی متناظر با پارامتر سادگی تشخیص سطوح(: 6جدول )

 

 

 (: سطوح کیفی متناظر با پارامتر هزینه برطرف سازی7جدول )
 سازی نقطه ضعف امنیتی نیازمند تغییر در یک بلاک یا تابع است. برمرف پایین 

سازی آسیب پفیری نیازمند تغییر در کد یا الگوریتم یافایال   رمرفبرای ب متوسط

 یا یک جزء از نرم افزار هستیم

برمرف سازی نقطه ضعف نیازمند تغییرات اساسی در مراحی یا معمااری   بالا

 است.

 

Rank Score ID Name 

[1] 93.8 
-CWE

89 

Improper Neutralization of Special 

Elements used in an SQL Command 
('SQL Injection') 

[2] 83.3 
-CWE

78 

Improper Neutralization of Special 
Elements used in an OS Command ('OS 

Command Injection') 

[3] 79.0 
-CWE

120 

Buffer Copy without Checking Size of 

Input ('Classic Buffer Overflow') 

[4] 77.7 
-CWE

79 

Improper Neutralization of Input During 

Web Page Generation ('Cross-site 

Scripting') 

[5] 76.9 
-CWE

306 

Missing Authentication for Critical 

Function 

[6] 76.8 
-CWE

862 

Missing Authorization 

[7] 75.0 
-CWE

798 

Use of Hard-coded Credentials 

[8] 75.0 
-CWE

311 

Missing Encryption of Sensitive Data 

[9] 74.0 
-CWE

434 

Unrestricted Upload of File with 
Dangerous Type 

[10] 73.8 
-CWE

807 

Reliance on Untrusted Inputs in a 

Security Decision 

[11] 73.1 
-CWE

250 

Execution with Unnecessary Privileges 

[12] 70.1 
-CWE

352 

Cross-Site Request Forgery (CSRF) 

[13] 69.3 
-CWE

22 

Improper Limitation of a Pathname to a 
Restricted Directory ('Path Traversal') 

[14] 68.5 
-CWE

494 

Download of Code Without Integrity 
Check 

[15] 67.8 
-CWE

863 

Incorrect Authorization 

[16] 66.0 
-CWE

829 

Inclusion of Functionality from Untrusted 
Control Sphere 

[17] 65.5 
-CWE

732 

Incorrect Permission Assignment for 

Critical Resource 

[18] 64.6 
-CWE

676 

Use of Potentially Dangerous Function 

[19] 64.1 
-CWE

327 

Use of a Broken or Risky Cryptographic 

Algorithm 

[20] 62.4 
-CWE

131 

Incorrect Calculation of Buffer Size 

[21] 61.5 
-CWE

307 

Improper Restriction of Excessive 

Authentication Attempts 

[22] 61.1 
-CWE

601 

URL Redirection to Untrusted Site 

('Open Redirect') 

[23] 61.0 
-CWE

134 

Uncontrolled Format String 

[24] 60.3 
-CWE

190 

Integer Overflow or Wraparound 

[25] 59.9 
-CWE

759 

Use of a One-Way Hash without a Salt 

 این نقطه ضعف نسبت به سایر نقطه شایع

 شود ها با درصد بالاتری منجر به حمله می ضعف 

 این نقطه ضعف اغلب ولی نه به صورت گسترده بالا

 گیرد. برداری قرار می توسط مهاجمان مورد بهره 

 شود. ای منجر به حمله می نقطه ضعف به صورت دوره معمولی

 نقطه ضعف متناسب با این سطح کیفی به ندرت مورد حمله محدود

 گیرد یا هرگز منجر به حمله نمی شودمهاجمان قرار می 
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http://cwe.mitre.org/top25/index.html#CWE-352
http://cwe.mitre.org/top25/index.html#CWE-352
http://cwe.mitre.org/top25/index.html#CWE-22
http://cwe.mitre.org/top25/index.html#CWE-22
http://cwe.mitre.org/top25/index.html#CWE-494
http://cwe.mitre.org/top25/index.html#CWE-494
http://cwe.mitre.org/top25/index.html#CWE-863
http://cwe.mitre.org/top25/index.html#CWE-863
http://cwe.mitre.org/top25/index.html#CWE-829
http://cwe.mitre.org/top25/index.html#CWE-829
http://cwe.mitre.org/top25/index.html#CWE-732
http://cwe.mitre.org/top25/index.html#CWE-732
http://cwe.mitre.org/top25/index.html#CWE-676
http://cwe.mitre.org/top25/index.html#CWE-676
http://cwe.mitre.org/top25/index.html#CWE-327
http://cwe.mitre.org/top25/index.html#CWE-327
http://cwe.mitre.org/top25/index.html#CWE-131
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http://cwe.mitre.org/top25/index.html#CWE-307
http://cwe.mitre.org/top25/index.html#CWE-307
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http://cwe.mitre.org/top25/index.html#CWE-190
http://cwe.mitre.org/top25/index.html#CWE-190
http://cwe.mitre.org/top25/index.html#CWE-759
http://cwe.mitre.org/top25/index.html#CWE-759
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 مدلی امنیتی نوینی برای ارزیابی خط حملات ... / کرامتی

 

پافیری از ایان   ایده اصلی روش ارائه شده در تعیین زنجیره آسیب

پفیری ناشای از یاک نقطاه    شود که، چون هر آسیب واقعیت ناشی می

ها از پفیریضعف نرم افزاری است، مسلله پیدا کردن ارتباط بین آسیب

ها در رخاداد حمالات   نقطه نظر چگونگی بهره برداری از آسیب پفیری

ای را می توان معادل  با مسلله پیدا کردن ارتباط بین نقاط چند مرحله

ابراین در این مرحلاه  ها دانست. بنپفیری ضعف امنیتی متناظر با آسیب

شود روشی برای پیدا کردن چگونگی ارتباط باین ایان نقااط     تلاش می

 ضعف امنیتی پیشنهاد شود.  

، CWEایده تخمین خطر حملات چند مرحله ای توسط سیستم 

با مطالعه عملکرد ایان سیساتم املاعااتی و بررسای داده هاای قابال       

ر ادامه، خلاصاه  د  انجام شده است. CWEاستخراج توسط هر شناسه 

ارائاه شاده    CWE ای از فیلدهای قابل استخراج توسط شناساه هاای   

 است.

متناظر با هر شناسه، املاعااتی باه شارح زیار را      CWEسیستم 

 مشخص می سازد:

 توصیفی از نقطه ضعف امنیتی 

 ای از توسعه نرم افزار که نقطه ضعف ایجاد شده است مرحله 

 عف توساط مهااجم باه    برداری از نقطه ض میزان آسیب بهره

 پارامترهای امنیتی

 های تشخیص نقطه ضعف توسط مهاجم روش 

 های متناظر با نقطه ضعف فوق در قالب شناسه  پفیری آسیب
CVE 

 ساازی نقطاه ضاعف     های موجود برای تخفیف و سبک روش

 امنیتی

 برداری نقطه ضعف آسیب  منابع سیستمی که در نتیجه بهره

 بینند می

 با این نقطه ضاعف امنیتای در قالاب     الگوهای حمله متناظر

   CAPECشناسه 

    هاای   چگونگی ارتباط این نقطه ضعف با ساایر نقطاه ضاعف

 امنیتی

تعدادی از ارتبامات ممکن بین یک نقطه ضاعف امنیتای و ساایر    

 نقاط ضعف امنیتی  به شرح زیر:
 Child 

این نقطه ضعف امنیتی ، زیر مجموعه ای از دامنه بزرگتری است. 

لت، ارتباط معکوس بین این نقطاه  ضاعف متنااظر و نقطاه     در این حا

 خواهد بود. Parentضعف مفکور، 
 Parent 
 Requires 

وجود این ارتباط بدین معناست که، برای مورد سوء استفاده واقع 

شدن این نقطه ضعف امنیتی توسط مهاجم، بهره برداری از نقاط ضعف 

ود. در این حالت، ش دیگری الزامی است که توسط این فیلد مشخص می

ارتباط معکوس بین ایان نقطاه ضاعف و نقطاه ضاعف مافکور از ناوع        

Required by .خواهد بود 

 Required by 

 Can follow 

    منظور از این نوع ارتباط آن است که، بهاره بارداری از

تواناد بعاد از ماورد ساوء اساتفاده       این نقطه ضعف می

شدن نقطه ضعفی انجام شاود کاه توساط ایان فیلاد      

خص می شود. در این حالت ارتباط معکاوس باین   مش

 Canاین نقطه ضعف و نقطاه ضاعف مافکور از ناوع     

precede خواهد بود 

 Can precede 
،  CWEدر بین فیلدهای مفکور از املاعات قابل استخراج توسط 

تنها مورد آخر )چگونگی ارتباط این نقطه ضعف با ساایر نقطاه ضاعف    

کاردن چگاونگی ارتبااط باین نقااط       های امنیتی  می تواند برای پیدا

ضعف امنیتی مفید باشد. در مورد آخر، انواع ممکن از چگونگی ارتبااط  

بین یک نقطه ضعف امنیتی و سایر نقاط ضعف امنیتی باه ایجااز بیاان    

نقطاه   25شد و در ادامه تلاش شده است این الگوی  ارتباماتی بارای  

 ، استخراج شود.CWEضعف خطرناک معرفی شده توسط 

چگونگی ارتباط این نقطه ضعف باا  "باید دقت داشت که، در فیلد 

 Requires ،Requiredارتبامات از نوع  "های امنیتی سایر نقطه ضعف

by ،Can Precede  وCan Follow توانند چگاونگی ارتبااط باین     می

 نقاط ضعف نرم افزاری را مشخص کنند . 

زاری باه شازح   های نرم اف مراحل استخراج ارتباط بین نقطه ضعف

 زیر است:

نقطه ضعف نارم افازاری مافکور کاه در      25برای هر یک از  .1

ها معرفی شده اند، ارتبامات  ترین نقطه ضعف زمره خطرناک

 Canو  Requires ،Required by ،Can Precedeاز نوع 

Follow نشان داده   8)اند و نتای( در جدول  استخراج شده

 شده است. 

نقطه ضعف و سایر نقااط ضاعف موجاود    ارتبامات مفکور بین هر 

تواند انعکاسی از ترتیب بهره برداری شدن از نقاط ضعف موجاود در   می

 یک سیستم برای وقوع حمله باشد.

پفیری  هدف اصلی در این پژوهش، انجام ارزیابی خطر یک آسیب

ها است. لفا باید بتوان  پفیری با در نظر گرفتن ارتباط آن با سایر آسیب

ه از ارتبامات استخراج شده در این مرحله، ارزیابی خطر یاک  با استفاد

پفیری  پفیری را با توجه به رابطه نقطه ضعف متناظر با آن آسیب آسیب

 و سایر نقاط ضعف موجود در سیستم انجام داد. 

 :شود  محاسبه می1صورت )مبق تعریف، میزان خطر یا ریسک به

(1                          Risk=Probability×Impact 
   به شرح زیر هستند:1پارامترهای موجود در )

 Risk    پافیری   : میزان خطر بهره برداری شادن یاک آسایب

 روی یک سیستم است.

 Impact       تاااثیر بهااره باارداری از آساایب پاافیری روی :

پارامترهااای امنیتاای محرمااانگی، یکپااارچگی و دسترساای  

 پفیری

 Probability احتمال رخداد حمله : 
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باارداری واقااع شاادن یااک  صااحیح احتمااال مااورد بهاارهتخمااین 

 پفیری با برآورد دو مورد زیر ممکن خواهد بود: آسیب

 احتمال ذاتی رخداد یک آسیب پفیری 

توان  را می CVSSسیستم  3از نسخه  Exploitabilityزیر معیار 

پفیری دانست.  معیار مناسبی برای ارزیابی خصوصیات ذاتی یک آسیب

معیاری امنیتی برای ارزیابی احتمال ذاتی رخاداد   لفا در مرح پیش رو

    تعریف شده است.2یک آسیب پفیری  )رابطه )

  

(2              
Exploitability

Prob(Intrinsinc)
10

  

 پفیری برداری از یک آسیب احتمال پویای بهره 

های احتمال برای ارزیابی احتماال   یعروشی مبتنی بر توز ] 3[در 

پفیری پیشنهاد شاد. روش مافکور باا     برداری از یک آسیب پویای بهره

ارزیابی دو فاکتور زیر ابزاری را برای تخمین احتمال پویای بهره برداری 

 دهد: از آسیب پفیری ها در اختیار قرار می

o  احتمااال وجااود اصاالاحیه باارای یااک

از  پفیری در یک نقطه مشخص آسیب

 زمان

o     احتمااال وجااود اکسااپلویت باارای

پافیری در   برداری از یاک آسایب   بهره

 یک زمان بخصو 
 

با اساتفاده از   ] 3[های مفکور مبق توضیحات موجود در  احتمال

شاوند و باا در نظار     محاسبه می Weibullو  Paretoدو توزیع احتمال 

 شوند. پفیری تخمین زده می گرفتن سن آسیب

ی از فاکتوهای زمانی در تخماین احتماال   این روش، پوشش کامل

پفیری ندارند و باید تلاش شود کاه روش دیگاری    برداری از آسیب بهره

ها پیشنهاد شود  پفیری برداری از آسیب برای تخمین احتمال پویای بهره

 تری از عوامل زمانی را پوشش دهد. که محدوده وسیع

 در این رابطه باید دقت داشت که، در محاسبه رتبه
نقاط ضاعف   1

انجام شده است، فاکتورهاای   CWSS  که توسط  1)امنیتی )جدول 

زمانی متعددی از جمله موارد زیر  در تعیین رتباه مافکور تااثیر گافار     

 اند: بوده

 درجه شیوع نقطه ضعف امنیتی در نرم افزارها 

       سادگی تشخیص )کیفیات امکاناات ماورد نیااز بارای

 تشخیص نقطه ضعف 

  باا توجاه باه داناش و مهاارت       فرکانس رخداد حملاه

 مهاجمان

 برداری )احتمال موجود باودن اکساپلویت    سادگی بهره

 برای سوء استفاده از نقطه ضعف 

 ها و ابزارهای مورد نیاز برای مقابله باا   کیفیت اصلاحیه

 نقطه ضعف

از نقطاه نظار عوامال زماانی      CWSSدهای   از آنجایی که پوشش

ر اسات باه منظاور ارزیاابی     باالات  ] 9[نسبت باه روش پیشانهادی در   

روشای   مقالاه، پفیری، در ایان   برداری از یک آسیب احتمال پویای بهره

هااای امنیتاای متناااظر بااا هاار  هااای نقطااه ضااعف مبتناای باار ویژگاای

ها   پفیری برداری از آسیب پفیری برای ارزیابی احتمال پویای بهره آسیب

 هستند:های روش ارائه شده به شرح زیر  پیشنهاد شده است. ویژگی

  2احتمال پویای یک نقطه ضعف با استفاده از نتیجه مرحله 

از فرآیند استخراج ارتباط بین نقطه ضعف های نرم افازاری    

)چگونگی ارتباط آن با سایر نقاط ضعف موجود در سیستم  

 شود.  تخمین زده می

  احتمال پویای بهره برداری از یک آسیب پفیری برابر خواهد

 ای نقطه ضعف متناظر با آن.بود با احتمال پوی

ای باه مسالله    در نتیجه، فرآیند ارزیابی خطر حملات چند مرحله

پفیری تبدیل شاده   برداری از یک آسیب پیدا کردن احتمال پویای بهره

از فرآیند استخراج ارتباط بین نقطه ضاعف   دوماست. در ادامه )مرحله 

 شود. های نرم افزاری   روش پیشنهادی معرفی می

برداری واقاع شادن یاک نقطاه      راج احتمال مورد بهرهاستخ .2

 ای ضعف به منظور ارزیابی خطر حملات چند مرحله

ای   در روش پیشنهادی مسلله ارزیابی خطر حملات چناد مرحلاه  

با مسلله تخمین احتمال پویای رخداد یک نقطه ضاعف امنیتای باا در    

ود در نظر گرفتن چگونگی ارتباط آن با سایر نقاط ضعف امنیتای موجا  

یک سیستم، معادل دانسته شده است. لفا در این پژوهش تلاش شاده  

است تا، روشی برای ارزیابی احتمال پویای یک نقطه ضعف باا در نظار   

 گرفتن ارتباط آن با سایر نقاط ضعف موجود دریک  سیستم ارائه شود.

 شود: احتمال مفکور می مراحل زیر محاسبه می

برداری واقع شادن   ال پویای مورد بهرهالف  ارزیابی احتم           

 یک نقطه ضعف نرم افزاری واحد

پافیری در   مور که پیش از این نیز اشااره شاد، هار آسایب     همان

نتیجه سوء استفاده از نقطاه ضاعف نارم افازاری متنااظر باا آن ماورد        

گیرد. لفا، از آنجایی که انعکااس عوامال زماانی در     برداری قرار می بهره

نقطاه ضاعف نارم افازاری پرخطار در       25بارای   CWSSقالب امتیااز  

پوشاش دهناده    CWEها مبق ادعای  دسترس است و این نقطه ضعف

های موجود هستند، در مرح حاضر تلاش  پفیری سیل وسیعی از آسیب

 25برداری شدن  شده است که، روشی برای تخمین احتمال پویای بهره

 نقطه ضعف خطرناک ارائه شود.

بنادی   از عوامل زماانی در رتباه   CWSSمع با توجه به پوشش جا

های نرم افازاری، معیااری امنیتای بارای تخماین احتماال        نقطه ضعف

برداری واقع شدن یک نقطه ضاعف امنیتای پیشانهاد     پویای مورد بهره

   3شده است. )رابطه )

 Prob(Intrinsinc)=
100

CWSS
 

)دقت شود که امتیاز اعلام شده بارای هار نقطاه ضاعف امنیتای،      

 قرار دارد.  100تا  0در محدوده  CWSSوسط محاسبه گر ت
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تاوان گفات، احتماال     بندی از این بخاش مای   عنوان یک جمع به

پفیری برابر خواهد بود با  برداری واقع شدن یک آسیب پویای مورد بهره

   برای نقطه ضعف متناظر با آن.3حاصل رابطه )

ای از  زنجیاره ب  ارزیابی احتمال مورد بهره بارداری واقاع شادن    

 ها نقطه ضعف

روش ارائه شده در مارح پایش رو بارای ارزیاابی خطار حمالات       

هاای   براساس این واقعیت ارائه شده است که، حملات واقعی در شابکه 

برداری از چنادین   ای هستند که از بهره کامپیوتری حملات چند مرحله

پیوندناد. بناابراین،    آسیب پفیری با یک ترتیب مشخص باه وقاوع مای   

پفیری با در نظار گارفتن ارتبااط آن باا ساایر       ارزیابی خطر یک آسیب

 ها، از ضروریات به نظر می رسد.  پفیری آسیب

تر نیاز بادان اشااره شاد، ارزیاابی خطار یاک         مور که پیش همان

هاا را   پافیری  پفیری با در نظر گرفتن ارتباط آن با ساایر آسایب   آسیب

با آسیب پفیری مورد نظر و توان با ارزیابی خطر نقطه ضعف متناظر  می

 سایر نقاط ضعف موجود در سیستم معادل دانست.

، Requires ،Required byدر مارح پایش رو ارتباماات از ناوع     

Can Precede  وCan Follow تر بدان اشاره شد، به عناوان   که پیش

ابزاری برای برآورد احتمال مورد سوء استفاده واقاع شادن یاک نقطاه     

تن ارتبااط آن باا ساایر نقااط ضاعف موجاود در       ضعف با در نظر گارف 

شود. بسته به نوع ارتباط یک نقطه ضعف باا ساایر    سیستم استفاده می

برداری واقع شدن یک  نقاط ضعف موجود، روش ارزیابی خطر مورد بهره

 :نقطه ضعف به شرح زیر متفاوت خواهد بود

  ارتباط از نوعRequires   زمانی که یک نقطه ضاعف دارای :

با ساایر نقطاه ضاعف هاا اسات،       Requiresمی از نوع ارتبا

بدین معناست که مورد سوء استفاده واقع شدن یاک نقطاه   

بارداری شادن تماامی آن نقطاه      ضعف نیازمند ماورد بهاره  

توان ادعا داشت که، احتمال مورد  ها است. بنابراین می ضعف

برداری واقع شدن منفرد هر یاک از نقااط ضاعفی کاه      بهره

بااا یااک نقطااه ضااعف   Requiresی از نااوع دارای ارتبااام

مخصو  هستند، با احتمال بهره برداری از آن برابار اسات.   

   4)رابطه )

(4                             

prob(Required_CWE)=

Prob(Main_CWE) 

اسات.   CWE-352مثالی از این نمونه، ارتباط نقطه ضعف  

 بارداری از ایان   ، بهاره  8)مبق املاعات موجود در جادول  

هاای زیار در    نقطه ضعف، نیازمند  آن است که نقطه ضاعف 

 برداری واقع شوند. سیستم مورد بهره

 CWE-642 
 CWE-613 
 CWE-441 
 CWE-346 

  ارتباط از نوعCan Follow   ارتباط از ناوع :Can Follow 

ها، بادین معناسات کاه     یک نقطه ضعف با سایر نقطه ضعف

ء اساتفاده  تواند در نتیجاه ماورد ساو    نقطه ضعف مفکور می

برداری قارار   واقع شدن هر یک از آنها در سیستم مورد بهره

بگیرد. به عبارت دیگر این ارتباط، به تعدادی از عواملی کاه  

برداری از نقطه ضعف مافکور را منجار شاوند     توانند بهره می

 کند.  اشاره می

را   Requiresباا   Can Followتفاوت ارتبااط از ناوع   

 حلیل کرد:توان به صورت زیر ت می

های مورد نیاز از ناوع   ارتباط بین نقطه ضعف Requiresدر 

AND  است. در صورتی که درCan Follow   ارتباط بین ،

 است. ORهای مورد نیاز از نوع  نقطه ضعف

، عاملی باه غیار از نقااط    Can Followدر ارتبامات از نوع 

توانناد در   ضعف دارای ارتباط با نقطه ضعف مفکور نیاز مای  

 ره برداری از نقطه ضعف مفکور موثر باشند.به

بارداری   با توجه باه توضایحات مافکور، احتماال بهاره     

منفرد از هر یک از نقاط ضعفی که با نقطه ضعف مورد نظار  

هساتند باا اساتفاده از معیاار      Can Followدارای ارتبااط  

 شود.محاسبه می   5پیشنهادی در  رابطه )

(5                 

Prob(preceder_CWE)=

Prob(Main_CWE)

Num_of_Preceders

  

 

دقت شود که هدف اصلی از بررسی ماهیت ارتباماات،  

برداری واقع شدن یک نقطه ارزیابی احتمال پویای مورد بهره

ضعف با در نظر گرفتن چگونگی ارتبااط آن باا ساایر نقااط     

 ضعف موجود در سیستم است. 

ف تعادادی معیاار   برآورد این احتمال پویا نیازمند تعری

 امنیتی مبتنی بر نوع ارتباط به شرح زیر است:

    استخراج احتمال بهره بارداری منفارد از

نقاط ضعفی که با نقطاه ضاعف مربوماه    

و  Can Followدارای ارتباملاتی از نوع 

Requires  .هستند 

 Requiresچگونگی برآورد این احتمال برای ارتباط از ناوع  

در  Can Followباماات از ناوع      و بارای ارت 4در رابطاه ) 

   توضیح داده شده است. 5رابطه )

     چگاااونگی تلفیاااق احتماااال پویاااای

ای از نقطااه  باارداری شاادن زنجیااره بهااره

برداری  ها با استفاده از احتمال بهره ضعف

منفرد از نقاط ضاعفی کاه در ارتبااط باا     

 نقطه ضعف مورد نظر هستند.

ای ارزیاابی خطار   در ادامه معیارهای  امنیتی پیشنهادی بار 

شاوند. ایان    هاای امنیتای معرفای مای     زنجیره نقطه ضاعف 
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معیارهای امنیتی که معیارهایی مبتنی بار ارتبااط هساتند    

باه   Requiresو  Can Followبرای هر یک از دو ارتبااط   

 شرح زیر هستند:

برداری از یک نقطه ضعف توساط   برآورد احتمال پویای بهره

پفیری با آنها  ضعفی که آسیبمهاجم با در نظر گرفتن نقاط 

اسات باا اساتفاده از معیاار      Requiresدارای ارتباط از نوع 

   ممکن خواهد بود.6پیشنهادی در رابطه ) معیار امنیا

  ارتباط از نوعRequires : 

برداری از یک نقطه ضعف توسط مهاجم با در  برآورد احتمال پویای بهره

آنهاا دارای ارتبااط از ناوع    پفیری با  نظر گرفتن نقاط ضعفی که آسیب

Requires    ( 6است با استفاده از معیار امنیتای پیشانهادی در رابطاه  

 ممکن خواهد بود.

(6                          

Prob(Chain_Main_CWE)=

Prob(Required_CWE)

P rob(Main_CWE)

  

         

  ارتباط از نوعCan Follow  : 

چگونگی تخمین احتمال پویای مورد سوء اساتفاده واقاع شادن نقطاه     

هاا   با ساایر نقطاه ضاعف    Can Followکه دارای ارتباط از نوع  ضعفی

   قابل تخمین است.7است، با استفاده از معیار امنیتی رابطه )

(7                      

Prob(Chain_Main_CWE)=

Max(Prob(Preceder_CWE))

P rob(Main_CWE)

  

 

، Max(Prob(Preceder_CWE)) ، منظور از 7رابطه ) در

با   Can Followباط از نوع ارت   تمامی نقاظ ضعفی هستند که دارای 

 نقطه ضعف مورد نظر باشند.

تاوان   ها را احتمال جمعای نیاز مای    احتمال رخداد زنجیره نقطه ضعف

 نامگفاری کرد. 

نکته قابل توجه این است که، یک نقطه ضعف ممکن است برای بایش  

 ، نقش  CWEنقطه ضعف خطرناک معرفی شده توسط  25از یکی از 

precede رو  یا )پیش Required By     ،را داشته باشد. در ایان حالات

هایی کاه دارای   روها  یا نقطه ضعف پیشبرای هر یک از احتمال منفرد 

پفیری مفکور هساتند محاسابه    با آسیب Required Byارتباط از نوع 

می شود و ماکزیمم این مقادیر به عناوان احتماال منفارد یاک نقطاه      

 CWE-456شاود.  عرفی میم Required Byرو یا  ضعف با نقش پیش

بارای   Can Precedeای از این حالت خا  اسات کاه در نقاش    نمونه

CWE-89  وCWE-120 .قرار دارد 

احتمال جمعی سوء استفاده از یک نقطاه ضاعف و همچناین احتماال     

پافیری   منفرد بهره برداری از نقاط ضعفی که در ارتبااط باا آن آسایب   

   محاسبه 7  تا )4)روابط ) هستند توسط معیارهای امینتی پیشنهادی

قابال مشااهده اسات. نقااط       1و شاکل )   9)شده و نتای( در جادول  

اناد، نقااظ ضاعفی هساتند کاه       ضعفی که در جدول و شکل ذکر نشده

  و جمعای آنهاا برابار    3احتمال منفرد )محاسبه شاده توساط رابطاه )   

 هستند.

های قبل به آن اشاره شد در ایان پاژوهش    مور که در بخش همان

بارداری از یاک    بنا به دلایال ذکار شاده، مسالله ارزیاابی خطار بهاره       

هاا باه    پافیری  پفیری با در نظر گرفتن ارتباط آن با سایر آسایب  آسیب

فاده قرار گرفتن یاک نقطاه   مسلله ارزیابی خطر احتمال مورد سوء است

ها تبدیل  ضعف با در نظر گرفتن چگونگی ارتباط آن با سایر نقطه ضعف

 شده است.

تا به این مرحله، چگونگی استخراج احتمال حمله باه یاک نقطاه    

ضعف امنیتی با در نظر گرفتن زنجیره نقطه ضعف متناظر با آن معرفی 

بااط هساتند . ایان    هایی است که باا آن در ارت  شد )منظور نقطه ضعف

پافیری   احتمال مطابق مراحل زیر برای ارزیابی خطر جمعی یک آسیب

 گیرد: مورد استفاده قرار می

استخراج نقطه ضعف متناظر با آسیب پفیری از پایگااه داده   .1
NVD 

تخمین احتمال مورد سوء استفاده قرار گرفتن نقطه ضاعف   .2

عرفای  با استفاده از معیارهاای امنیتای م   1حاصل از مرحله 

   7  تا )3شده در این مرح پژوهشی )روابط )

 احتماااال بهاااره بااارداری از آسااایب پااافیری محاسااابه  .3

(M.Exploitability    روش معرفای شاده در   با استفاده از

تواما این مقاله احتمال ذاتی و پویای آسیب پفیری در  .] 9[

ی تخمااین احتمااال اسااتفاده ماای شااود. پااارامتر      باارا

Prob(Chain_Main_CWE)    بااه عنااوان معیااار

 .شودجایگزین می ] 3[احتمال پویا در روش 

 .] 3[با استفاده از روش   Impactمحاسبه پارامتر  .4

بارای ارزیاابی خطار آسایب      4و3استفاده از نتاای( مراحال    .5

  1پفیری با استفاده از رابطه )

پفیری با استفاده  این بخش، نتای( ارزیابی خطر تعدادی آسیبدر 

 از روش پیشنهادی بیان شده است.

پافیری موجاود   های امتیاازدهی باه آسایب   از آنجایی که سیستم

دهناد، مقایساه   ای انجاام مای  ارزیابی خطر را برای حملات تک مرحله

 های موجود ممکن نیست.کمی سیستم پیشنهادی با سیستم

های تحت تست با ایان هادف انجاام شاده      پفیری آسیبانتخاب  

در ارزیاابی   CVSSاست تا، بهبودهای سیستم پیشنهادی نسابت باه    

162



Jo
u
rn

al o
f Iran

ian
 A

sso
ciatio

n
 o

f E
lectrical an

d
 E

lectro
n
ics E

n
g
in

eers V
o
l.1

8
 N

o
.3

 F
all 2

0
2
1
 

 166-153صفحه  -1400 پائيز  -مسوشماره  -دوره هجدهم -مجله انجمن مهندسي برق و الکترونيک ايران       

 مدلی امنیتی نوینی برای ارزیابی خط حملات ... / کرامتی

 

ها مشهود باشد. به عباارت دیگار تالاش شاده     پفیری خطر آسیب

هایی بارای تسات انتخااب شاوند کاه، در نتیجاه       پفیریاست تا آسیب

تم، ماورد ساوء   پافیری در سیسا   برداری از تعاداد دیگاری آسایب    بهره

ها به صاورت منفارد    گیرند و مورد حمله واقع شدن آن استفاده قرار می

ممکن نباشد. در نتیجه، تعدادی آسیب پفیری از مجموعه نقطه ضاعف 

ها دارای  با سایر نقطه ضعف  8)اند که،  مبق جدول  هایی انتخاب شده

ایاان تعااداد   باشااند. Can Followو  Requiresارتباماااتی از نااوع 

پفیری به همراه نتاای( ارزیاابی خطار و پارامترهاای مارتبط در       آسیب

پارامترهای ذکر مفکور،  ولاند. در جد نشان داده شده        10)جدول 

 است. محاسبه شده ] 3[روش  شده توسط

نقطاه ضاعف امنیتای     25هاای متنااظر باا    ارزیابی خطر آسیب پفیری

باا  شود. لافا  جام میبدون در نظر گرفتن الگوی حمله ان CVSSتوسط 

، ارزیابی خطر از CVSSآسیب پفیری های مفکور توسط  تخمین خطر

وقوع حمله واقعی انجام نخواهد شد. اما، ارزیابی خطر انجام شده توسط 

مافکور باا در نظار گارفتن     های پفیریسیستم پیشنهادی برای آسیب

 پفیری استالگوی حمله موجود متناظر با آسیب

 یگیرنتیجه -4

منظاور بقاای عملیاات تجااری و انجاام      یریت کارای خطار باه  مد

ها، رسد. افزایش سیستمنظر میهای سازمانی امری ضروری بهماموریت

های کاربردی، ابزارهای سیار و تمایل به سمت و ساوی  ها، برنامهشبکه

تواند محیطی را ایجاد کند که،  نرر سازی و محاسبت ابری، میمجازی

سیر روزافزونی دارد. از املاعات محرمانه تجااری و   بروز حملات در آن

های داده اختصاصی گرفته تا گزارشات حساس پزشکی به دلیل جریان

 ها وجود دارد در معرض حملات قرار دارند. مهمی که در این سیستم

در فرآیند تعیین خطر، در اختیار داشاتن مادل امنیتای کاارا باه      

 ای یا زنجیاره آسایب  مرحله منظور تخمین کمی از خطر حملات چند

 رسد.پفیری امری ضروری به نظر می

پفیری از این واقعیت ناشی میایده اصلی در تعیین زنجیره آسیب

شود که، از آنجایی که هر آسیب پفیری ناشی از یک نقطه ضاعف نارم   

ها از نقطه نظر پفیریافزاری است، مسلله پیدا کردن ارتباط بین آسیب

ها در رخداد حملات چند مرحلهری از آسیب پفیریچگونگی بهره بردا

ای را می توان معادل  با مسلله پیدا کردن ارتبااط باین نقااط ضاعف     

بر  پژوهش تلاش شد،ها دانست. در این پفیری امینتی متناظر با آسیب

مادلی   CWEنقطه ضعف امنیتی مهم گزارش شده توساط   25اساس 

 ارائه شود. برای ارزیابی خطر حملات چند مرحله ای 

تار و   های انجام شده در جهت توسعه هر چه کامال  با وجود تلاش

تر سیستم پیشنهادی، کمبودهایی نیز در مرح باه انجاام رسایده     دقیق

هاای آتای برمارف شاود. از      شود در پژوهش وجود دارد که کوشش می

جمله مواردی که در سیستم پیشنهادی لحاظ نشده است، عدم توانایی 

حملاتای   روز صافر اسات. حمالات    روز صافر طر حملات در ارزیابی خ

هستند که، برای مهاجمان شناخته شده هستند اما املاعاتی در رابطه 

وجود نادارد   NVDهایی مانند دادهبا عوامل بروز این حملات در پایگاه

ای همانند حملات شناخته شده برای آنهاا   به عبارت دیگر هی  شناسه

  وجود ندارد.

یک  CVEهادی، ارزیابی خطر با استفاده از شناسه در روش پیشن

شود. بنابراین در این سیستم امکان ارزیابی خطر  پفیری انجام می آسیب

حملات ناشناخته وجود ندارد. در نتیجه در کارهای آتی تلاش خواهاد  

شد، سیستم پیشنهادی به شکلی بهبود یاباد کاه، ارزیاابی ایان گوناه      

 اشد.حملات نیز توسط آنها ممکن ب

 

 ها نقطه ضعف خطرناک با سایر نقطه ضعف 25الگوی ارتباطی (: 8جدول )

 
Requires Required by Can Precede Can Follow Prob_Intrinsinc 

CWE-89    CWE-456  

CWE-78    CWE-184  

CWE-120  

  CWE-456 

CWE-416

CWE-242 

CWE-231

CWE-170 

 

CWE-79  
 CWE-494 CWE-113 

CWE184 
 

CWE-306      

CWE-862      

CWE-798      
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http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-89
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http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-79
http://cwe.mitre.org/top25/index.html#CWE-79
http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-89
http://cwe.mitre.org/top25/index.html#CWE-306
http://cwe.mitre.org/top25/index.html#CWE-306
http://cwe.mitre.org/top25/index.html#CWE-862
http://cwe.mitre.org/top25/index.html#CWE-862
http://cwe.mitre.org/top25/index.html#CWE-798
http://cwe.mitre.org/top25/index.html#CWE-798
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 نقطه ضعف خطرناک 25(: احتمال جمعی سوء استفاده از  9جدول )

Prob(Chain_Main_CWE)  Prob(Chain_Main_CWE)

CWE-642 CWE-78 

CWE-613 CWE-79 

CWE-441 CWE-352 

CWE-346 CWE-494 

CWE-208 CWE-434 

CWE-184 CWE-327 

CWE-113 CWE-89 

CWE-73 CWE-120 

CWE-183 CWE-22 

CWE-456 CWE-131 

CWE-242 CWE-416 

CWE-170 CWE-231 

CWE-73 CWE-20 

CWE-467 CWE-172 

CWE-311      

CWE-434  

  CWE-73 

CWE-183 

CWE-184 

 

CWE-807      

CWE-250      

CWE-352 

CWE-642 

CWE-613 

CWE-441 

CWE346 

   

 

CWE-22  

  CWE-172 

CWE-73 

CWE-20 

 

CWE-494    CWE-79  

CWE-863      

CWE-829      

CWE-732      

CWE-676      

CWE-327    CWE-208  

CWE-131    CWE-467  

CWE-601      

CWE-134      

CWE-190      

CWE-759      
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 (: نتایج اعمال روش پیشنهادی روی تعدادی آسیب پذیری منتخب10جدول )

Modified 

Impact 
M.Exploitability 

Modified Base 

Score Impact Exploitability Base Score 

CWE-79 
CVE-2016-

6634 

CWE-22
CVE-2016-

6138

CWE-434
CVE-2016-

2914

CWE-352
CVE-2016-

4469

CWE-120
CVE-2016-

4001

79
P=0.777

78
P=0.833

494
P=0.678

 

113
P=0.259

184
P=0.4165

434
P=0.740

73
P=0.185

183
P=0.185

352
P=0.701

642
P=0.701

613
P=0.701

346
P=0.701

441
P=0.701

327
P=0.641

208
P=0.3205

120
P=0.79

231
P=0.1316

242
P=0.1316

170
P=0.1316

416
P=0.1316

456
P=0.469

89
P=0.938

22
P=0.693

20
P=0.1732

5

73
P=0.1732

5

172
P=0.1732

5131
P=0.624

467
P=0.312

 های امینتی مدل پیشنهادی برای ارزیابی احتمال پویای زنجیره نقطه ضعف(: 1شکل )
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