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ها موجب  منابع انرژی توزیع شده به این سیستم یهای توزیع انرژی الکتریکی نظیر نفوذ گسترده تحولات اخیر در سیستم :هچکید

های توزیع از  ستمهای جدیدی مواجه شوند. گذار از مدیریت مرکزی به مدیریت غیرمتمرکز سی برداران با چالش است تا بهره شده

ها ایجاد  آوری و پایداری این سیستم جمله تغییراتی است که به منظور ایجاد مطابقت با تحولات اخیر و بهبود عملکرد، تاب

های توزیع  فناوری در سیستماطلاعاتی و  ی در زمینهای از تغییرات  نمونه در قالب اینترنت اشیاء، اینترنتاستفاده از است.  شده

بلوکی با ساختار  ی. فناوری زنجیرهرا فراهم آورد یاد شدهبرداری و مدیریتی  لازم برای تغییرات بهره یتوانسته زمینهکه باشد  می

های توزیع  اطلاعات از طریق اینترنت باشد که با مدیریت غیرمتمرکز سیستم ی امن برای مبادله بستریتواند  غیرمتمرکز خود، می

های  پردازیم. سپس دگرگونی کارکرد آن می ی بلوکی و توضیح نحوه یین مقاله نخست به معرفی زنجیرهسازگاری کامل دارد. در ا

-کنیم. در انتها جایگاه زنجیره تشریح میاست مرور و عملکرد آن را  شدهسیستم توزیع فعال که منجر به ایجاد های توزیع را  سیستم

طلاعات و حذف نهاد مرکزی در مدیریت سیستم توزیع فعال مورد بررسی قرار بلوکی به عنوان فناوری مناسب برای حفظ امنیت ا ی

   گردد. بلوکی عنوان می یعملی از کاربردهای زنجیره ییگیرد و بازارهای انرژی نظیر به نظیر به عنوان سناریو می
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 34-23صفحه  -1401بهار  -اول شماره -نوزدهم دوره -برق و الکترونيک ايران مجله انجمن مهندسي  

 خواه و همکاران‫ی بلوکی و گسترش افقهای .../ نعمت‫فناوری زنجيره

 

 

 مقدمه -1

 تکامل هرر سيسرتد دانسرت    توان بخش اجتناب ناپذيری از تغيير را می

گويی بره  پاسرخ توانرايی  . تغييررا  بايرد   گرردد  مری آن  موجب دوامکه 

زمان  ی ازا نيازهای جديد کاربران سيستد را داشته و با مقتضيا  برهه

شک  شود سازگار باشند. بی برداری می که سيستد مورد نظر در آن بهره

آنچه بستر را برای تحقق تغييررا  در خوروه هرر سيسرتمی فرراهد      

 باشد.  های کارا می وریفناآورد وجود  می

ای رو  وابستگی به اينترنت به نحو فزاينرده  ،ديجيتالی امروز عوردر      

هرای   انجام تراکنش زانه از اينترنت برای تجار ،به رشد است و افراد رو

کنند. بديهی است که  استفاده می مواردساير  و استخراج اطلاعا  مالی،

امنيرت اطلاعرا     و افراد حفظ حريد خووصینياز به در چنين فضايی 

ای  بره ددددره   امنيرت سرايیری   به طوريکهکند  پيدا میای  اهميت ويژه

 دنيرای ديجيترالی    .است شدهتیديل  صنايعها و  سيستد برای بسياری از

اعتماد به نهادهای متعددی استوار است. برای مثال مرا   ی امروز بر پايه

 خووهدهد در  ارائه می را ای که خدما  پست الکترونيکی به مجموعه

طور با اعتماد به  کنيد. همين های خود به مقود اعتماد می رسيدن پيام

تنهرا   1اجتمراعی ماننرد فريس برو      یهاينکه اطلاعا  ما در يک رسان

يرت اسرت، اطلاعرا     ؤکنريد اابرل ر   توسط افرادی که ما مشخص مری 

گذاريد. همين امر در مورد بانکی کره از   شخوی خود را به اشترا  می

ديگر از جهان ترراکنش مرالی    در نقاططريق آن با شخص يا اشخاصی 

مرا در مرورد    تروان گفرت   کند. بنابراين می صدق می نيزدهيد  انجام می

ص يرا نهراد سرومی    امنيت و حفظ حريد خووصی خود همواره به شخ

های بالا سررويس   در مثالکه اين شخص سوم،  کنيد. ليکن، اعتماد می

در معرر   خرود  ، هسرتند  اجتماعی و بانک ی پست الکترونيکی، رسانه

از طريرق   2بلروکی  ی د. زنجيرره نر هک شدن، دستکاری و لطمه ارار دار

کند نياز به اعتماد به شخص سوم را  اطمينانی که ارائه می سازوکار اابل

آورد تا اشرخاه يرا نهادهرا     دارد و اين امکان را فراهد می از ميان برمی

بدون شناخت و اعتماد به يکديگر بتوانند در يک بستر امن به تراکنش 

نه تنهرا انجرام     وریفنا اينبديهی است که بکارگيری و تعامل بپردازند. 

انجام  ی بخشد بلکه به علت حذف شخص سوم هزينه ا سرعت میامور ر

 .[1] دهد کارها را نيز کاهش می

هايی مانند  با داشتن ويژگیاست که  نوينی وریفنا وکیبل ی زنجيره     

توانسرته بره   يرت حسابرسری   اابلعدم تمرکز، شفافيت، تغييرناپذيری و 

 .محقق سازدرا ز آنها ها راه يابد و فضای امن مورد نيا بسياری از سيستد

متمرکرز از رويردادها يرا    دير ی بلوکی در وااع يک پايگاه داده ی زنجيره

يرا  کنندگان در اين رويردادها   تمام شرکت ميانکه  باشد می ها تراکنش

هر رويداد يرا ترراکنش در ايرن     .شود به اشترا  گذاشته میها  شتراکن

کننردگان   شررکت  اتفاق نظرر اکثريرت  در صور   ،عمومی ی پايگاه داده

 بنرابراين  .را نردارد  حرذف  يت تغيير يااابل ،پس از ثیت وشود  تأييد می

مشخص و اابل بازبينی از تمام رويدادها  ی بلوکی يک پيشينه ی زنجيره

ارز  .[2] کنرد  مری  گرفتره فرراهد   انجرام هايی که تا به حرال   و تراکنش

 وریفنرا ی مشهورترين نمونه از کاربردهرا  3بيت کوين ی رمزنگاری شده

توان گفت ماهيت بيرت کروين برا     بلوکی است. به طوريکه می یزنجيره

 یآميرز زنجيرره   به علت کارکرد موفقيرت است.  شده عجين وریفنااين 

موسسا  مرالی و دنيرای بانکرداری     فراتر ازبلوکی، کاربرد اين فناوری 

گيری، ثیت  یه عرصه خدما  پزشکی و بهداشتی، رأرفته و توانسته پا ب

و نيرز بسرياری از صرنايع     يیدذاتأمين مواد  ی ، نظار  بر زنجيرهسنادا

 .[8]-[3] بگذارداز جمله صنعت برق زيرساختی 

های توزيع برق،  در شیکه 4منابع انرژی توزيع شده ی گستردهنفوذ       

 ؛اسرت  و نيز توزيع برق را متحول ساخته سنتی توليد، انتقالهای  روش

، متعردد  ی با منابع انررژی توزيرع شرده   توزيع  یها به طوريکه در شیکه

همکراری ميران    حاکی ازکه  باشد سويه میچند  به صور  شارش توان

يری بيشرتر منرابع   بکرارگ  .استاين منابع، شیکه ادر  و نيز مشتريان 

 عردم تمرکرز  را بره سروی    سنتی های ادر  سيستد ،انرژی توزيع شده

 5یداد زيرادی ريزشریکه  تع نزديک ی در آيندهبه طوريکه  دهد سوق می

ها  اابل کنترل خواهيد داشت که سياست ی به هد پيوسته يع شده وتوز

 در اين ميان برداری موجود را به چالش خواهند کشيد. های بهره و مدل

اجتمراعی و فنری    هرای  های توزيع خود به بستری برای نوآوری سيستد

پايرداری  و نيرز  آوری  تراب  بازدهی، اابليت اطمينان، که اند شدهتیديل 

شررماری از  ،در حررال حا ررر بخشررند. مرریبهیررود  را  سيسررتد ارردر 

شروند ترا    به کار گرفتره مری  در اين عرصه به روز  یهای اطلاعات فناوری

هرای   نفوذ منابع انرژی توزيع شده بره سيسرتد    های فنی بتوانند چالش

اينترنرت   ،هرايی  چنين فنراوری  در ميان .سازندادر  سنتی را برطرف 

هرای   برر سيسرتد  نظرار    ايجاد انسجام مياندر را  کليدینقش  6ءاشيا

از سروی ديگرر   کنرد.   ايفرا مری  مربوطره  فرآينردهای فيزيکری    وادر  

  ، امکان هجروم حمرلا  های توزيع بکارگيری اينترنت اشياء در سيستد

توانرد امنيرت    دهرد کره مری    گيری افزايش مری  سايیری را به نحو چشد

سراسرری   هرای  حتی منجر بره خاموشری  و  انداختهسيستد را به خطر 

بلروکی در طراحری    یزنجيرره اسرتفاده از  بنا بر آنچه گفته شرد،  شود. 

های مجهز به منابع  شیکه درمديريت انرژی نيز و  ینظارتهای  چارچوب

مورد توجه بسياری از محققين حوزه انررژی و  دد عتمانرژی توزيع شده 

 .[11]-[9] است  نيز امنيت سايیری ارار گرفته

بلروکی   یزنجيرره  سراختار اجمالی در اين مقاله، نخست به معرفی      

های  تحولا  اخير صور  گرفته در شیکهپس از مروری بر پردازيد.  می

 ،. در انتهرا سرنجيد  مری بلوکی را  یبه زنجيره ها اين سيستد نياز، توزيع

هرای   شریکه بلروکی در   یزنجيرره  های پيشنهادی برای بکارگيری طرح

    .کنيد را عنوان میکاربردی از آن  ی و يک نمونه امروزی توزيع

 بلوکی یزنجیره -2

ترروان برره تررلاش برررای    بلرروکی را مرری  یفنرراوری زنجيررره  یريشرره

اسناد و مدار  برای تعيرين زمران دايقری کره      7گذاری زمانی برچسب

نسیت  1991اند در سال  اسناد توليد يا برای آخرين بار تغيير پيدا کرده

گررذاران ايررن روش تغييراترری ماننررد    پايرره 1992در سررال  [.12] داد

سرال  اواخر [. 13به آن اعمال کردند ] 8هشرمزنگاری بکارگيری توابع 

ااردام بره    9ناکراموتو ساتوشری  شخص يا اشخاصی با نام مستعار  2008
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 34-23صفحه  -1401بهار   -شماره اول -نوزدهم دوره -مجله انجمن مهندسي برق و الکترونيک ايران                   

 خواه و همکاران‫ی بلوکی و گسترش افقهای .../ نعمت‫ری زنجيرهفناو

 

به دنيا معرفری   کردند که در آن ارز ديجيتالی بيت کوينای  چاپ مقاله

بره طرور    2009از سرال   بلوکی یزنجيره وينايجاد بيت ک پس از. شد

و  ارز ديجيترالی ايرن  تراکنش  به عنوان بستر زيرساختی برایگسترده 

  .[16]-[14] گرفت مورد استفاده ارارهای ديگر  سپس در زمينه

 بلوکی یمعماری زنجیره -2-1

انجام تراکنش توسط بلوکی از مثال  یبرای تشريح معماری زنجيره

انجام تراکنش به معنی  کنيد. لوکی استفاده میب یزنجيره يکاعضای 

و ثیت ها برای نگهداری  باشد. در وااع بلو  افزايش بلو  به زنجيره می

تمام افراد از  صور بدين  .شوند ها ميان افراد زنجيره توزيع می تراکنش

اعضا يک نسخه از  یهمهکنند.  تراکنش در حال انجام اطلاع پيدا می

بازبينی  ل را در اختيار دارند که از آن در فرآيندکامبلوکی  یزنجيره

کنند که   در فرآيند بازبينی، اعضا اطمينان حاصل میگيرند.  کمک می

دستکاری يا فريیی در انجام تراکنش جديد صور  نگرفته باشد. اگر 

 ی نسخهرا به  بلو  جديدتمام اعضا  ،بازبينی با موفقيت انجام پذيرد

بلو  با به يک ا افه شدن  کنند. ا افه می بلوکی یزنجيرهخود از 

اعضای زنجيره بر سر اينکه تراکنش جديد معتیر است اجماع رسيدن 

 ی مشخصافتد. اين اعتیارسنجی از طريق الگوريتم يا نه اتفاق می

شخوی سنجی  پذيرد تا از معتیر بودن تراکنش و نيز اصالت صور  می

ای  اگر شخص يا گره .اطمينان حاصل شود دهد که آن را انجام می

بتواند با موفقيت فرآيند اعتیارسنجی را انجام دهد، تشويق خواهد شد. 

و  10، استخراجهای بيت کوين جی در انجام تراکنشبه فرآيند اعتیارسن

شود که با دريافت بيت  گفته می 11کننده به چنين شخوی استخراج

د، گرد زمانيکه فرآيند اعتیارسنجی تکميل شود.  کوين تشويق می

-[17] شود تراکنش انجام شده و بلو  جديد به زنجيره ا افه می

[19].  

 بلوک -2-2

بلوکی از به هد پيوستن  یتر عنوان شد، زنجيره طور که پيش همان

شود که به همين  نظير به نظير ايجاد می یتعدادی بلو  در يک شیکه

فراهد  12شده توزيع های اين فناوری را در کاربریبکارگيری  امکاندليل 

و بدنه تشکيل يا سربرگ  13هدراز دو اسمت هر بلو   کند. می

نظير نوع بلو ، در مورد خود بلو  تی ااطلاع هدراست. در اسمت  شده

، عدد ، هش هدر بلو  ایلی، برچسب زمانی14هش ريشه درخت مرکل

ها  تراکنش یشامل شمارنده نيزبلو   ی بدنه باشد. می nBitsو  15نانس

هايی که يک بلو   باشد. حداکثر تعداد تراکنش ا میه و خود تراکنش

هر  ی بلو  و اندازه یتواند در خود جای دهد وابسته به اندازه می

بلوکی  یبه نوع زنجيره با توجهاطلاعا  هر بلو   .استتراکنش 

مربوط تواند متفاو  باشد. برای مثال در مورد بيت کوين، اطلاعا   می

ها  هشی که در بلو گردد.  و  ذخيره میدر بلبيت کوين تراکنش به 

 است SHA-256 نظيررمزنگاری الگوريتد  يک حاصلشود  می استفاده

 .[21]و  [20]

  16اجماعالگوریتم  -2-3

بلروکی   یهای ديراابرل اعتمراد در يرک زنجيرره     به اجماع رسيدن گره

است. در اين مسرأله   17سیهای بيزان ژنرالکلاسيک  یاز مسأله تعیيری

را فرمانردهی   آنبخشری از  هرکردام  هرای ارترش کره     رالگروهی از ژنر 

ها باور دارنرد   برخی ژنرال آورند. را به محاصره خود در می ند شهرکن می

نشرينی را   عقرب  فرمانردهان که بايد به شهر حمله شود درحاليکه باای 

نره  و  ،ها دهند. اين در حاليست که اگر تنها تعدادی از ژنرال ترجيح می

نراموفق خواهرد برود. بنرابراين      اطعاًه کنند، حمله به شهر حمل همگی،

بره توافرق    برسرند.  اجمراع نشينی بره   ها بايد بر سر حمله يا عقب لراژن

 بلروکی  یيرک زنجيرره  آنچه برر  همانند  ، رسيدن در فضای توزيع شده

از آنجاييکره يرک نهراد مرکرزی برر       .باشد میبسيار دشوار  ،حاکد است

برای هايی  کللوکی نظار  ندارد، بايد پروتب یرهزنجي از های افراد نسخه

در ادامره بره   . [22] وجرود داشرته باشرد   هرا   ارزيابی انسجام اين نسخه

 پردازيد.  می بلوکی های زنجيرهرايج در اجماع   الگوريتد دوبررسی 

 هرای بيرت کروين     ايرن اسرتراتژی در شریکه   : 18اثبات انجام کار

يک فرد يا گره بايد ديرمتمرکز،  ی شود. در يک شیکه استفاده می

ی که بره ذهرن   ترين راه ساده ها انتخاب شود. برای ثیت تراکنش

انتخراب   امرا . اسرت به صور  تورادفی   گرهانتخاب يک  رسد می

ای  . بنابراين اگرر گرره  باشد میپذير  در برابر حمله آسيبتوادفی 

زيرادی   را به ثیت برسراند بايرد کرار    ها بلوکی از تراکنشبخواهد 

به طرور  اود حمله به شیکه را ندارد.  اثیا  کند کها ت دهدانجام 

اگررر باشررد.  کلرری منظررور از کررار، محاسرریا  کررامپيوتری مرری  

کنندگان  ساير استخراجانجام شود، با موفقيت سنجی بلو   صحت

 .افزاينرد  بلروکی مری   ی زنجيرره  از  را به نسخه خود نيز اين بلو

تعيرين   مطرابق برا آنچره توسرط شریکه      کننده نخستين استخراج

  .[24]و  [23]د گرد شود تشويق می می

 اثیا   الگوريتد برای یاجماع، جايگزين ازاين نوع : 19اثبات سهام

در ايرن   کنرد.  جويی می انرژی صرفهدر مورف انجام کار است که 

مقدار ارز را ثابت کنند. اين کنندگان بايد مالکيت  روش استخراج

ا ارزهای بيشتر به شریکه  بباور وجود دارد که احتمال اينکه افراد 

هرا را ثیرت    ند کمتر است. انتخاب شخوی که ترراکنش حمله کن

حساب شايد اندکی ديرعادلانه به نظر  ینمايد بر اساس مانده می

برسد. چراکه فرد يا گره با بيشترين ارز بر شیکه مسرلط خواهرد   

را الگوريتد اثیا  سهام انررژی   یا  انجام کاردر مقايسه با اثشد. 

استخراج بسيار ناچيز  یهزينهکند و موثرتر است.  می جويی هصرف

در اين روش، ممکرن اسرت منجرر بره حملره شرود. بسرياری از        

بره  کنند و  های بلوکی ابتدا از اثیا  انجام کار استفاده می زنجيره

بررای مثرال ارز ديجيترالی     نرد. روآ می رویبه اثیا  سهام  تدريج

 Casperاز  Ethashانجام کرار   اتريوم اود دارد تا به جای اثیا 

  .[27]-[25] که نوعی الگوريتد اثیا  سهام است استفاده کند
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 های قدرت بلوکی و سیستم یزنجیره -3

منجر  و پربازده پايدار، اابل اطمينان، امن یسيستد توزيعتقا ا برای 

با ها  ای از ريزشیکه که مجموعه 20توزيع فعال ی گيری شیکه به شکل

های ناشی از حضور منابع  کنندگان برای حل چالش نقش پويای مورف

های  . فناوری[30]-[28] است باشد، منجر شده انرژی توزيع شده می

برای تحقق سيستد توزيع فعال  ءنظير اينترنت اشيااطلاعاتی متعددی 

نظير  هوشمند  یشیکه متوور برای تا اهداف اند کار گرفته شدهه ب

برآورده يط زيست و رفاه عمومی شکوفايی ااتوادی، حفاظت از مح

نظير اينترنت اشياء در فضای  يیها حضور فناوری .[33]- [31] دنگرد

های  مديريت انرژی از  تغيير روش و همچنينهای توزيع  سيستد

های جديدی در  شلها را با چا متمرکز به ديرمتمرکز، اين سيستد

مرکز سازی مديريت ديرمت پياده به منظورخووه امنيت اطلاعا  

 یيک گزينهبلوکی  ی هزنجير [.36]-[34] است رو ساخته به انرژی رو

های توزيع  های جديد سيستد برطرف کردن چالشمناسب برای 

در اين بخش نخست باشد که با مقتضيا  آن سازگاری کامل دارد.  می

پردازيد.  آن می تأثيرهای توزيع و  اينترنت اشياء در سيستد نقشبه 

های متفاو  حوزه انرژی را  بلوکی در زمينه ی زنجيرهکاربردهای  سپس

حرکت های  با مروری کوتاه بر انگيزه در انتهاکنيد.  معرفی و بررسی می

از منظر به ويژه  های توزيع سيستد یحوزهدم تمرکز در عبه سوی 

برای  امن به عنوان بستریرا لوکی ب یجايگاه زنجيره، امنيت سايیری

ترين  مهدکه های توزيع فعال  شیکهيرمتمرکز مديريت دسازی  پياده

 مطرحآيد،  های ادر  به شمار می در سيستد فناوریکاربرد اين 

     کنيد. می

 های توزیع فعال اینترنت اشیاء در سیستم -3-1

با فراهد کردن حسگرها و عملگرهای پيشرفته و نيز  ءاينترنت اشيا

ستد توزيع تجهيزا  مخابراتی کد هزينه، سعی در هوشمندسازی سي

در توانند تغييرا  پيوسته  بنابراين، اجزای سيستد توزيع می دارد.

ها به طور  ر اساس تحليل دادهحس کرده و ب را برداری فضای بهره

بکارگيری منسجد اينترنت  بپردازند. اادامگيری و  مختار به توميد خود

های بيشماری برای  فرصتهای توزيع فعال،  در سيستد ءاشيا

يريت انرژی نظير مد ی های مختلف حوزه يری در بخشگ توميد

تواند به طور  آورد که می ريزی پديد می داری و برنامهبرداری، نگه بهره

. [37] کند برداری را بهرههای منابع انرژی توزيع شده  پتانسيل موثر

برای ايجاد  ءاز اينترنت اشياها و ارائه دهندگان خدما  برای  شرکت

های توزيع استفاده  در شیکهشرايط توليد و مورف  از جامعيک تووير 

ای از خدما  را به مشتريان ارائه  گسترده یکنند تا بتوانند دامنه می

برای بهره بردن از  ءاشيا از اينترنتنيز مشتريان ، . در همين حالدهند

های  های توزيع فعال از طريق برنامه در سيستدپويا مزايای مشارکت 

های توزيع فعال  کنند. از اين رو سيستد ستفاده میا تقا اپاسخگويی 

در نظر  ءاينترنت اشيا پيشرو ازو  های کاربردی به عنوان يکی از نمونه

سازی مخابره  پياده نقش حياتی در ءاينترنت اشياشود.  گرفته می

بزرگ -انسان به صور  مقياس-تعاملا  ماشينماشين و نيز -ماشين

که از طريق  21های صنعتی میدلاربردی، ک یبه عنوان يک نمونه. ددار

توانند به صور   يابند، می به هوش عملياتی دست می ءاينترنت اشيا

 ی نتيجه را کنترل کنند. ها عمليا دهند و نيز ارائه خودکار گزارش 

توان خروجی منیع نيز و  ولتاژ پايانه دايقنين هوشمندسازی تنظيد چ

  .[38] است میدلمتول به  یانرژی توزيع شده

و  پذيری يتگيری بر رؤ تأثير چشدتواند  می ءاينترنت اشيا     

های توزيع فعال  برداری در شیکه مختلف بهره  عمليا  پذيری کنترل

های  شده در شیکه با توجه به تعداد زياد منابع انرژی توزيع داشته باشد.

از بع اين مناشوند، مديريت  توزيع فعال که عموماً از راه دور کنترل می

انجام  یباشد. علاوه بر اين، هزينه عملی نمی های ميدانیطريق بازديد

اين بازديدها از جذابيت بکارگيری منابع انرژی توزيع شده برای 

يک راه حل  ءاينترنت اشيا کاهد. از انرژی تجديدپذير می گيری بهره

يابی و نيز نگهداری  وااعی، عيب-برای کنترل از راه دور و زمان

 یبرای مثال منابع انرژی توزيع شده باشد. اين منابع می یويانهگ پيش

 انرژی، توانند با توجه به شرايط منیع ، میءمجهز به اينترنت اشيا

 یتا از هزينه گزارش دهندآن داری  نگه در خووهاخطارهايی را 

 های در مقايسه با روشمحل کاسته شود.  بههای بازرسی  ارسال گروه

ها،  و خازن 22های ولتاژ کننده ای شیکه، مانند تنظيدکنترل اجز سنتی

 پيکربندیبرداران از  ارار دارند و بهره از دسترسکه دالیاً در نواحی دور 
 ءاينترنت اشياهای میتنی بر  حل راه ،کنند ثابتی برای آنها استفاده می

 برای مثال در پذيرتری را ارائه دهد. تر و انعطاف عملکرد پربازدهتواند  می

خطوط افزونگی و با  23توزيع فعال که عموماً به صور  مش های شیکه

 و 24هاولتاژ ا افهبرداران ممکن است جهت رفع  اند، بهره طراحی شده

دهند  تراکد خطوط که به علت حضور منابع انرژی تجديدپذير رخ می

با وجود اينترنت اشيا،  [.39بزنند ]تغيير پيکربندی شیکه دست به 

 ،25اابل تغييرخطوط  مانندکنترلی  یتهتجهيزا  پيشرف
توان  هایساز جیرانو  26تپ زير بار ی دهندهتغيير ترانسفورماتورهای

را های کنترلی  توانند به صور  خودکار فرمان می، 27راکتيو استاتيکی

 ی سازی گسترده پياده [.40] برای تغيير سريعتر پيکربندی صادر کنند

وااعی -پذيری زمان يتؤرو نيز  عيتیتواند آگاهی موا می ءاينترنت اشيا

  بهتری دربرداران به ارمغان بياورد که از طريق آن  مثالی برای بهره بی

عملکرد زمانی و مواعيتی منابع انرژی نسیت به جريانا  چندجهتی، 

توانند  برداران می علاوه بر آنچه گفته شد، بهره شده پيدا کنند. توزيع

تسريع  از جملهرای به مشتريان برای بالا بردن کيفيت خدما  ب

های  ها، پاسخگويی سريعتر به درخواست تشخيص و بازيابی خاموشی

که توليد  شرايطی، در ولتاژ و فرکانستر  پيشرفتهمشتريان و نيز تنظيد 

 ،باشد می عدم اطعيت همراهبا  بيش از پيشو تقا ای انرژی الکتريکی 

در صور  بروز  در فضای ياد شده،. [43]-[41] استفاده کنند

 ءمیتنی بر اينترنت اشيا تجهيزا  سيستد توزيع،هنجاری در نا

ستفاده از اها بپردازند.  به رفع ناهنجاری خودکار ااداما با توانند  می

در اختيار  امکانا  متعددی ءهای میتنی بر اينترنت اشيا تکنولوژی

 ری ازبردا بهرهدهد تا نقش خود را در بهیود  کنندگان ارار می مورف
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با پيشرفت  توزيع به عنوان مشارکت سمت تقا ا ايفا کنند. ی شیکه

 میتنی بر اين تکنولوژی برای، ايمت تجهيزا  فناوری اينترنت اشياء

و کنترل امکان نظار  که  شدعموم مشتريان مقرون به صرفه خواهد 

آورد.  مورف را برای آنها فراهد مینيز های توليد محلی و  بر پروفايل

گيری  توانند تأثير چشد هوشمند، می ی هايی با رويکرد خانه لوژیتکنو

سازی مورف خود  تمايل مشتريان برای بهينهنيز در افزايش توانايی و 

 امکاناين  د.نداشته باش 28استفاده زمان های ايمت  در پاسخ به سيگنال

همراه هوشمند،   کنترلی مانند گوشیتواند از طريق بسترهای  می

 پيوستگیبرای مشتريان فراهد شود.  های شخویپيوترو کام29تیلت

 ،اوی 30هوشمند از طريق مخابرا  پرسرعت و خدما  ابری ءميان اشيا

 یوسيلهه برا  خودبتوانند تنظيما  وسايل  تاسازد  مشتريان را اادر می

  سيد تغيير دهند. های بی شیکه

های  بلوکی در سیستم ی کاربردهای زنجیره -3-2

  قدرت

های  عرصه بهبلوکی  ی  تکنولوژی زنجيره راهيابیع و پس از ابدا

ای همسو با تغييرا  ايجاد شده  گوناگون، اين فناوری به عنوان گزينه

شد که به عنوان  مطرحانرژی  ی توسط اينترنت اشياء در حوزه

های  ها و کاربری رويهزيرساخت مکمل اينترنت اشياء، توانايی بهیود 

بهیود های داخلی،  پردازش اصلاحز طريق های ادر  را ا کنونی سيستد

  ها دارد. های ارائه شده به مشتريان و نيز کاهش هزينه سرويس

ها  ای از خدما  و عمليا  گسترده ی تواند به دامنه می ی بلوکی زنجيره

های ادر  امروزی  برداری و میادلا  انرژی در سيستد بهره ی در حوزه

های آتی  و نقشخی از اين تغييرا  به معرفی بر ،اعمال شود. در ادامه

 پردازيد. میی بلوکی  زنجيره

 های  سيستدی بلوکی در کنار  صدور صور  حساب: زنجيره

احتساب و نيز صدور تواند  گيری هوشمند می اندازه

در اين صور   های خودکار را ميسر سازد. حساب صور 

  مکانيزمهايی نظير  توانند از پتانسيل های برای می شرکت

 مند گردند.  بهره 31تيزپرداخر

 :های ايمت برق ممکن  ی سيگنال ارائه فروش و بازاريابی

است در اثر عواملی نظير پروفايل مورف مشتريان، 

ترجيحا  آنها و نيز ملاحظا  محيط زيستی تغيير کنند. 

های هوش مونوعی،  ی بلوکی در کنار روش فناوری زنجيره

الگوهای مورف تواند  ، می32به ويژه يادگيری ماشين

مشتريان را شناسايی و بر اساس آنها خدما  با ارزش افزوده 

 شان عر ه کند. يبا نيازها  را به مشتريان مطابق

 :نظير به نظير  ی بازارهای برق محلی و نيز میادله اتوماسيون

توليد و های توزيع به نحو چشمگيری  انرژی در سيستد

 33پشت کنتورهای  مورف مستقل مشتريان، که به فعاليت

دهد که تاثير به سزايی بر  معروف هستند، را افزايش می

های برق و نيز درآمد حاصل از فروش برق دارد. در  تعرفه

های  تواند کنترل سيستد ی بلوکی می اين ميان، زنجيره

 ها را بهیود بخشد.  توزيع شده و نيز ريزشیکه

 برای بستر مناسیی تواند  ی بلوکی می داده: زنجيره انتقال

 دادهی  ارتیاط ميان تجهيزا  هوشمند، انتقال يا ذخيره

های  ی شیکه زمينهتجهيزا  هوشمند به ويژه در باشد. 

، گيری، حسگرهای پيشرفته تجهيزا  اندازه شامل هوشمند

های کنترل و مديريت انرژی  تجهيزا  پايش شیکه، سيستد

ها و  های مديريت و پايش در سطح خانه چنين سيستد و هد

باشد. علاوه بر ميسر ساختن  های هوشمند می ساختمان

توانند از  های هوشمند می شیکهانتقال امن داده، 

  بهره بیرند. نيزی بلوکی  استانداردسازی داده در زنجيره

 :مديريت  تواند ی بلوکی می فناوری زنجيره مديريت شیکه

و نيز مديريت   34های اابليت انعطاف سرويس ی ارائه، شیکه

علاوه بر اين،  تسهيل کند.را های توزيع شده  شیکه يیدارا

سازی منابع  تواند بستری برای بهينه ی بلوکی می زنجيره

تواند منجر  پذير ايجاد کند که در دير اين صور  می انعطاف

 .گرددهای گزاف برای ارتقای شیکه  به هزينه

 :تواند به  میزنگاری رمهای  روش امنيت و مديريت هويت

حريد شخوی، محرمانه های انرژی،  ت در تراکنشحفظ امني

گر  ماندن اطلاعا  و نيز مديريت هويت نهادهای میادله

  انرژی کمک کند.

 :تواند در  ی بلوکی می زنجيره به اشترا  گذاشتن منابع

به ی اابل پرداخت برای استفاده از منابع  ی هزينه محاسیه

دروهای های شارژ خو نظير زيرساخت ،اشترا  گذاشته شده

داده به  ی  داده يا منابع مرکزی ذخيرههای  پايگاهالکتريکی، 

 کار رود.

 گسترده از  ی استفادهانرژی:  ی بازارهای برق و میادله

ی  میتنی بر زنجيره ی انرژی ی میادله شده بسترهای توزيع

ی برق،  تواند به تغييرا  اساسی در بازارهای عمده می بلوکی

مديريت ريسک هيزا  شیکه و نيز تج ی های میادله تراکنش

های منحور به  در اين ميان، ويژگی بينجامد.در اين زمينه 

ها و تسهيل  تسريع انجام تراکنشتواند  اين فناوری می فرد

که خود  را به ارمغان بياوردی انرژی  کننده يافتن تأمين

بازارهای انرژی و در نتيجه کاهش  بيشتر درمنجر به پويايی 

ی سوابق  ارائه در شفافيت علاوه بر اين، گردد. میها  تعرفه

ها  تواند در حسابرسی موثر تراکنش میديراابل تغيير نيز 

  مسمر ثمر وااع شود.

ی بلوکی در  زنجيرههای میتنی بر  طرحآماری  ارزيابیبه  ،در ادامه

ی  در حوزه های کسب و کار ی آزمايشی و نيز مدلها پروژهصنعت، 

ی  پروژه 140بررسی به که  گستردهی  در يک مطالعه پردازيد. انرژی می

در سراسر دنيا  صنعت برق ی حوزهی بلوکی در  زنجيره ی نوآورانه

ی کلی مورد بررسی  در هشت زمينهاين فناوری بکارگيری پردازد،  می
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 خواه و همکاران‫ی بلوکی و گسترش افقهای .../ نعمت‫فناوری زنجيره

 

 

ی  زنجيرههای صنعتی  پروژه( توزيع آماری 1شکل ) گيرد. ارار می

  .[44] دهد زمينه نشان می در اين هشترا بلوکی مورد بررسی 

در  ی بلوکی های مبتنی بر زنجیره توزیع آماری پروژه :(1شکل )

 ی انرژی حوزه

 

ی معرف يک (1های نمودار نمايش داده شده در شکل ) هرکدام از بخش

به ترتيب باشند که در ادامه  استفاده از اين فناوری می های زمينه از

  ند.ا بيشترين موارد استفاده عنوان شده

 شده توزيعانرژی به صور   ی میادله .1

 گذاری رمزارزها و سرمايه .2

اينترنت اشياء، تجهيزا  هوشمند، اتوماسيون و مديريت  .3

 ها دارايی

 صدور صور  حساب  و گيری اندازه .4

 مديريت شیکه  .5

 خودروهای برای .6

 های سیز ی کربن و گواهينامه میادله .7

  کاربردهای کلی و کنسرسيوم .8

ی بلوکی  زنجيرهکاربرد بيشترين آيد،  ( بر می1ل )طور که از شک همان

شامل میادلا  نظير  انرژیی  شده توزيعی  ی میادله در زمينهتا کنون 

های  اگرچه از ويژگیباشد.  می های ادر  مشتريان در سيستدبه نظير 

بديهی است،  ها نيز بهره گرفته شده بديل اين فناوری در ساير زمينه بی

های  ی بلوکی در انجام تراکنش ی فناوری زنجيره هاست که به علت ريش

تسهيل میادلا  انرژی در  جهتاابل توجهی  نحومالی، از اين روش به 

 ی در ادامهفضايی که در حال گذار به عدم تمرکز است، استفاده شود. 

های حرکت به سوی مديريت ديرمتمرکز در  اين مقاله به انگيزه

و سپس  پردازيد های توزيع می های ادر ، به ويژه سيستد سيستد

ی بلوکی  ی از دستاوردهای زنجيرهاراردادهای هوشمند را به عنوان يک

 کنيد. روشی مناسب و اابل اعمال به اين فضا معرفی می و

 غیرمتمرکزبه  متمرکزمدیریت انرژی  گذار از -3-3

های توزيع فعال،  سيستد بهشده  با نفوذ هرچه بيشتر منابع انرژی توزيع

 بررای  جايگزينی و به روند ها به سوی عدم تمرکز پيش می ستداين سي

شوند کره نقراط  رعف و     بدل می متمرکزبرداری سنتی  های بهره روش

های طرولانی   مسافت از توليدی برخاسته از انتقال توانهای  ناکارآمدی

ای از  تروان نمونره   را مری   ريزشیکه د.نساز برطرف میرا به مراکز مورف 

شرده دانسرت کره پربرازده، اابرل اطمينران و        توزيعيک سيستد ادر  

گيری از منرابع انررژی اابرل     با بهرهتوانند  ها می . ريزشیکهآور است تاب

 .[45] برره خرردما  برارری بررازدهی و تررداوم بخشررند محلرری،  کنترررل

 ها نخسرت بره برطررف کرردن تقا رای محلری و سرپس بره         ريزشیکه

توزيرع   ی های شریکه  شساير بخخدما  جانیی به  یارائه رسانی و برق

از طريرق توليرد يرا    تواننرد   ها می برای مثال، ريزشیکه .پردازند فعال می

 کننرد.  حفرظ مجراز    ی در برازه را ولتراژ   ،35تروان راکتيرو  محلری  جذب 

ناشی  ،توانند به فرونشاندن آثار اختلالا  عمده ها می ريزشیکههمچنين 

گسرترده کمرک    از واايعی مانند بلايای طیيعی و نيز حملا  سرايیری 

هررا  تلالا  شررديد، ريزشرریکهدر صررور  بررروز اخرر. [47]و  [46] کننررد

به عنوان يک نهاد خودکفا بره کرار   جزيره درآمده و  به حالتتوانند  می

گيرری از منرابع انررژی موجرود در محرل،       برا بهرره  خود ادامره دهنرد.   

کليردی را در سرطح اابرل    خدما  محلری و  های جزيره شده  ريزشیکه

توزيع  ی کنند و با فراهد کردن بخشی از تقا ای شیکه می ایولی حفظ

هايی که  همیندی ريزشیکه. [48] نمايندمیبازيابی آن را تسريع  ،فعال

، یپايداری، برازده تواند  می از نظر جغرافيايی به يکديگر نزديک هستند

های  ريزشیکه .[49] دهدارتقا را توزيع فعال  یآوری و امنيت شیکه تاب

در موجود با به اشترا  گذاشتن منابع انرژی توانند  می 36يوستهبه هد پ

عرلاوه   .را کاهش دهندمورد نياز کل ظرفيت نوب  مجزا،های  ريزشیکه

اابليت اطمينان را سطح بالاتری از های به هد پيوسته  ريزشیکه ،بر اين

در اختيرار گذاشرتن   توانرد برا    مری   هر ريزشریکه کنند چراکه  فراهد می

 هرا شرود   مانع از اطعی برق در ساير ريزشریکه  ،شتيیانيد پمقداری تول

ای  باس را به مجموعره -33بندی سيستد توزيع  تقسيد( 2شکل ) .[50]

توان گفت  می مجموعدر  دهد. به هد پيوسته نشان می  یريزشیکه 4 از

در برابرر اخرتلالا    بيشرتری  آوری  تابهای به هد پيوسته  ريزشیکهکه 

آنها زمان  احتمال واوع اطعی هدرانی دارند چراکه برخاسته از واايع بح

  است. ناچيزريزشیکه چندين  در

بره   یتعردادی ريزشریکه  توزيع فعال به  ی بنابراين با تقسيد يک شیکه

هماهنگ با يکديگر توانند به صور  مجزا يا  ها می هد پيوسته، ريزشیکه

انررژی   ريدخعمل کنند و تقا ای خود را از طريق منابع انرژی خود يا 

ها برای بهیود امنيت و  همکاری ميان ريزشیکه تغذيه کنند.همتايان از 

توزيع فعال، مديريت آن را بره صرور  ديرمتمرکرز در     یهی شیکهبازد

انرژی  متمرکزهای مديريت  شلچابررسی به نخست  ،. در ادامهآورد می

پس و سر  پرردازيد  های اطلاعاتی و نيز امنيت داده مری  از منظر فناوری

  .کنيد ارزيابی میبهیود آن را با مديريت ديرمتمرکز 
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 باس-33سیستم توزیع  های به هم پیوسته در ( : ریزشبکه2شکل )

توزیع  یشبکه متمرکزمدیریت های  چالش -3-4

   فعال

برردار سيسرتد    مديريت، يک نهاد بره عنروان بهرره    ی برای بررسی نحوه

های به هرد پيوسرته را    ريزشیکهگيريد که  در نظر می DSOيا  37توزيع

 ISOيا  38بردار مستقل شیکه با بهره و سازد سيستد ادر  مرتیط میبه 

توزيع  یبرق و ميزان مورف کلی شیکه یعمدهاطلاعا  بازار به تیادل 

يرا   39مرکرزی  یکننرده  يک کنتررل  به نيزهر ريزشیکه  .پردازد میفعال 

MGMC  سرت و از  منابع انررژی محلری مجهرز ا   برای مخابره و کنترل

و  ISO ،DSOبنرابراين ميران    کنرد.  صرحیت مری   DSOطريق آن برا  

MGMCدر ايررن ميرران  اطلاعررا  وجررود دارد. ی هررا تیررادل دو سررويه

خود منجر به توليد های توزيع فعال  در شیکهسازی اينترنت اشياء  پياده

شود کره در نهايرت بره هروش عملری تیرديل        داده میحجد انیوهی از 

هرا  MGMCها کره عمومراً از    یوه و متنوع از دادهاين حجد انگردد.  می

 .[51] کننرد  مری  الزامری را  40ابرری  پردازشبه نوعی  شوند گزارش می

اوی که از طريرق اينترنرت بره     41رورتعدادی سِ ی ابری بر پايه پردازش

حجرد  بازيابی و پردازش کند که امکان  عمل میيکديگر متول هستند 

در يک طررح پيشرنهادی،    د.آور هد میرا برای تحليل آنها فرا  زياد داده

DSO گيری در خووه مرديريت انررژی    از خدما  ابری برای توميد

ابرر   برا از طريرق اينترنرت    نيرز هرا  MGMCکند و  متمرکز استفاده می

از بسترهای ابری موجود که برای خدما   [.52]کنند  ارتیاط برارار می

 Amazon Webتوان بره   اند، می میتنی بر اينترنت اشياء طراحی شده

Services ،Google CloudPlatform  وSalesforce IoT Cloude 

های میتنی بر محاسیا  ابری برای  اگرچه طرح .[55]-[53]کرد اشاره 

ر در انتقال داده به علت به دلايلی از جمله تأخي متمرکزمديريت انرژی 

گيرری بره علرت     اختلال در کل فرآيند تورميد  ،محدوديت پهنای باند

پذيری فيزيکی  عيف که خود به علرت برالا    رور و مقياسخرابی يک سِ

ممکن است آيد،  رورهای ابری پيش میبهیود عملکرد سِ ی بودن هزينه

به طور  مرکزیابری  یهپايگاه داد برای مثال[. 58]-[56] موفق نیاشند

ی ذخيرره  هرا  توانرد داده  خاه به حملا  سايیری حساس است که می

توزيع فعرال را بره خطرر     ی شیکه امنيت و در نتيجه شده را دستکاری

ها خود در MGMCو  DSOارتیاطا  گسترده ميان  ،علاوهبه  بيندازد.

و نيرز عردم    42مردی در ميان حملا  سايیری از جمله حملا معر  

نشت اطلاعا  خووصی مشرتريان از ديگرر   هستند.  43پذيرش سرويس

 باشد می متمرکزمديريت انرژی  خووهامنيت سايیری در های  نگرانی

 یبه حل يک مسرأله اين نوع از مديريت  گيری در توميد چراکه. [59]

شرود کره تعرداد زيرادی از      سرازی برزرگ و پيچيرده منجرر مری      بهينره 

ريزشیکه را برر عهرده    ها که کنترل هرMGMCگيران مستقل،  توميد

ها بايد خروجی حسرگرهای  MGMCبنابراين  .شود شامل میدارند، را 

در اختيرار  شروند   اطلاعا  خووصی نظرارتی محسروب مری    که خود را

DSO گيری برای هر ريزشیکه هرد   . همچنين توانايی توميدارار دهند

پرذيری   بره رؤيرت  اعطا شود تا اين نهاد بالادست بتوانرد   DSOبايد به 

دست شیکه توزيع فعال بر تجهيزا  پذيری کامل  راسری و نيز کنترلس

 هرا تمرايلی بره فراش کرردن     MGMCاين در صورتی اسرت کره   يابد. 

و نيرز ميرزان توليرد     اطلاعا  حساس مشتريان شامل نوع بار موررفی 

 DSO متمرکرز اين طرح مديريت انرژی بنابر ندارند. محلیانرژی منیع 

    .بينجامدسراسری  یينهتواند به يک راه حل به نمی

و  توزیع فعال یشبکهمدیریت غیرمتمرکز  -3-5

  ی آنمزایا

سررازی ديرمتمرکررز توسررط  برررداری نظيررر بهينرره هررای بهررره فنرراوری

های اطلاعراتی ماننرد    های به هد پيوسته از يک سو و فناوری ريزشیکه

هررای  حررل راه ،بلرروکی از سرروی ديگررر یو زنجيررره 44مرررزی پررردازش

های توزيع فعال با نفوذ  ای بهیود مديريت انرژی در شیکهتأثيرگذاری بر

کننرد. ايجراد همراهنگی ميران ايرن دو دسرته        اينترنت اشياء ارائه مری 

تواند منجر به ايجاد يک چارچوب سلسله مراتیری مرديريت    فناوری می

يرت  های در اين حروزه را  رمن حفرظ امن    گيری توميدانرژی شود که 

تواند  در وااع اين طرح می .[60] آورد درسايیری، به صور  ديرمتمرکز 

توزيرع فعرال و حفرظ حرريد      یتعادل ميران برازدهی عملکررد شریکه    

هرا را براررار سرازد. در ايرن      ريزشیکهگيری مستقل  خووصی و توميد

ها نقرش کليردی در مرديريت انررژی ديرمتمرکرز ايفرا       MCMGطرح 

عرا  بره منظرور    کنند و از اين رو بايد توانايی بالا در پرردازش اطلا  می

سرازی   برای پيادهاطلاعا   ی مرزی، ظرفيت کافی برای ذخيره پردازش

پرذيری داشرته    پرذيری در برنامره   بلوکی و نيز انعطاف یزنجيرهفناوری 

 یکننرده  کره برر يرک هماهنرگ     پايين-به-بالا–برخلاف مدل از باشند.

مرش بررای    یها يک شریکه MCMG تکيه دارد، DSOمرکزی مانند 

نظيرر بره   و تعامل مسرتقيد  با  که در آنکنند  يجاد میلاعا  اتیادل اط

 متمرکرز نظير با يکديگر، مشکلا  امنيت سايیری موجود در مرديريت  

همانند نشت اطلاعا  حسراس و نيرز ترأخير مخرابراتی را از ميران برر       

محلری  دريرافتی از تجهيرزا     ی  های داده ها جريانMCMG دارند. می

کننرد.   آوری، اددام، تحليل و ذخيره می ا جمعمیتنی بر اينترنت اشياء ر

هررای مرررزی، امکرران انجررام   اابليررت بررالای ايررن نهادهررا در پررردازش 

بره  دهرد.   و میتنی بر داده را به آنهرا مری   متمرکزهای دير گيری توميد

ظرفيت توليرد موجرود يرا    اشترا  گذاشتن اطلاعا  ديرحساس نظير 

سررازی  هماهنررگ هررا امکررانMGMCای توليررد، برره  حاشرريه یهزينرره

توميما  مرتیط با مرديريت انررژی را بررای رسريدن بره يرک هردف        

برای ايجراد  ها  تواند کمينه کردن هزينه دهد. اين هدف می میمشتر  
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ترر   توزيع فعال يرا بازيرابی هرچره سرريع     یتعادل توان در سطح شیکه

 . [62]و  [61] رسانی باشد خدما  برق

ژی مدیریت انر دربلوکی  یزنجیرهنقش  -3-6

 غیرمتمرکز

بلوکی، يرک روش ادرتمنرد و منحورر بره فررد       یدر اين ميان زنجيره

دهرد   به صور  ديرمتمرکز ارائه می سازی مطمئن اطلاعا  برای ذخيره

هايی نظير حفظ حريد خووصی و اابليرت اطمينران کره در     که چالش

تعراملا    .[63] سرازد  اند را مرتفع مری  ايجاد شدهحضور اينترنت اشياء 

MGMC  مديريت انررژی بره طرور خودکرار و     ها در راستای توميما

گردد که در مقايسه با  بلوکی ذخيره می یتوسط زنجيره ديراابل تغيير

ااتوادی بيشرتری   ی صرفهاطلاعا  به صور  ابری،  ی خدما  ذخيره

 یبلرروکی برره عنرروان يررک پايگرراه داده یزنجيرررهدر وااررع  .[64] دارد

توزيرع   یعملکرد شیکه یطلاعا  در زمينهديرمتمرکز، سوابق تیادل ا

بره اشرترا    هرا  MGMCای از  فعال را به طور خودکرار ميران شریکه   

زمان در سراسر  موازی و هدها به صور   گذارد به نحوی که اين داده می

 یبا در دست داشتن نسخه MGMCهر  شوند. شیکه به روز رسانی می

دون نياز به يک نهراد سروم   جديد اين سوابق اادر است تا اطلاعا  را ب

با افرزايش ابعراد    ، به روز رسانی و تأييد کند.DSOمورد اعتماد، مانند 

دسترسری بره    یها اجازهMGMC، تنها بلوکی در گذر زمان یزنجيره

هيزا  میتنی بر اينترنت اشرياء  جت و تبلوکی را خواهند داش یزنجيره

ر مسرتقيد برا   بره طرو   ،به علت محدوديت در پردازش و ظرفيت ذخيره

هرا در  MGMCشوند. اگر تیادل داده ميان  بلوکی اددام نمی یزنجيره

بلوکی به جرای   ی، چندين زنجيرههای زمانی مختلف روی دهد مقياس

در هرر ريزشریکه، تجهيرزا  اينترنرت     يکی اابل استفاده خواهند برود.  

در  MGMC، پيوسرته برا   اشياء که از نظر جغرافيايی پراکنده هسرتند 

های کنترلی  را گزارش کرده و فرمان نظارتیهای  دادهتا  هستند اطارتی

با در نظر گرفتن ملاحظا  دريافت کنند.  MGMCاز بر اساس آنها را 

بررای  نهاد مرکرزی و مرورد اعتمراد    ها MGMCامنيت سايیری کافی، 

اينترنرت اشرياء در نظرر گرفتره      ی های داده جريان یمديريت و ذخيره

هرای   شریکه از گسرترده   یاسرتفاده آنچه گفته شرد،  شود. علاوه بر  می

را در خورروه مخررابرا  داخررل  یامنيررت جررامع 45محررور-افررزار نرررم

توانند  ه سختی میبنابراين مهاجمان ب. [65] آورد ای فراهد می ريزشیکه

هرا را دسرتکاری کننرد چراکره      اطلاعا  شروند يرا داده   یمانع مخابره

MGMC      یری را شناسرايی و  به سادگی ارادر اسرت ترا حمرلا  سراي

حفرظ کارآمردی و ادرتمنردی در     بره منظرور  پيامدهای ناشی از آن را 

  .دهد تقليلهای مديريت انرژی  گيری توميد

یک ، و انرژی تراکنشیقرارداد هوشمند  -3-7

 عملیسناریو 

همگانی اابل ارزيابی و اعتیار  ی بلوکی يک سابقه یاز آنجاييکه زنجيره

کند، اين نهادها مجیرور   ا ارائه میهMCMGسنجی از تمامی تعاملا  

اجمراع   ،46هرای هوشرمند   اما ظهور اررارداد باشند.  به رفتار صاداانه می

بررالای اسررتقلال ميرران  ی هررای بررا درجرره سررازی ديرمتمرکررز و بهينرره

MGMC در اصرل، اراردادهرای    .کنرد  تسرهيل مری  بيش از پيش ها را

يون کره امکران اتوماسر    باشرند  مری  47سندهای خرود اجرايری   هوشمند

 .کننرد  فرراهد مری   ای ديرمتمرکز را بره صرور  از پريش تعيرين شرده     

متنی که از پيش و به صرور  شرفاف و    یاراردادهای هوشمند بر پايه

اجررا  اسرت   تعريف شده توسط هر يک از اعضا يا جمعی از آنها مشخص

بررای  اراردادهرای هوشرمند   منطرق  مشابه ساير سوابق داده،  گردد. می

توانند بره   باشد. علاوه بر اين، تمام اعضا می ررسی میتمامی اعضا اابل ب

از اجررای اررارداد هوشرمند    اابرل ارزيرابی    ی رمزنگاری شرده  ینسخه

توانند ارارداد هوشمند  دسترسی داشته باشند. بنابراين تمامی اعضا می

ای اابرل   را منحوراً اجرا کنند و اجرای آنها بره صرور  تضرمين شرده    

را  اراردادهرای هوشرمند  . [68]-[66] باشرد  میارزيابی و اعتیارسنجی 

تعراملا  ميران   اتوماسريون  آخر بررای تکميرل پرازل     یتوان اطعه می

 هرای بلروکی    زنجيرره . در عمل نيرز  های به هد پيوسته دانست ريزشیکه

برای ايجاد امنيت  تأثيرگذاریهای  پتانسيل ،میتنی بر ارارداد هوشمند

وجود منابع انرژی توزيع  .اند داده نشانتوزيع فعال  ی در عملکرد شیکه

ها موجب شده تا آنها  متعدد همراه با اينترنت اشياء در ريزشیکه ی شده

هرا نقرش    های زمانی نقرش توليدکننرده و در سراير برازه     در برخی بازه

ايررن پديررده امکرران  . [70و ] [69] کننررده را داشررته باشررند  مورررف

قدار توليد، موررف،  های هوشمندانه در خووه زمان و م گيری توميد

و درهرا را  کنرد   ها اعطا می ذخيره، خريد يا فروش انرژی را به ريزشیکه

هرا   های رارابتی و نظيرر بره نظيرر ميران ريزشریکه       برای انجام تراکنش

را  زمينره ، در بازار 48های تراکنشی اين ريزشیکهنقش جديد گشايد.  می

 .کند گذاری می پايهانرژی تماماً ديرمتمرکز  یبرای يک سيستد میادله

يرک سيسرتد انررژی تراکنشری اابرل      توانرد   مری  DSOبر اين اسراس  

هرای   های به هد پيوسته ايجاد کند تا ترراکنش  اطمينان ميان ريزشیکه

های توزيع فعال انجام  در شیکه عادلانهنظير به نظير به صور  شفاف و 

حفرظ    رمن  توانرد  مديريت انررژی تراکنشری مری    .[73]-[71] گيرند

تحقرق   ایرل  بخرش از طريق چارچوب سلسله مراتیری   ،سايیریامنيت 

 یچراکه طیيعت ديرمتمرکز مديريت انرژی تراکنشی با زنجيره ؛پذيرد

انرژی نظيرر بره    یمیادله بلوکی همراه با ارارداد هوشمند سازگار است.

شود که  بندی می سازی جامع فرمول بهينه ی نظير به صور  يک مسأله

برا کمرک اراردادهرای هوشرمند موجرود در       صرور  ديرمتمرکرز و  به 

اجمراع در  برای رسيدن بره   شود. حل میتیادل انرژی  بلوکی  یزنجيره

 کند. پيشنهاد توليد يا مورف خود را ارائه می ،عضو شیکهتراکنش، هر 

توانرد از طريرق    هرای بهينره مری    اجماع ديرمتمرکرز برر سرر ترراکنش    

صور  هر ريزشیکه يک در اين  . انجام شود ADMMهايی مانند  روش

سازی کلی است را حل  بهينه ی محلی که بخشی از يک مسأله یمسأله

ترا  شود  ارارداد هوشمند داده می بهسازی آنها  بهينه یو نتيجه کند می

های  برنامه نزديک کند.سراسری  یمحلی را به بهينه یهای بهينه پاسخ

 گرردد  ئه میاآنها ار که برای ای های محلی و ايمتتیادل انرژی  ی بهينه

  . [76]-[74] شوند ا افه می های زنجيره به بلو  در نهايت
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 گیری نتیجه -4

هرای مختلرف زنردگی از     وابستگی روز افزون افراد به اينترنت در عرصه

امنيت اطلاعا  از سوی ديگر منجر بره ترلاش    يافتن يک سو و اهميت

ست کره ارادر بره    ا هايی شده سازی فناوری ابداع تجهيزا  و پياده برای

هرای میتنری برر اينترنرت      حفظ امنيت اطلاعرا  کراربران در فعاليرت   

 های توزيع های ادر  به ويژه سيستد بديهی است که سيستد باشد. می

برنرد و بره    نيز از اينترنت به عنوان بستر مناسیی برای مخابره بهره مری 

ی ها همين دليل گسترش تجهيزا  میتنی بر اينترنت اشياء در سيستد

 ی توزيرع هرا  سيستد ی حوزهبه  اين پديدهادر  را شاهد هستيد. ورود 

کنرد.   امنيرت سرايیری ايجراد مری    برداری و نيرز   هايی را در بهره چالش

اسرت کره    های ديرمتمرکز سيستددر بلوکی فناوری جديدی  ی زنجيره

هرای توزيرع از    با ديگر تحولا  سيسرتد به علت طیيعت ديرمتمرکزش 

متعرردد و مررديريت انرررژی  یشررده انرررژی توزيررعجملرره نفرروذ منررابع 

سازگاری کامرل دارد و لرذا بره عنروان بسرتری امرن بررای        ديرمرکزی 

سرازی بازارهرای    پيراده  ماننرد  يیهرا  کاربری یتوسعهنيز و برداری  بهره

لازم به ذکر اسرت کره   گيرد.  مورد مطالعه ارار می ،انرژی نظير به نظير

بازارهرای  ی اين فناوری در خووه تاکنون بيشترين تمرکز بر بکارگير

هرای   سرازی شرده در چرارچوب انررژی     پيراده بازارهرای   به ويژه ،انرژی

ی بلوکی در  اگرچه بستر امن ايجاد شده در زنجيره .است بودهتراکنشی، 

تیرادل   برا جزئيرا  دايرق،     صدور صرور  حسراب   ها مانند ساير زمينه

بديهی اسرت  دارد.  ردنيز کارب و ديره اطلاعا  در کنترل و پايش شیکه

هرای   هرچه بيشتر اينترنت اشرياء بره سرطوح مختلرف سيسرتد     نفوذ با 

کنرد   پيدا می ای فزاينده، امنيت سايیری اهميت در آينده نزديک ادر 

ابعاد ديگر ی بلوکی در  از زنجيره تر گستردهی  که خود منجر به استفاده

در بلروکی   ی های میتنی بر زنجيرره  طرحبديهی است که  گردد. مینيز 

در خوروه  گسرترده  های توزيرع نيازمنرد مطالعره و ارزيرابی      سيستد

و حاکد بر ارارداد هوشمند متن  ،سنجی الگوريتد صحتپذيری،  مقياس

و نيرز  زنجيرره   ی و انردازه سرايیری  امنيرت  ميران  زنجيره، ايجاد تعادل 

    باشد.  میيشنهادی پ یدسترسی اعضا به زنجيره ی نحوه
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