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 ستمیبا هدف حفاظت س یمنابع مال صیتخص نهیبه یاستراتژ نییتع

یباز یبر تئور یمبتن عمدی های خرابکاریقدرت در برابر   

 1غفارپور رضا

ایران -تهران-امام حسین )ع(جامع دانشگاه  -مهندسی برقدانشکده  -استادیار -1
rghaffarpour@ihu.ac.ir

منابع تخصیصمحدودیت سو و های قدرت از یکتمسهای اقدامات خرابکارانه علیه سیافزایش انگیزههای اخیر، در سال:چکیده

تا  ؛داده استازپیش مورد توجه قرار منابع را بیشاین ریزی بهینه لزوم برنامه سوی دیگر،ها از زیرساختاین از حفاظت  درمالی 

طراحان اقدامات . حداقل گردد مشترکینهای میزان خاموشی متعاقباًصورت رخداد حوادث احتمالی آینده، صدمات وارده و در

دلیل احتمال دهند که بهرا مورد هدف قرار می دسته از وقایععنوان بازیگرانی کاملاً باهوش و استراتژیک، آناغلب بهخرابکارانه 

را به سیستم وارد حداکثر خسارت ممکن وسیله  بدینگیرند تا در روند طراحی حفاظت سیستم مدنظر قرار نمی وقوع بسیار کم

منظور هدفمندسازی صورت یک رقابت حذفی با حاصل صفر بهدر این پژوهش یک طرح جدید مبتنی بر تئوری بازی به. آورند

نسبت به خطوط و  عمدیدو الگوریتم تخصیص بودجه در مقابل تهدیدات  شود. در این مقاله،خدمت گرفته میتخصیص منابع مالی به

منظور  به انتقالهای و پستبه خطوط  است. در الگوریتم اول، تخصیص میزان ثابتی بودجه سالیانه های انتقال پیشنهاد شدهپست

کمک الگوریتم دوم بودجه لازم و نحوه که بهشود؛ درحالیبندی میسیستم فرمول اطمینان قابلیتیابی به بهترین شرایط دست

 افراد خرابکارای از خاموشی مشترکین در مقابل استراتژی نامشخص شده تعیین پیش به سطح از دستیابیتخصیص آن برای 

هدفه پرنده فاخته و سازی تکهای بهینهالگوریتم )اجرای MATLABافزارهای  شود. مدل پیشنهادی در محیط نرممحاسبه می

 بار پخشتوسط مدل عملکردسیستم پس از  اطمینان  قابلیت)محاسبه شاخص  GAMSسازی نامغلوب( و دفه ژنتیک با مرتبچنده

آمده دست هببهترین وضعیت قابلیت اطمینان سیستم  ، در راستای تحققمحافظانبازی  نهیبه بهینه( حل شدهاست واستراتژی

تأیید  یکیالکتر یانرژ نیتأم تیامن شاخصو افزایش  محافاظتیدر تخصیص بهینه بودجه را است. نتایج کارایی تکنیک پیشنهادی 

 .کندمی

بهینه، الگوریتم پرنده فاخته، الگوریتم ژنتیک نامغلوب بار پخشتئوری بازی، امنیت انرژی، :کلیدی واژه های

05/03/1396 تاریخ ارسال مقاله: 

03/02/1397 تاریخ پذیرش مشروط مقاله: 

08/05/1397تاریخ پذیرش مقاله: 

 دکتر رضا غفارپور ی مسئول:نام نویسنده

 دانشگاه جامع امام حسین )ع(-بزرگراه بابایی -تهران ی مسئول:نشانی نویسنده
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مقدمه -1

 هاایی زیرساخت ی ازعنوان یکبه های قدرتمسئله امنیت سیستم

کشاورها  پایداری اجتماعی و رشد اقتصادی  در حیاتی ینقشدارای که 

چاون حاوادط یعی،ای،     همواره تحت تاثيیر تهدیادات ملتلفای    است،

اسات  در کناار ایان عوامال،      باوده  تهدیدات تصادفی و عوامل نوظهور

یکی دیگار  خرابکارانه های قدرت در برابر تهدیدات محافظت از سیستم

های اخیر مورد توجه پژوهشگران در حاوزه  از مواردی است که در سال

هماواره   افراد خرابکاار   ]1[ های قدرت قرار گرفته استامنیت سیستم

تثسیسااات مهاام و نظااور انهاادام مهااایی بااهساا،ی در اتلاااک تاکتیاا 

های حفاظتی سیستماند تا از این یریق های حیاتی کشور داشته شریان

بیشاترین  مایه دچار خدشه و با صار  حاداقل سار   کشور مورد نظر را 

یاور ساالیانه     لذا ضروری است که بهخاموشی را به آن تحمیل نمایند

هاای قادرت در مقابال    میزانی از سرمایه ملی صر  حفاظات سیساتم  

گردد تاا در صاورت رخاداد حاوادط احتماالی آیناده،        اقداماتیچنین 

هاای سیساتم حاداقل    ها و میزان خاموشیصدمات وارده به زیرساخت

هاای  به بلش حفاظت سیساتم گردد  اما محدودیت تلصیص اعتعارت 

که در  یتلصیص از منابع استفاده بهینه ییدی است بر ضرورتتث قدرت

  اهد شداین پژوهش به این مهم پرداخته خو

پااذیری تحلیاال آساای  و باارای رساایدن بااه ایاان هااد ، ت زیااه

][کناد های قدرت نقش مهمی در توس،ه صن،ت برق ایفا می سیستم

سنتی، امنیت سیستم از یریق با ساختار های قدرت سیستم در  ][و

م،یارهاایی   عمادتا  شود که می نیتثمای شدهخوبی تثعیتهای بهروش

گیرندگان در ماورد نحاوه ساازماندهی    برای هدایت و راهنمایی تصمیم

، پاسخ و بازگردانی سیساتم پاا از وقاوع یا      انههای پیشگیرعملیات

و  N-1  ]4[ عناوان مثاال، م،یاار   باه  .هساتند رخداد )شکست( م،مول 

ای ماورد اساتفاده قارار    یور گستردهبهکه امروزه ][م،یار ریس  بالا

-باشند  این م،یارها میاین م،یارها در صن،ت برق می ازجملهگیرد می

های ناشی از حاوادط و یاا وقاایع تصاادفی در     توانند اختلالات و قط،ی

ای از هاا م موعاه  تکنیکای، ایان روش   ازلحاظیعی،ت را کنترل کنند  

 هاا  آنترین احتمال اختلال در سیساتم را شناساایی و باا     بیشباوقایع 

-های اقتصادی، شرکتجوییدر این میان با هد  صرفه نندکمقابله می

های وقوع به اندازه کافی کام را  رویدادهایی با احتمال م،مولا های برق 

 .گیرندنادیده می

تهدیاادات هااای ای از انگیاازهاگرچااه، بااا افاازایش ییاا  گسااترده

هاای  ترین زیرساختعنوان یکی از مهمهای قدرت به،سیستمخرابکارانه

اسات   شاده  خرابکااران مهام    اهاد یکای از ا تعدیل به  کشورها حیاتی

های قادرت در    در نتی ه، چارچوب سنتی امنیتی سیستم][، ]1[[1]

گرداننادگان وقاایع   کاه  چارا شدن با چالش عظیمی هستند؛ حال روبرو

 هاا  آن  هساتند بازیگرانی کاملا  بااهوش و اساتراتژی     اغل  خرابکارانه

 هاا  آنتوانند آن دسته از وقایع با احتمال کم که سیستم در مقابال  می

موج  آسی  جدی به سیساتم   حال نیدرع، ولی شده نیستمحفاظت

 .درت شوند، را مورد هد  قرار دهندق

منظاور  باه  راهای قادرت  مشکلات امنیتی شعکهبرخی از محققان 

در بلش تولید و انتقال مورد مطال،ه قرار حفاظتی ی نوین هاارائه روش

کشاا  م،یارهااای برساا،ی هااا، در ایاان پااژوهش  ]8[ و ]7[ داده انااد

نویساندگان در   ][  در باوده اسات  پذیری جدیادی از سیساتم    آسی 

هااای قاادرت را سیسااتمدر اقاادامات خرابکارانااه مرحلااه اول مساائله 

سا،ی بار    هاای عمادی  یراحان آسای  بندی کردند؛ که در آن  فرمول

-مادل ارائاه   نویسندگان، ][در   اندداشتهقط،ی بارها  سازیحداکثر

پاذیرتر  نویسای دوساطحی ان،طاا    رابه ی  مسئله برناماه ][شده در 

 را][،][مسائل موجاود در مراجاع  ][برآن، ت،میم دادند  علاوه

نویسی دوسطحی عددصحیح ملتلط تعدیل کارده و  به ی  مدل برنامه

توان ، می][-]9[اند  با توجه به مراجعی  روش حل نوین ارائه داده

ریزان وقایع خرابکاراناه  برنامهمشاهده کرد که در بستر جدید که در آن 

های قدرت سانتی مقااوم و مساتحکم نیاز     شوند، سیستموارد بازی می

.پذیر ظاهر شونداستآسی  ممکن

 جهات  هاای بهیناه  ، نظریه باازی بارای یراحای اساتراتژی    اخیرا 

اقادامات خرابکاراناه   های قدرت الکتریکی در برابار  از سیستم محافظت

در  گاان کنندهشرکت][شده دررائهاتئوری بازی  ست ا استفاده شده

نظریه با موفقیات  کند  این بازار را بازیکنانی کاملا  استراتژی  تلقی می

، ]14[،]13[های کاربردی علاوم ازجملاه اقتصااد   برای بسیاری از رشته

است؛ کاه در آن   اعمال شده][، ]16 [، و نظامی][علوم سیاسی 

توانند به رقابت بپردازند و با هر ی  چندین بازیگر با اهدا  ملتل  می

، نویساندگانی  مادل   ]18 [از دیگران بازیگران ت،امل برقرار کنناد  در 

بارای مطال،اه   را جماع صافر    بازی استاتی  باا دو باازیکن باا حاصال    

هاای قادرت الکتریکای در برابار حمالات      از شعکه محافظتاستراتژی 

یا    ماداف،ان ، زمان همیور اند  در این مدل، بهخصمانه پیشنهاد کرده

بارای حفاظات از هار یا  از عناصار      را استراتژی باا بودجاه محادود    

 تلری ی  هد  برای  خرابکارانگیرند و کار میهای قدرت بهمسیست

کنند  این ی  تلاش اولیه برای حفاظت از سیساتم قادرت   انتلاب می

در برابر حملات هدفمند است که در آن نظریه بازی یا  ب،اد جدیاد    

 دهد  های بالقوه ممکن ارائه میبرای پاسخ

باازی اسات کاه    ، هد  ارائه ی  چاارچوب جاامع   مطال،هدر این 

شاامل چنادین نساله     [ شاده در بر مدل بازی استاتی  ارائهعلاوه

شاود  در  نیاز مای  در ی  چهاارچوب جاامع ترکیعای    جدید دینامیکی 

وتحلیل چارچوب م،رفی ریس  برای ت زیه مرحله ب،د، تئوری مدیریت

اعتماد جدیادی بارای    و بر این معنای روش پیشنهادی، استراتژی قابل

][بنادی  شود  همچنینن در مقاله حاضر فرمولن تشریح میمحافظا

برای تهدید همزمان چند هد  نیز بسط داده شده است  علاوه بار آن  

های گذشته، دو الگاوریتم باا اهادا  متفااوت بارای      بر خلا  پژوهش

اعتماد برای دو مسئله حافظتی زیر ارائه  های قابلدستیابی به استراتژی

 خواهد شد:

هستند، چگونه  می که محافظان دارای ی  بودجه محدود( هنگا1
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 اعتماد اختصاص دهند؟ بودجه را برای استقرار ی  استراتژی قابل

رفتاه خاود را    خواهند ارزش ازدسات ( هنگامی که محافظان می2

منظاور  )میزان خاموشی( به ی  مقدار مورد انتظار محادود کنناد، باه   

اعتماد نیازمناد چقادر بودجاه     دستیابی به ی  استراتژی حفاظتی قابل

 هستند؟

شاده در پاژوهش حاضار در مقایساه باا      هاای مهام ارائاه   نوآوری

 شرح زیر است:مطال،ات گذشته به

 و قادرت  بندی عوامال تهدیادزا بارای امنیات سیساتم      فرمول

با حاصال صافر   عملکرد حافظان سیستم بر معنای نظریه بازی 

  (دینامیکی -جدید ترکیعی )استاتیکیچهارچوب ی  تحت 

  بارای ت،یاین   جدیاد  ی  اساتراتژی قابلیات ایمیناان     ت،ری

هرگونه تهدیدات نامشلص عمدی زیان بدبینانه تحت حداکثر 

  و یعی،ی

 متفاوت برای محافظان که با توجه باه  استراتژی بازی دو ت،ریف

 بردار قابل استفاده هستند میزان اهمیت شعکه توسط بهره

 های انتقال اعمال روش پیشنهادی به پست 

  ساازی دوهدفاه   الگوریتم بهیناه ی  بکارگیریNSGAII   کاه

برداری در هر یا  از  سری نقاط بهره نمودنتواند بامشلصمی

پیشنهادی، در ت،یین بهینه حد نهایی بودجاه و   هایاستراتژی

 یا قابلیت ایمینان موردنیاز کارآمد باشد 

 حاضار بارای  ای از تهدیادات  پا از مقدماه، در بلاش دوم، خلاصاه   

شود  در بلش سوم، استراتژی باازی بارای   های قدرت بیان میسیستم

و  خرابکارانااه اقااداماتکننااده در شاارکتافااراد همچنااین و  محافظااان

سااپا هااای قاادرت ت،یااین و سیسااتم نسااعت بااهعماادی تهدیاادات 

چهارچوب بازی ت،ری  خواهد شد  در بلش چهارم، الگوریتم تلصیص 

شاود  در اداماه   تابع هد  مسئله ت،ری  می عنوان بودجه پیشنهادی به

های موردنظر سازیشعیه پیشنهادی، در بلش پن م، با استفاده از مدل

استاندارد اجرا خواهد شد در محیط متل  و بر روی ی  سیستم نمونه 

 گیرد  در بلش ششم، نتی اه آمده مورد بررسی قرارمیدست به و نتایج

  شودبیان می پژوهش حاصل از این

 قدرت هاییستمس یهعل یداتبه تهدی نگاه -2

ای از ی  حاديه خواسته یا ناخواساته  است از دلیل بالقوهتهدید ععارت

ایان   افتادن سیستم قدرت شود  م،مولا خطرکه ممکن است من ر به به

شاوند  تهدیادات یعی،ای،    بنادی مای  تهدیدات در چهار دسته تقسایم 

   عمدیدیدات تهدیدات تصادفی، تهدیدات نوظهور و ته

 هاایی کاه توساط تهدیادات    در دو دهه اخیر روند صا،ودی خاموشای  

-خود جل  میترین توجه را به اند، بیشوجود آمده یعی،ی و تصادفی به

های قعال  و تهدیدات نوظهور، درسال عمدیکند  در رابطه با تهدیدات 

ت،داد بسایار انادکی خاموشای    ، هیچ خاموشی رخ ناداده اسات  1998از 

و ساایر   عمادی تهدیادات  ایان ساال   از  پاا   اماا  شده اسات گزارش 

اناد  در  هاا، مطارح شاده   خاموشای  عناوان دلایال  تهدیدات نوظهور باه 

مانناد ها  و تهدیادات ساایعری و      عمادی های اخیر، تهدیادات   سال

هاا،  چنین تهدیدات نوظهور مانناد ايارات متقابال ساایر زیرسااخت      هم

اگرچاه تهدیادات مرساوم    اناد   های بسیاری شدهموج  بروز خاموشی

رشاد   ها هساتند، اماا باا توجاه باه     )سنتی( هنوز دلیل بیشترخاموشی

ه این دساته  باید بعمدی، های های ناشی از تلری گیر خاموشیچشم

ایاان نااوع از بناادی دسااتهتوجااه کااافی شود  از تهدیاادات غیرمت،ااار 

بار   هاا  آناز هر ی  همراه توضیحات مرتعط و ايرات ممکن بهتهدیدات 

  شده استارائه )جدول ، در سیستم قدرت

 عمدیهای خرابکاریدر  یچهارچوب باز -3

شاده   ارائه های قدرتمهاجم سیستم-در این بلش مدل ابتدائی مدافع

 شاده،   در مادل ارائاه  یابدمیتر بهعود منظور استفاده وسیعبه][در

قدرت هساتند    دارای بودجه محدود برای حفاظت از سیستم محافظان

هاای  با انادازه  اهدا  انهدام کاملنیز قابلیت  افراد تهدیدکننده سیستم

شود که ترکیعی از عناصرسیساتم قادرت را   متفاوت را دارند  فرض می

  بناابراین در  ][تعنوان ی  هد  مشترک درنظار گرفا  توان بهمی

آمیز که من ر به شکسات هاد    بکارانه موفقیتخرا واق،هاینمدل، ی  

شاود  قعال   سیسات میثرفتن ی  یا چندی از تشود، منتهی به ازدست

0jXشود کهمی ، فرضحفاظتیازاستقرار ی  استراتژی  مورد نرخ 

 عمدیبندی تهدیدات دسته (:1)جدول 

 تهدیدات فیزیکی

عملی تند و شدید بارای ای ااد تار  و وحشات در      ت،ری  عمدیهای آسیب

میان مردم با اهدا  مذهعی، سیاسای، اقتصاادی یاا    

های فیزیکی ایدئولوژی  که شامل تلری  زیرساخت

 باشد زدن به کارکنان سیستم قدرت میو صدمه

 رفتن کارایی و عملکرد سیستم قدرت ازدست ايرات 

کاردن  نظامی باه سیساتم باا هاد  متوقا       آسی  ت،ری  جنگ

 عملکرد آن 

رفتن کارایی و عملکرد بلشی یا کل سیساتم  ازدست ايرات 

 قدرت 

ف،الیتی م رمانه موير بر تولید، انتقال و توزیع تاوان   ت،ری  خرابکاری

 مانند دزدیدن ما و ملزومات خطوط انتقال 

سیساتم  رفتن کاارایی و عملکارد بلشای از    ازدست ايرات 

 قدرت 

 تهدیدات انسانی

اسااتفاده یکاای از کارمناادان کااه بااه ایلاعااات سااو  ت،ری  داخلی تهدیدات

-سازماندهی سیستم قدرت دسترسی دارد، از آسی 

 رساندن به آن منظور زیانپذیری سیستم به

رفتن کاارایی و عملکارد بلشای از سیساتم     ازدست ايرات 

 قدرت 

 تهدیدات سایبری

کسا   کاردن عملیاات،   افزارهایی که برای ملتلنرم ت،ری  بدافزارها 

روناد  کارمیم از بهایلاعات و یا کس  دسترسی غیر

 اند رساندن به سیستم یراحی شدهمنظور آسی و به

-بردن وظ،یت مطلوب سیستم قدرت و متوق ازبین ايرات 
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 کردن عملکرد آن 

سیستم قادرت  کردن سیستم سایعری و کنترل ه  ت،ری  کردن هک 

 رساندن به آن منظور آسی به

 رفتن کارایی و عملکرد بلشی از سیستم ازدست ايرات 

واقاع   آسای  مورد  jعنصری،نی اگر؛ ام است jدادن شی  انتظار ازدست

 خاموشای بارای یا  سااعت    jXمساوی باا  خسارت واردهشده باشد، 

نیاز بارای احیاا  و   مورد زمان برابر بامدتjTکهبا فرض آن .خواهد شد

-دسات  از باشد، م ماوع  (h)بر حس  ساعت   jبازگردانی کامل هد  

با  jحفاظتبدون عنصررفتن مورد انتظار برای 
jy شاود کاه   می م،رفی

j.صورت به j jy X T شود تواند محاسعه می 

 سیستم محافظت بندیفرمول -3-1

عنصر از جمله ژنراتورهاا، خطاوط    Nبا فرض ی  سیستم قدرت شامل 

اتلاک  مندنیاز محافظان ،غیره انتقال، ت هیزات پست، ترانسفورماتورها و

خاود بارای   0Rمورد چگونگی تلصیص بودجاه محادود  ی  تصمیم در

)دارای ی  تابع حفاظات iعنصر هستند  هر عنصر Nاز  حفاظت )i ip c

 :[18] شرح زیر است به

(1) 0 ( ) 1i ip c 

 .استiحفاظت عنصر شده برایدادهاختصاص بودجه icکه در آن

)تابع )i ip c موفقیات  تلری  عمادی ی   احتمال دهندهنشان (1)در-

ای بودجاه هایچ   باشاد،  0برابر icاست  برای مثال، اگر iعنصر  به آمیز

برابر  iعنصر  انهدام ؛ بنابراین،احتمالاستنشدهنظر گرفتهعنصردربرای 

)یاباد، افزایش میicاست  وقتی 1 )i ip c     متنااظر باا آن بایاد کااهش

تار  سالت  عنصار  عملکارد کامل ساختن  متوق  م،نا که  بدینیابد می

)شود  بر این اسا ، می )i ip cکاهشای  یا  تاابع   صورتتوان بهرا می 

عنصاراز   Nدر میاان را  بودجاه  ان محااف  بنادی کارد    فرمول پیوسته

-توان بهرا می سیستمکلی دهند  حفاظت اختصاص می قدرت سیستم

 شرح داد:  زیر حفاظت تابع بردار صورت

(2) 
1 2 3( , , ,...., )NP p p p p 

م،ماولا ظرفیات بازیاابی و     الکتریکای  هاای شرکت این، بر علاوه

هر عنصر دارناد   خرابی و نگهداری ت،میر پایه و محدودی برایاحیای 
base
itبرای ت،میرعنصر زمان لازممدتi ای بودجه که هیچهنگامی ؛است

 ایبودجاه سیساتم   محافظاان اگر.شده باشدن صر ] [بازیابی برای

کااهش خواهاد   itزماان ت،میار و احیاا   ، بازیابی اختصاص دهناد  برای

 :یافت،ی،نی

(3)base
recovery( )i i it t f c 

)recoveryکه در آن )if cاسات و  ی  تاب،پیوسته کاهشیrecoveryc

را  باشد  زمان بازیاابی می برای بازیابی بودجه تلصیص برای ی  متغیر

 بندی کرد:فرمول شرح زیر به صورت تقریعیتوان بهمی

(4)base
recovery

1

( )
N

i i i

i

T t f c


 

برابار باا    هاا  آن واستراتژی0Rبرابر با محافظانبا فرض بودجه کل 

1 2 3( , , ,...., ) Nc c c c cدسات   زیرباه  م،ادلاه  تاوان سادگی مای  ، به

 :آورد

(5) recovery 0

1

N

i

i

c c R


 

0icکه در آن ،recovery 0c  وN هاای  المانت،داد  دهندهنشان

 .سیستم است

 تخریب عمدی بندی فرمول -3-2

یا   باه   آمیزیصورت موفقیت د بهنتوانمی افراد خرابکار کهآن با فرض

 آنهاا  قابلیت توسط nکه درحالی ،بزنندعناصر صدمه  nمتشکل از هد 

 ت،داد کل حالات، عنصر nمتشکل از ی  هد  محدود شده است؛ برای

  ][گرددمحاسعه زیر صورتتواند بهمی( M) اهدا  بالقوه

(6)
 

!

! !

N

n

N
M

n N n

 
  

 

 باردار  شاکل یا    باه  تاوان را مای خرابکااران ماوردنظر   استراتژی

است که  حالتی احتمال متناظر باjqتشکیل داد qصورت به احتمالات

 :گیرد قرار آسی  مورد j هد 

(7) 
1 2( , ,..., )Mq q q q

(8) 0 1,        1,....,jq j M  

(9) 
1

1
M

j

j

q




 یچارچوب جامع باز -3-3

 و مهاجمان محافظان ینب یحذفرقابت  -3-3-1

 تاوان یما را خرابکاار افراد و  محافظان ینت،امل ب، عمدیدر ی  حمله 

م،ناا  یان ابه  درنظرگرفتصفر  جمع با حاصلدو نفره  یباز ی عنوان  به

برابار   دارناد زدن باه سیساتم را   عواملی که قصد صادمه میزان سودکه، 

هاای   شاود  باازی  یمیده نام ها آن ینب "یحذف"که است  محافظانضرر

هاایی هساتند کاه ارزش باازی در یای باازی يابات         صفر بازیم موع

 یان ماند وسود ی  بازیکن با زیان بازیکن دیگار هماراه اسات  بار ا     می

نظریه باازی  یعق را ( محافظانضرر همان یا)افراد خرابکار سود اسا ،

 ی  کرد:ت،ر صورت زیر به توانیم یحذف

(10)
1 1

(c,q) . ( )
M M

j j j

j j

L L q U c
 

  

قارار   هاد  ماورد    jعنصار آن است کاه  احتمال  jqاین ا،که در 

)وگیرد  )jU c محافظتیاستراتژی انتظار تحت ضررموردc یبارا  سات  ا 

 :عنصر منفرد است ی شامل تنها که ،  jهد به  آسی 
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(11)    .j j j jU c p c y

1nباشاد، ی،نای   المان از سیساتم  1از  یشب هد  آسی اگر   ،

متنااظر باوضا،یتی    احتمالید چرا که با ؛شودیم یچیدهپ یاربس مسئله

، را نیاز درنظار   شاده باشاد  خراب نیز م موعه از هد  یرز ی تنها  که

ی،نای  )الماان   nشامل  jتوان گفت که اگر هد   یور کلی میبه  گرفت

1  ... ni i ) زیانقرار گیرد،  هد مورد jU cشاکل زیار    باه  محافظان

 ت،ری  است قابل

(12) 

       

   

    

   

    

    

1 1

1 1 1 1

2 2

1 1

1 1 2 2

1

1 1

2

 ... . ... 

           ... 

          1 . ... ... 

           ... 

          1 . ... ... 

           ... 1  ... 

    

n n

n n

n n

n n

j i i i i n

i i i i

i i n

i i i i

i i n

i i i i

U c p c p c y i i

p c p c

p c y i i

p c p c

p c y i i

p c p c

 







  



  

 

    1      1
n ni ip c y i

که jU c1های م موع بلش 1... 2 1n n n
n n nC C C      است  

ی  دوره یولدر y s از اتماام دوره   پاشود   يابت فرض می یمقدار

باید اساتراتژی خاود را منطعاق باا     محافظانشده حاضر،  درنظرگرفته

 y s جدید تغییر دهند  

اسات کاه در آن    cهد  اصلی این تحقیق اتلاک استراتژی کلای  

کاه هماان    L، رقابات حاذفی   qافراد خرابکاار از چگونگی بازی  جدای

است، به ی  میزان حداقل محادود گاردد     محافظانهای وارده به زیان

 یارفین باازی   ی میاان  منظور لزوم بر آن است که در ابتدا رابطاه بدین

تواند  می ها آنی میان  ، رابطه][وری بازی بر تئتشریح گردد  معتنی

هاا  های متفاوتی تقسیم شود  در بلش ب،دی ایان وضا،یت  به وض،یت

 .گردندشرح داده خواهد شد و سپا در ی  چارچوب جامع ادغام می

 محافظانو  مهاجمان یانم یانواع مدل باز -3-3-2

: در مدل بازی استاتی  فرض بر آن ][( مدل بازی استاتی 

 ؛ندارناد  محافظاان ی اساتراتژی   ایلاعی درباره عوامل خرابکاراست که 

)یارح   محافظات جهات   cف،ان از استراتژی ا، مدزمان همیور به ی،نی

از عوامال خرابکاار  عنصر در سیستم قدرت( و  Nاختصاص بودجه برای 

 .برند، بهره میخرابکارانهبرنامه منظور یراحی ی  به qاستراتژی 

افرادی که قصد صادمه  )پویا(: در واق،یت  ( مدل بازی دینامی 2

 منظاور کسا    باه  هاای ملتلفای  روشتوانند از میبه سیستم را دارند

های قدرت یا هماان اساتراتژی    ی حافظت سیستم ایلاعات لازم درباره

  در کننداستفاده  استراتژیاین زمان دقیق تغییر  همچنین و محافظان

را بعیناد و   c محافظاان اساتراتژی  توانناد  مای  افراد خرابکاار این مدل 

در آن دوره اتلااک   تلری  عمدیی  عملکرد را برای آغاز  qاستراتژی 

 نمایند  

  های بازی اساتاتی  و دینامیا  دو نموناه    ها: مدل ( ت،دد بازی3

افاراد  سات کاه   ا فرض بار آن  ها آنحدی از تئوری بازی هستند که در 

ایلاع و یا دارای ایلاعات کامل نساعت باه اساتراتژی    کاملا  بیخرابکار

توانناد تنهاا بلشای از     مای  خرابکااران هستند  گاهی اوقاات   محافظان

ها تا چاه میازان از اساتراتژی    که آن استراتژی را بدانند و بر اسا  این

منظاور  های مت،ددی را فارض نماود  باه   توان وض،یتآگاهی دارند، می

  شودسهیل آنالیز، ی  مدل بازی جامع در قسمت ب،د م،رفی میت

 مدل بازی جامع -3-3-3

( آنااالیز چااارچوب: در ماادل ایسااتا، ریساا  بااالایی در مقاباال  1

شاده  وجود دارد  با افازایش ایلاعاات اخاذ    آسی  به سیستماستراتژی

حادودی از  کاه تاا   افرادیتوسط  حفاظت از سیستمی استراتژی  درباره

نهایت یابد و درریس  افزایش میاین آگاهی دارند،  محافظاناستراتژی 

، [20] رسد  با توجه به تئوری مدیریت ریس  % می100در مدل پویا به 

شاود، همیشاه یا     بازی مای  محافظانازای هر استراتژی که توسط به

تحت آن استراتژی نیز وجود دارد  حداکثر  محافظانحداکثر زیان برای 

میزان آسی  ی  وض،یت بدبینانه است  برای مثال اگر فرض شود کاه  

cمدف،ان از اساتراتژی  C   کاه در آن   کنناد  اساتفاده مایC   فضاای

است، حاداکثر آسای  یاا آسای       محافظانهای ممکن برای استراتژی

 دست آید: ریزی ریاضی زیر به تواند از یریق برنامهبدبینانه می

(13)  
1

max

M

j j
q Q j

q U c
 


 

آوردن صاادمه بااه   وارد هااایفضااای اسااتراتژی  Qکااه در آن 

شاود  فارض   اجارا مای   (9)تا  (1)ریزی با قیود  است  این برنامهسیستم

مااکزیمم  مقادار  مقدار تابع هد  یا هماان   Lپاسخ و qشود کهمی

را نشناسند، با اجرای تصاادفی اساتراتژی   cعوامل خرابکاراست  اگر 

q  حاداکثر میازان   محافظاان ، این امکان )خطر( وجود دارد کهL را

یا  موق،یات بدبیناناه اسات و      cکه تحت اساتراتژی  ؛دهندازدست 

عالاوه اگار   نمایاد  باه   مای مح  مناسعی برای نماایش ریسا  ای ااد    

بارای رسایدن باه حاداکثر     بار آن   را بشناساند، منطاق   cخرابکاران

توان مشاهده نمایند  میمیرا اجرا qخرابکارانه ، استراتژیLدستاورد

کااه انااواع ملتلفاای از مهاجمااان در چااارچوب  وجود ایاانکاارد کااه بااا

توانند ریس  یا احتمال  تنها می ها آن اما ،هستند قابل تصورپیشنهادی 

آسای   حاداکثر  توانناد مقادار   نمی موق،یت بدبینانه را افزایش دهند و

تاوان باا کااهش آسای      بدین م،ناا کاه مای    ؛بدبینانه را افزایش دهند

ایمیناان کلای در   دنعال یا  اساتراتژی قابال   بدبینانه تا حد ممکن، به

 بود   تهدیداتمقابل تمامی 

cازای هر استراتژیبه C  تاوان مقادار آسای     ، میمحافظاناز

دست آورد  واضح است به (13)سازی ماکزیممریزی را با برنامه  بدبینانه

حداقل بر روی فضای اساتراتژی موجاود بارای      که ی  آسی  بدبینانه

دست ریزی زیر به را از یریق برنامه توان آنوجود دارد که می محافظان

 آورد:

179



 1399تابستان  -دوم شماره -هفدهمسال  -برق و الکترونيک ايران مجله انجمن مهندسي  

Jo
u
rn

al
 o

f 
Ir

an
ia

n
 A

ss
o
ci

at
io

n
 o

f 
E

le
ct

ri
ca

l 
an

d
 E

le
ct

ro
n
ic

s 
E

n
g
in

ee
rs

 -
 V

o
l.

1
7
- 

N
o
.2

 S
u
m

m
er

 2
0
2
0

 

(14)  
1

maxmin

M

j j
c C q Q j

q U c
  


 

شاود  شود  فرض میاجرا می (9)تا  (1)نیز با قیود  (14)ی  م،ادله

که 0 0,c q 0و بالا پاسخ مسئله
L ازای ایان پاساخ   بههد  مقدار تابع

0باشد  از آن ا که
Lتحات   محافظاان ترین آسی  ممکان بارای   بدبینانه

بهره بعرند، م زا از  0cاز استراتژی ها آنکه  است، تا زمانی 0cاستراتژی

، آسای  وارده  برای صدمه باه سیساتم   شدهکار گرفتهبههای  استراتژی

0تواند ازنمی
L0علاوه استراتژیت اوز کند  بهc تواند مقادار تلفاات   می

توان برای یراحی در نتی ه می  بدبینانه را به ی  مقدار مینیمم برساند

 زیر را درنظر گرفت: شرحی بهایمینان، م،یاری  استراتژی قابل

ایمینااان: در چااارچوب پیشاانهادی،   ( م،یااار اسااتراتژی قاباال 2

محافظاان ی  زیان بدبینانهو حداقل0cمحافظانایمینان  استراتژی قابل
0

Lدست آورد: صورت زیر بهترتی  بهرا به ها آنتوان است که می 

(15)  
 

1

0  arg maxmin
M

j

j j
c C q Q

q U cc
 

 
 
 
 

 
 

(16)  
 

0

1        

maxmin

M

j j
c C q Q j

L
q U c

 
 

 
 0cاز استراتژی محافظاندهد که تا زمانی که می این م،یار نشان

شاان بایش از    توانند ایمینان داشته باشند که آسی استفاده کنند، می
0

L  0نلواهاد بااود  در واقاع
Lتارین مقاادار در مارز بااالایی آساای     کاام

است که آسی  حداقل در بدترین وض،یت ممکن نیز نامیاده   محافظان

 شود می

 بودجه یصتخص یتمالگور -4

و  افراد خرابکاار در این بلش ی  الگوریتم معتنی بر تئوری بازی میان 

باه ادوات شاعکه   نسعت  عمدی تهدیداتسیستم قدرت برای  محافظان

 شود شده در بلش قعل پیشنهاد میبا استفاده از چهارچوب ارائه

 

 بودجه یصتخص یابتدائ یزآنال -4-1

باا  تاوان دریافات کاه    می ،شده در بلش قعلبا توجه به م،یار مشلص

cایمینان  استراتژی قابلاتلاک 
زیاان بدبیناناه   ،حاداکثر  محافظانبرای 0

L0تواند با حل رابطه   این مقدار میشده باشدتضمینبرای آنها تواند  می

، اغلا  بارای حال    [24] -[21] های قعلیدست آیند  در پژوهش به (14)

آوردن نقطه زینی تمرکاز   دست حداکثر بر روی به -ریزی حداقل برنامه

 داشتند که لزوم آن برقراری رابطه زیر است:

(17)      

1 1
max maxmin min

M M

j j j j
c C q Qq Q c Cj j

q U c q U c
   

 
 

نیازمند آن است کاه تاابع هاد  حاذفی      (17)حال م،ادله با این

   ][-][مسئله بتواند ت،دادی قید سلت راارضا کند 

تااابع حااذفی      
1 1

M M

j j j

j j

L c L c q U c
 

    اساات کااه در آن

1

1
M

j

j

q


 توانباشد  درنتی ه، واضح است که میمی L cصورت به را

ترم از Mشده شده و سپا نرمالدهیمیانگین وزن jU c  دانست که

هر ترم ،قرار گیرد هد مورد  jعنصرکه صورتیدر،در آن jU c  م،ادل

 است  محافظانبا زیان مورد انتظار 

شاده  دهی، حداکثر مقدار میانگین وزنcمشلصبرای ی  مقدار  

شدهو نرمال 
1

max

M

j j
q Q j

q U c
 
در میاان  تاوان گفات کاه اگار      میاست

حاداکثر میازان آسای  باشاد،     دارای  آنهاا  ی ازتنها یکا  ،تمامی اهدا 

دسات  رساندن به این هاد  باه  تواند با آسی حداکثر رقابت حذفی می

انتظاار یکساان   قابال  هد  با میزان حداکثر آسای   kت،داد آید  اگر به

از  هار یا    انهدامبا تواند میوجود داشته باشد، حداکثر رقابت حذفی 

توساط  کاه   cازای هار اساتراتژی   هرحاال باه  آید  باه  دست میبه ها آن

وجاود   M(c)مااکزیمم رقابات حاذفی   ی  کار گرفته شود، به محافظان

 زیر ت،ری  کرد:صورت را بهتوان آندارد که می

(18)       1 ,...max MM c U c U c 

م،اادلی بارای   (18)مشلصا  رابطه  
1

max

M

j j
q Q j

q U c
 

    اسات  بناابراین

حداکثر یا همان -ریزی حداقل برنامه 
1

 maxmin

M

j j
c C q Q j

q U c
  

تواناد  می

 ی زیر تعدیل شود: به م،ادله

(19)  min
c C

M c

 

ریازی   را در برناماه qتاوان باردار  با تعدیل م،ادل این رابطاه مای  

حاذ  نماود  ایان کاار تاا حاد زیاادی         (14)محاسعاتی اولیاه رابطاه   

ریازی جدیاد    دهد  در واقاع برناماه  ریزی را کاهش می پیچیدگی برنامه

ی تلصایص بودجاه    عناوان مسائله  تواند بهمی (19)شده در رابطه ارائه

متغیار  N+1ای باه   گونهآن بودجه موردنظر بهدرنظرگرفته شود؛ که در

 1 recovery,..., ,Nc c c تلصیص داده شود کهM(c)زیان حداقل ی،نی

 حداقل گردد  ، محافظانبدبینانه 

صاورت   ی تلصیص بودجه به توان دو نوع مسئلهدر این راستا، می

 زیر تشکیل داد:

بایاد یا     محافظاان يابات اسات،    R0ی  که بودجه با فرض آن( 1

اعتماد استراتژی قابل 1 recovery,..., ,Nc c c با اساتفاده  ارائه نمایند که

 حداقل گردد  M(c)آن  از

بایاد باه یا      محافظاان مشلص اسات،   M(c)که  با فرض آن( 2

اعتمااد  استراتژی قابل 1 recovery,..., ,Nc c c    دسات یابناد و درنهایات

ی نهایی برابر با م موع عناصر بودجه 1 recovery,..., ,Nc c c  است 

شاده  ی تلصیص بودجه فارض  های حل برای دو نوع مسئلهروش

شرح داده شده است  Bو  Aحل   ترتی  در چارچوب دو الگوریتمبالا به
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 Aالگوریتم تخصیص بودجه  -4-2

قرار دهید؛ به  C=0را مقداردهی اولیه و  R0ی  ( کل بودجه1مرحله

ععاااااااارت دیگااااااار  1 recovery,..., , 0Nc c c  حاااااااال  

1 2 recovery... Nr c c c c       قرار دهید 

( توابع محافظتی2مرحله i ip c   و تواباع بازیاابی recoveryif c  را

 عنصر ت،ری  نمایید   Nبرای 

که ( تا زمانی3مرحله 0
r R  ،هاای  روشیکی ازبا استفاده از است

هدفاه  هدفاه یاا چناد   تا  ساازی  بهینهالگوریتم گرادیان م،کو ، 

'ترین مسیر کاهش را سریع
jc   را پیدا کارده و' (c)jU   را محاساعه

 کنید 

(4مرحلااااااه    1 recovery,..., ,Nc c c و   1 ,... MU c U c  را

 عنوان خروجی درنظر بگیرید   به

خروجی 1 recovery,..., ,Nc c c   یرح نهایی تلصیص بودجه یا هماان

اسات   محافظاان ایمیناان بارای    استراتژی قابال    1 ,... MU c U c 

کااارگیری از اسااتراتژی هااای نهااایی تمااامی اهاادا  پااا از بااهزیااان

باشااد  بنااابراین حااداکثر میاازان   ایمینااان پیشاانهادی ماای   قاباال

    1max ,... MU c U c ، محافظاان زیان بدبینانه مورد انتظار به 

 است  

 Bالگوریتم تخصیص بودجه  -4-3

( فااارض کنیاااد1مرحلاااه 1 recovery,..., , 0Nc c c چناااین هااام و

1 2 recovery... Nr c c c c    حداکثر سازی مقدار   هد  حداقل

 دنعال آن هستند  به محافظاناست که  (U)ای  زیان بدبینانه

توابع محافظتی( 2مرحله i ip c  و توابع بازیاابی recoveryif c   را بارای

N زیان ابتدایی را برای تمامی اهدا  عنصر ت،ری  نمایید  M   محاساعه

'نمایید و حداکثر را (c)jU  قرار دهید 

کااه ( تااا زمااانی3مرحلااه ' (c)jU U  ،بااا اسااتفاده از یکاای از اساات

هدفاه  هدفه یاچندت سازی بهینههای گرادیان م،کو ، الگوریتم  روش

'ترین مسیر کاهش را سریع
jc پیدا کرده و  را' (c)jU را محاسعه کنید  

(4مرحله 1 recovery,..., ,Nc c c و   1 , ... MU c U c  وr  عناوان   را باه

خروجی درنظر بگیریاد  باردار خروجای    1 recovery,..., ,Nc c c  هماان

کاه است؛درحالیسیستم قدرت  محافظانبرای ایمینان  استراتژی قابل

   1 ,... MU c U c   زیان مورد انتظار را بارای تماامیM     هاد  اسات

 از Uهای این بردار نعاید از مقادار  ماکزیمم مقدار در میان تمامی درایه

بودجه نهاایی اسات کاه بارای اتلااک       rشده بیشتر باشد و ت،یینپیش

 استراتژی مورد ایمینان دللواه مورد نیاز است 

 یو مطالعات عدد سازیهیشب -5

تنهاا   y{s}نتاایج، در ایان مطال،اه     بررسای فرآیند سازی منظور سادهبه

کاه  ؛ درحاالی رفته در سیساتم فارض شاده اسات     م،ادل انرژی ازدست

 R0ی  علاوه بودجه  بهاند گرفتهقرار هد  ها مورد ستخطوط انتقال و پ

واحااد فیزیکاای ،ااد ی،ناای یاا  کمیاات باادون کمیاات باادون بُیاا  

برای خطوط ][شده در چنین دو تابع درنظرگرفته شود  هم می فرض

 اند: کار گرفته شدهانتقال، در این پژوهش نیز به

(20)   1
4

i
i i

i

c
p c

c
 

 

(21)  recovery

recovery

10

10
if c

c


 

baseزمان ریکاوری پایه
it      ی  سااعت درنظار گرفتاه شاده اسات

منظور  های پیشنهادی به توان نشان داد که الگوریتمآسانی میبه  ][

هااای م،تعاار در یاا  دوره زمااانی خاااص باارای   شناسااایی اسااتراتژی

تاوان  مای  ،علاوه بر آن ت،میم هستند قابلی بزرگتر های نمونه سیستم

را برای هار هاد  باا توجاه باه       y{s}توابع احتمال و ریکاوری و حتی 

بارداران سیساتم باه    بهاره  و منطعاق باا نیازهاای    ها آنوض،یت واق،ی 

 گسترش داد   ها آنتر  های دقیق مدل

 

 مورد مطالعهسیستم استاندارد  -5-1

، یا  سیساتم باا پانج     مورد مطال،ه در این پژوهش سیستم استاندارد

کاه بارای ترسایم صاحیح روناد       ][با  و شش خط انتقال اسات 

و  محافظانهای م،تعر  های پیشنهادی و بیان استراتژی اجرای الگوریتم

باا  و    سیساتم نموناه پانج   شاود میکار گرفته  نهایی بهحذفی رقابت 

اسات  راکتاانا خاط      نشان داده شاده ( 1شکل)تقاضاهای توان آن در

بیان شده  kV138و  MVA100ترتی  با توان و ولتاژ معنی پریونیت به

 است  

 
 (:  سیستم پنج باس1شکل)

باشاند و تماامی ژنراتورهاا    می MW100ظرفیت تمامی خطوط انتقال 

 هستند   MW150تا  0ترتی  دارای حداقل و حداکثر ظرفیت توان  به

درنظار  تشاریح شاد، دو ساناریو ملتلا       بلش قعلگونه گه در  همان

که در سناریو اول با بودجه يابت، س،ی در اتلاک متادی   شودگرفته می

وی سا وسایله آن تحات هرگوناه اساتراتژی از      از بازی هساتیم کاه باه   

-حداکثر صدمات ممکن باه سیساتم قادرت از حدمشالص     خرابکاران
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ای بیشتر نشاود  در ساناریو دوم نیاز حاداکثر بودجاه لازم بارای        شده

شود که در آن حاداکثر  دستیابی به ی  روش خاص از بازی ت،یین می

از حاد   شارایطی مشاابه وضا،یت قعال    ریس  وارده به سیستم تحات  

کما  روش  باه کاه   توجاه آن قابال  نکتاه  عاشد ای بیشترنشده مشلص

ها را نیاز  ها و یا نیروگاهتوان پستمی بر خطوط انتقالعلاوهپیشنهادی 

هاا،  نیروگاهفیزیکی  قرار داد  العته با توجه به حراست شدید هد مورد 

صرفه بهمقرون بسیار بالا خواهد بود و چندان ها آنبه  زدنصدمههزینه 

ماورد ت هیازات درون   ای درمسائله  کاه، چناین  ود  درحاالی نلواهد با 

ها مانند ترانسفورماتورها و یا باسعارها با صر  هزینه کمتر ممکن  پست

ریاازان هبرنامااتاارین وضاا،یت باارای ،سااادهشرایطیاساات  در چنااین 

بادون   تقریعاا  خطوط انتقال است کاه  تلری   های خرابکارانه، عملیات

خطاوط انتقاال و   رو، در ایان مطال،اه   حراست فیزیکی هستند  از ایان 

اناد و از حملاه باه    خرابکارانه عمادی قارار گرفتاه    وقایعها هد  پست

نظر شده است، اگرچه روش پیشنهادی قابلیات ت،مایم   ها صر نیروگاه

 هری  از ادوات سیستم را داراست  برای حملات خرابکارانه به

 A: الگوریتم تخصیص 1سناریو  -5-2

شاده در  )تشریح Aبودجه سناریو الگوریتم پیشنهادی تلصیص در این 

 گیرد ( مورد بررسی قرار می-2-4 بلش 

 1مطالعه موردی  -5-2-1

تنهاا  خرابکاران هد   ی،نیقرار داده شده  n=1یموردمطال،ه در این  

متشکل از ی  خط انتقال اسات  بارای محاساعه انارژی ماورد انتظاار       

، یا   حفاظات به ی  هاد  بادون   از آسی  پا ( EEL)رفته  ازدست

ریزی خطی مورد استفاده قارار گرفات    بهینه با برنامه dcبار پلشمدل 

 تاوان مقاادیر  ساادگی مای  شاده، باه    با توجه به مدل ارائه][و][

 موجود

 حفاظتیک هدف بدون  پس از انهدامرفته  انرژی ازدست (:2)جدول 

 (1مطالعه موردی -1)سناریو

U 6: 1-4 U 5: 2-3 U 4: 1-3 U 3: 1-2 U 2: 3-5 U1: 4-5 خط هدف 

0 0 0 0 50 50 EEL (MWh) 

ب،اد از   EELمقاادیر  را محاسعه نماود  در ایان جادول    )جدول در 

نشاان   حفاظتبدون انتقال ی  خط در مورداجرای عملیات خرابکارانه 

 شود داده می

بارای  پیشانهادی   Bو Aدو الگوریتم تلصایص بودجاه   در این تحقیق  

باا اجارای    (، اجرا شده است 50و10،20،30،40بودجه )ملتل  مقادیر 

گیری از الگوریتم گرادیان منفای،  و با بهره Aالگوریتم تلصیص بودجه 

 ]25[ هدفاه چناد  و الگوریتم ][(COA)سازی فاختهالگوریتم بهینه

NSGAII منظور کمیناه به خرابکاران، استراتژی بهینه بازی در مقابل-

دسات آماده اسات     به يابت هایتحت بودجهEELسازی حداکثر مقدار

هاای   را در بودجاه  محافظاان ایمیناان   های قابال  ستراتژیا )جدول 

های تلصایص بودجاه   متناظر با استراتژی EELدهد  نشان می ملتل 

نشاان داده شاده   )جادول  ، در )جادول  در  محافظانپیشنهادی 

قابل اساتنتا  اسات، میازان انارژی      )جدول گونه که از  است  همان

تاوجهی کااهش   قابال  میازان  باه رفته مرتعط با هر ی  از اهد   ازدست

باشاد،   R0=10ی زماانی کاه بودجاه   توان مشاهده نمود  می است  یافته

، c1=3.4050محافظااااانممکاااان باااارای  اسااااتراتژی م،تعاااار  

c2=3.1614،c2=0.1807 ،crecovery=3.24980و سااااایرین  اساااات 

 , c=(3.4050, 3.1614, 0صاورت  باه     را بندیبودجههستند  بردار 

دهاد  نشان می)جدول نمود بیانتوان  مینیز (3.2498 ,0 ,0 ,0.1807

 =U2اهدا  در میان تمامی EELکه با توجه به این استراتژی، حداکثر

21.07MWh کاه ماانی تا ز  است 1 2, ,0,0,0,0q q q1و 2 1q q  

تاابع رقابات حاذفی   ، مقدار باشد 
6

1

21.07i i

i

L q U c


   برقارار ،

 خواهد بود 

گااهی داشاته   آ محافظاان یور کامل از استراتژی اگر مهاجمان به

 EELترین میزان  بیشمتناظر با  U2و  U1که بدانند م،نیباشند، بدین

 

اطمینان تحت میزان محدود بودجه  های قابلاستراتژی (:3)جدول 

 (1مطالعه موردی -1)سناریو

 محافظاناستراتژی قابل اطمینان 
 متد بودجه

Crecovery c6: 1-4 c5: 2-3 c4: 1-3 
c3: 1-

2 
c2: 3-5 c1: 4-5 

3.2498 0 0 0.1807 0 3.1614 3.4050 10 

ته
اخ
ف

 

9.9615 0 0.0385 0 0 5.1329 4.8671 20 

14.9768 0 0 0 0 7.5374 7.4858 30 

20 0 0 0 0 9.9837 10.0162 40 

23.8906 0.2609 0 0 0 12.9382 12.9103 50 

0 0 0 0 0 5 5 10 

ی
نف
ن م
دیا
گرا

 

2.6667 0 0 0 0 8.6667 8.6667 20 

6 0 0 0 0 12 12 30 

9.333 0 0 0 0 15.333 15.333 40 

12.667 0 0 0 0 18.667 18.667 50 

 

رفته پس از اتخاذ استراتژی انرژی مورد انتظار ازدست(: 4)جدول 

 (1مطالعه موردی -1تخصیص پیشنهادی )سناریو

 (MWhرفته مورد انتظار )و انرژی از دست خرابکاراناهداف 
 متد بودجه

U 6: 1-4 U 5: 2-3 U 4: 1-3 U 3: 1-2 U 2: 3-5 U1: 4-5 
0 0 0 0 21.0777 20.3844 10 

ته
اخ
ف

 

0 0 0 0 10.9705 11.2995 20 
0 0 0 0 6.9544 6.9716 30 
0 0 0 0 4.7675 4.7564 40 
0 0 0 0 3.4840 3.4898 50 
0 0 0 0 22.2000 22.2000 10 

ی
نف
ن م
دیا
گرا

 

0 0 0 0 12.4600 12.4600 20 
0 0 0 0 7.8100 7.8100 30 
0 0 0 0 5.3500 5.3500 40 
0 0 0 0 3.8900 3.8900 50 

بایاد اساتراتژی   هاا  آنسیستم خواهد بود،  1 2, ,0,0,0,0q q q  را
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اجرایااای 21.07MWhمقااادار آوردن حاااداکثر زیاااان باااهبااارای وارد

هر نوع اساتراتژی دیگاری نتی اه     با بکارگیریصورت، درغیرایننمایند 

 نلواهد رسید   21.07MWhمقدار رقابت حذفی به

آماده  دسات باازی باه  اساتراتژی   محافظاان کاه   بنابراین تا زماانی 

کاار   را باه  c=( 0, 0.1807, 0, 0, 3.1614, 3.4050, 3.2498)ی،نای 

توانند مطمئن باشند که خسارات وارده به سیساتم از میازان   گیرند،می

 بیشتر نلواهد شد  21.07MWhرفته ی انرژی ازدست بدبینانه

-باه  آوردن پاسخ مسئله تلصیص بودجاه دست باید توجه داشت که به 

های معتنی بر گرادیان منفی این مزیت را دارند که پاا از  کم  روش

( برابار  U2و  U1هاا )در این اا   Uآماده بارای   دسات  های بهاجرا، پاسخ

داده اختصاصا  U1باه  0Rانادازه خواهند شد، چراکه در ایان روش باه  

-باه  درنتی هرا دارد و  EELمقدار ترین بیش U2صورت شود  در این می

کناد   میشود و این روندادامه پیادا اختصاص داده می U2به 0Rمیزان

من ار باه رسایدن     لزوماا  اگرچه باید توجه داشت استفاده از این روش 

   [11]][هستندگیر وقت جواب بهینه کلی نلواهد شد و عموما 

رفتاه بدبیناناه را در   تغییرات ماکزیمم مقادار انارژی ازدسات   ( 2شکل)

گوناه کاه    دهد  هماان را نشان می =100Ctotalمقابل افزایش بودجه تا

منظور کاهش میزان خسارات شود، افزایش بودجه تلصیصی بهدیده می

هاای وارده را  تواند زیان، نمی=60Ctotalز مقدار حدیبا افزایش بیش ا

 گیری را کاهش دهد  در عمل نیز صار  چناین هزیناه   صورت چشمبه

رفتاه در مصاالحه   ازدسات  منظورکاهش نااچیز میازان انارژی   بالایی به

 سود جایگاهی نلواهد داشت -هزینه

 
 در مقابل افزایش بودجه EELتغییرات (:  2شکل)

 

 50با بودجه کمتر از  EELهای نامغلوب پاسخ(:  3شکل)

هدفه برای تلصایص   های ت کارگیری الگوریتمواضح است که به

ی خوبی از وض،یت سیستم در تواند گسترهسطح خاصی از بودجه نمی

بارداری  نقطه بهرهنشان دهد، چراکه در آن تنها ی  را مقابل تهدیدات 

گیرد  در بسایاری از مساائل، تغییارات    از سیستم مورد بررسی قرار می

پارامترهای سیستم نسعت به یکدیگر خطی، نماایی و یاا بادون قاعاده     

است  برای بررسی این مورد در مسئله حاضار یا  الگاوریتم دوهدفاه     

برای ای ااد یا     NSGAIIالگوریتم واقعخدمت گرفته شده است  در  به

 EELر دیمقاا ( 3شاکل)  گرفتاه شاده اسات    خدمتبهمصالحه مناس  

 بیاان دیگار  باه دهناد   واحاد را نشاان مای    50بودجاه  حداکثر  ازای به

بارای   ماورد نیااز   هاای بازهآمده از الگوریتم دوهدفه دستهای به پاسخ

 دهد قرار می محافظانهدفه را در اختیار اجرای الگوریتم ت 

و (20)رواباط دهد با درنظرگارفتن  گونه که نتایج نشان می همان 

و  محافظاان گاذاری  توان اکعان نمود که رابطه میان سارمایه ، می(21)

در یا  باازی باا    عوامل خرابکارحداکثر مقدار تابع حذفی وارده توسط 

ای خطی یا نمایی با شی  نزولای اسات  العتاه    تکه تقریعا حاصل صفر، 

استنتا  است، افزایش بیشتر بودجاه  نیز قابل( 2شکل)ه از گونه ک همان

صفر )قسامت   تقریعا خطی با شی   تقریعا  سوی وض،یتیبهرا این رابطه

 دهد اشعاع منحنی( سوق می

 2موردی مطالعه  -5-2-2

انتقاال  هد  متشکل از دو خاط  ی،نی قرار داده شده  n=2در این مورد

حالات موجاود    15ت،اداد  (6)است  در این وض،یت با توجه به رابطاه  

را پاا از   محافظاان رفته مورد انتظاار  انرژی ازدست5)جدول است  

 الگوریتماستفاده ازدهد  با  نشان می حفاظت،دو خط بدون  زمان حذفهم

دو  زمان همقرارگرفتن مورد هدف در  EELمقادیر (:5)جدول 

 (2مطالعه موردی -1)سناریوحفاظتبدون عنصر

 (MWh )EEL خط انتقال هدف  (MWh )EEL خط انتقال هدف 

100 U9: 2-3, 3-5 300 U1: 3-5, 4-5 

40 U10: 1-2, 2-3 100 U2: 2-3, 4-5 

20 U11: 1-2, 1-3 100 U3: 1-4, 4-5 

0 U12: 1-3, 2-3 100 U4: 1-2, 4-5 

0 U13: 1-2, 1-4 100 U5: 1-3, 4-5 

0 U14: 1-4, 2-3 100 U6: 1-2, 3-5 

0 U15: 1-3, 1-4 100 U7: 1-3, 3-5 

  100 U8: 1-4, 3-5 

اطمینان تحت میزان محدود بودجه  های قابلاستراتژی (:6)جدول 

 (2مطالعه موردی -1)سناریو

 محافظاناطمینان  استراتژی قابل
 بودجه

Crecovery C6: 4-5 C5: 3-5 C4: 2-3 C3: 1-4 C2: 1-3 C1: 1-2 
1.2175 2.0585 6.7271 0 0 0 0 10 

10 3.0994 6.9006 0 0 0 0 20 
15.3827 5.5690 6.6798 0.8589 0.4496 0.7611 0.2958 30 
19.9375 7.3141 8.6546 1.0175 1.0184 1.0419 1.0169 40 
29.9379 4.1761 10.6375 1.3152 1.3080 1.3099 1.3151 50 

 

هاای ملتلا    در بودجاه  محافظانهای م،تعر  ، استراتژیAپیشنهادی 

مقااادیر نشااان داده شااده اساات  6)جاادول در  50و 40، 30، 20، 10

EEL  ارائاه  7)جادول  استراتژی تلصیص بودجاه در  این پا از اتلاک

اساتراتژی   نظرگارفتن شاود باا در  گونه که دیاده مای   همان شده است 

رفته بدبینانه متناظر حداکثر انرژی ازدست، 6)جدول مطابق  حفاظتی
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، 77.283ترتیا  برابار باا    شده بههای درنظرگرفتهبندی با میزان بودجه

که حالی اسات این در  است14.051MWhو 18.031، 27.188، 39.085

 محافظاان هاا از ساوی   قعل از اتلاک این استراتژی EELبیشینه مقدار 

 بوده است  300MWhبرابر با 5-4 و5-3خطوط زمان هم انهدامبرای 

 3مطالعه موردی  -5-2-3

مورد مطال،ه قرار گرفته است  ها به پستآسی  ین مطال،ه موردی در ا

که با انهدام کامل پست، تمامی خطوط انتقال متصل به آن صورتبدین

 عملیاات شاده و هاد    داده قارار   n=1روند  در ایان ماورد  ازدست می

 آسی تنها متشکل از ی  پست انتقال است؛ چراکه احتمال  خرابکارانه

کمتر از حدی اسات کاه    ها آنبه دو پست و انهدام  خرابکاران زمان هم

 تار هام  در این پژوهش مدنظر قرار گیرد  اگرچه، مطابق آنچه که پیش

 هاایی از باازی انتلااب   اساتراتژی  چناین وقاای،ی  در اشاره شده باود،  

کاردن سیساتم در   امان  و بسیار کم هساتند که دارای احتمال شود می

هزینه بسیار  نیازمندبه دو پست نسعت  زمان هم عمدی تهدیداتمقابل 

 5و  1دو شاین   زماان  هام  هاد  قاراردادن  عنوان مثال بهبالایی است  

شاود  العتاه   در شاعکه نموناه مای    خط6خط از  5رفتن موج  ازدست

دو خاط انتقاال    زماان  همحذ  گونه که تکنی  پیشنهادی برای همان

 درنظر گرفته شده است، امکان ت،میم برای دو پست نیز وجود دارد 

پس از اتخاذ استراتژی تخصیص EEL (:7)جدول 

 (2مطالعه موردی -1پیشنهادی)سناریو

 (MWhرفته مورد انتظار )اهداف مهاجمان و انرژی ازدست
 بودجه

U8 U7 U6 U5 U4 U3 U2 U1 

61.268 61.216 61.295 74.022 74.118 74.085 74.118 77.283 10 
34.173 34.173 34.173 39.085 39.085 39.085 39.085 39.022 20 
24.436 22.844 25.308 23.564 26.106 25.206 23.091 27.188 30 
17.527 17.445 17.532 17.942 18.031 18.025 18.029 18.031 40 
12.014 12.009 11.997 14.046 14.032 14.051 14.032 13.538 50 

 (MWhرفته مورد انتظار )اهداف مهاجمان و انرژی ازدست
 بودجه

 U15 U14 U13 U12 U11 U10 U9 

 0 0 0 0 17.903 35.755 61.295 10 
 0 0 0 0 10 20 34.173 20 
 0 0 0 0 6.260 12.176 22.386 30 

 0 0 0 0 4.233 8.500 17.530 40 

 0 0 0 0 2.840 5.673 11.997 50 

 بدون محافظتدر حمله به یک پست EEL (:8)جدول 

(MWh)EEL شین مورد هدف رفتهخطوط انتقال ازدست 

60 U1: 1-2, 1-3, 1-4 Bus 1 

170 U2: 1-2, 2-3 Bus 2 

140 U3: 1-3, 2-3, 3-5 Bus 3 

80 U4: 1-4, 4-5 Bus 4 

300 U5: 3-5, 4-5 Bus 5 

شارح   های انتقال بههر ی  از پست حذ در صورت  EELمقادیر 

دارای  5شود، با  گونه که دیده میآورده شده است  همان 8) جدول

که باا   یوریهاست؛ ب های عمدیتلری ترین حساسیت نسعت به  بیش

 رود % از بار کل شعکه ازدست می35جداشدن این شین از مدار حدود 

در  محافظاان های م،تعر  ، استراتژیAاز الگوریتم پیشنهادی با استفاده 

-دادهنشاان 9)جادول  در  50و  40، 30، 20، 10های ملتل  بودجه

، انارژی  =50Ctotalدهد با صر گونه که نتایج نشانمیهمان شده است 

تقلیال   9.3503MWhبه مقادار  پن مدر با   300MWhرفته ازدست

یابد  علاوه بر آن، این وض،یت تنها حالتی است کاه در آن باه خاط    می

است که گویای حساسیت پاایین ایان    بودجه تلصیص داده شده 1-4

  خط است

 B: الگوریتم تخصیص 2سناریو  -5-3

)تشریح شده در  Bدر این سناریو الگوریتم پیشنهادی تلصیص بودجه  

برخلا  سناریو گذشته که در گیرد  بررسی قرار می ( مورد-3-4 بلش 

در تئوری بازی مشلص بوده است و ت،یین  محافظانآن میزان بودجه 

 بهترین استراتژی تلصیص بودجه به خطوط انتقال موردنظر بوده است،

اطمینان مدافعان تحت میزان محدود  های قابلاستراتژی(: 9)جدول 

 (3مطالعه موردی -1بودجه )سناریو

 محافظاناطمینان  استراتژی قابل
 بودجه

Crecovery C6: 1-4 C5: 2-3 C4: 1-3 C3: 1-2 C2: 3-5 C1: 4-5 

2.2393 0 1.0372 0 1.1677 2.8337 2.7221 10 
5.2963 0 2.5528 0 2.6335 4.7298 4.7873 20 
8.6059 0 4.1262 0 3.9328 6.8555 6.4795 30 

13.2664 0 5.1989 0 5.0937 6.9083 9.5327 40 
16.9459 0.2867 6.4375 0 6.3432 7.6909 12.2958 50 

رفته پس از اتخاذ استراتژی تخصیص مورد انتظار ازدست(: 10)جدول 

 (3مطالعه موردی -1)سناریوپیشنهادی 

 (MWhرفته مورد انتظار )و انرژی ازدستخرابکاراناهداف 
 بودجه

Bus 5 Bus 4 Bus 3 Bus 2 Bus 1 

85.3738 53.4804 53.1674 85.3738 12.6484 10 
40.9066 32.7348 25.5993 40.9080 7.8842 20 
22.6777 22.5662 13.6477 22.6777 5.4201 30 
13.9756 13.9746 9.5946 13.9754 3.7811 40 
9.3503 9.3503 6.8125 9.3503 2.6784 50 

 

شود و بدبینانه دللواه خطوط مشلص می EELدر این سناریو حداکثر 

 شود بر اسا  آن، میزان بودجه موردنیاز محاسعه می

 1مطالعه موردی  -5-3-1

یا   تنها متشکل از خرابکاران و هد  قرار داده شده  n=1در این مورد

ازای را باه  محافظاان های م،تعار   استراتژی11)جدول خط انتقال است 

دهاد  حاداکثر مقادار     نشان می ایمینانقابلیت مقادیر ملتل  شاخص

درنظار گرفتاه    50تلصیص به هر خط و بودجاه ریکااوری   قابل بودجه

نشاان   (12جادول )  ازای مقادیر ملتل  بودجه دربه EELشده است  

بلواهند استراتژی م،ینی  محافظانعنوان مثال، اگر   داده شده است  به

بدبیناناه بادون توجاه باه      EELرا درنظر بگیرند که توسط آن حداکثر 

اساتراتژی  ،میازان قعلای شاود    %5میازان   به افراد خرابکارروش بازی 

 0,  0,  0,  0,  32.2864,  14.9187,  14.9187c  گردداجرا باید 

62.1238totalcکه یای آن باا اعماال هزیناه     تلریا  صاورت  ، در 
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رفتاه در هایچ   ی  خط انتقال، حاداکثر مقادار انارژی ازدسات     عمدی

 نلواهد شد 2.5MWh صورتی بیش از 

 2مطالعه موردی  -5-3-2

قرار داده شده است که درآن  n=2مطابق سناریو گذشته، در این مورد 

هد  حملات عمدی متشکل از دو خط انتقال است  با استفاده از متاد  

هاای   ، استراتژیCOAهدفه کارگیری الگوریتم ت و با به Bپیشنهادی 

بدبیناناه باا مقاادیر     EELبارای رسایدن باه حاداکثر      محافظانم،تعر 

 EELنشان داده شده است  13)جدول در  35MWhو 2.5،5،15،25

ارائه شده است  حاداکثر  ر د Bپا از اتلاک استراتژی تلصیص بودجه 

درنظار   100مقدار بودجه قابل تلصیص به هر خط و بودجه ریکااوری  

  گرفته شده است 

اطمینان تحت میزان مشخص انرژی  های قابلاستراتژی (:11)جدول 

 (1مطالعه موردی -2رفته )سناریوازدست

 هزینه کل
حداکثر  محافظاناطمینان  استراتژی قابل

EEL Crecovery C6: 1-4 C5: 2-3 C4: 1-3 C3: 1-2 C2: 3-5 C1: 4-5 

62.123 32.2864 14.9187 14.9187 0 0 0 0 2.5 
38.594 19.1343 9.7298 9.7302 0 0 0 0 5 
14.670 6.67 4 4 0 0 0 0 15 
7.3375 3.3520 1.9919 1.9936 0 0 0 0 25 
3.3948 0.3160 1.5394 1.5394 0 0 0 0 35 

از اتخاذ استراتژی رفته پس انرژی مورد انتظار ازدست (:12)جدول 

 (1مطالعه موردی -2تخصیص پیشنهادی )سناریو

حداکثر  (MWhرفته بدبینانه مورد انتظار )و انرژی ازدست خرابکاراناهداف 

EEL U6: 1-4 U5: 2-3 U4: 1-3 U3: 1-2 U2: 3-5 U1: 4-5 

0 0 0 0 2.5000 2.5000 2.5 
0 0 0 0 4.9998 4.9999 5 
0 0 0 0 14.9970 14.9970 15 
0 0 0 0 24.9917 24.9988 25 
0 0 0 0 34.9990 34.9990 35 

اطمینان تحت میزان محدود بودجه  های قابلاستراتژی (:13)جدول 

 (2مطالعه موردی -2)سناریو

 هزینه کل
 محافظاناطمینان  استراتژی قابل

EEL 
Crecovery C6: 1-4 C5: 2-3 C4: 1-3 C3: 1-2 C2: 3-5 C1: 4-5 

144.4204 56.4081 12.8391 31.5400 10.9083 10.9083 10.9083 10.9083 2.5 
97.5446 60.4336 8.5131 14.6199 3.4945 3.4945 3.4945 3.4945 5 
46.1742 26.4022 8.1484 8.1484 0.8688 0.8688 0.8688 0.8688 15 
31.0076 13.5053 5.0597 8.8178 0.9062 0.9062 0.9062 0.9062 25 
22.0881 11.3683 4.0683 6.6515 0 0 0 0 35 

علای   ساازی، ان ام بهینه درکه در بسیاری از موارد  نکته قابل توجه آن

انرژی شاده بارای حاداکثر    ت،یاین پایش  درنظرگرفتن ی  حاد از م رغ

شده برای ایان پاارامتر از حاد انتظاار     حاصل رفته، مقدار نهاییازدست

بارای   ctotal=144.4204عناوان مثاال باا هزیناه     شده است  به کمتر

از  U6-U11، مقاادیر  2.5MWhرفتاه  رسیدن به حداکثر انرژی ازدسات 

عان نمود که در این حالت کاند  باید ااین حد مورد انتظار نیز کمتر شده

 ؛موردنظر بهتار شاده اسات    ایمینان قابلیتوض،یت سیستم از شاخص 

 هاای کاتای  اگرچه، این احتمال نیز وجود دارد که با توجاه باه ویژگای   

نقااط  الگاوریتم در  پاسخ حاصله نتی ه گیرافتاادن های تکاملی،الگوریتم

مارزی   های کمتار، باه نقااط   بهینه محلی باشد و بتوان با صر  هزینه

 برسیم  U6-U11=2.5دقیقا  که در آن ایمینان قابلیت

مطال،ه موردی، باا   برای این NSGAIIبا اجرای الگوریتم دوهدفه 

رفته و حاداکثر بودجاه تلصیصای    گرفتن حداکثر انرژی ازدستدرنظر

عنوان دو تابع هد  )م موع بودجه تلصیصی به خطوط و ریکاوری( به

دسات آماده اسات     باه  های نامغلوب مطاابق  مسئله، پاسخ

قارار داده   50خطوط و ریکاوری برابار   تلصیص بهحداکثر بودجه قابل

 35MWhایمیناان   قابلیات  شااخص  ازای باه شده اسات  ایان منحنای   

تارین مقادار ممکان     شود کام گونه که دیده می همان اند محاسعه شده

  ممکان اسات  ctotal=239.2و باا   1.41MWhرفته برای انرژی ازدست

چندهدفه به  هایهای ممکن توسط الگوریتمش  یافتن سری پاسخبی

را معتنای بار    بنادی دهد که بودجاه سیستم این امکان را می محافظان

العتاه  ریزی کنند  برنامه افراد تهدیدکنندههای نیازهای شعکه و توانایی

همیشه بهترین پاسخ در یا    لزوما ها باید اشاره نمود که این الگوریتم

-ی از پاساخ آورند؛ چراکه برای رسیدن به ی  سار دست نمیبازه را به

ها،کل بازه را به چندین زیربازه تقسایم و در هار باازه ت،ادادی از کال      

-است که الگاوریتم  دهند؛ این درحالیجم،یت را مورد بررسی قرار می

-هدفه تمامی جم،یت را در راستای رسیدن به ی  نقطه بهرههای ت 

 گیرند کار می برداری از سیستم به

 

ازای حداکثر انرژی         بههای نامغلوب مسئله پاسخ (:4) شکل

 (2، مطالعه موردی 2)سناریو MWh 35رفته ازدست

رفته پس از اتخاذ استراتژی انرژی مورد انتظار ازدست (:14)جدول 

 (2مطالعه موردی -2سناریوتخصیص بودجه پیشنهادی )

 (MWhرفته مورد انتظار )و انرژی ازدست خرابکاراناهداف 
 EELحداکثر 

U8 U7 U6 U5 U4 U3 U2 U1 
2.245 2.247 2.247 2.500 2.500 2.500 2.500 2.500 2.5 
4.602 4.602 4.602 5.000 5.000 5.000 5.000 5.000 5 

15.000 15.000 15.000 15.000 15.000 15.000 15.000 15.000 15 
22.754 22.754 22.754 24.999 24.999 24.999 24.999 24.999 25 
32.186 32.186 32.186 34.999 34.999 34.999 34.999 34.999 35 

 (MWhرفته مورد انتظار )و انرژی ازدست خرابکاراناهداف 
 EELحداکثر 

 U15 U14 U13 U12 U11 U10 U9 

 0 0 0 0 0.216 0.433 2.247 2.5 
 0 0 0 0 0.808 1.617 4.602 5 
 0 0 0 0 3.708 7.416 15.000 15 
 0 0 0 0 5.655 11.311 22.754 25 
 0 0 0 0 9.359 18.719 32.186 35 
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 3موردی مطالعه  -5-3-3

هاای  در مقابل حملات خرابکارانه به پست Bاز استراتژی در این مورد، 

رفتن در ايرازدستEEL شود  در این قسمت حداکثر انتقال استفاده می

ت،یین و مطابق با آن حداقل بودجه مورد نیااز  های انتقال یکی از پست

و نحوه تلصیص این بودجه در میان خطوط انتقال متصل باه شاین را   

شود  حداکثر بودجه قابل تلصیص به هر ی  از خطاوط و  مشلص می

هاای م،تعار    اساتراتژی   درنظر گرفته شده اسات  100ریکاوری برابر با 

نشان 15)جدول نه در بدبینا EELبرای رسیدن به حداکثر  محافظان

پا از اتلاک اساتراتژی تلصایص بودجاه     EEL  مقادیرداده شده است

 ارائه شده است  15جدول  پیشنهادی در

اطمینان تحت میزان محدود بودجه  های قابلاستراتژی (:15)جدول 

 (3لعه موردیمطا -2)سناریو

 هزینه کل
حداکثر  محافظاناطمینان  استراتژی قابل

EEL Crecovery C6: 1-4 C5: 2-3 C4: 1-3 C3: 1-2 C2: 3-5 C1: 4-5 

94.3067 28.9624 3.0383 13.1536 0 12.279 15.1839 21.689 2.5 
68.5697 22.9009 1.4918 8.7667 0 8.951 10.9776 15.481 5 
38.4020 12.1142 0 5.1675 0 4.945 6.9082 9.265 15 
28.2159 8.1822 0 3.6389 0 3.833 6.5376 6.022 25 
22.4566 6.2262 0 2.9529 0 2.888 5.3364 5.052 35 

 هاای ممکان بارای مطال،اه    منظور دستیابی به م موعه پاساخ به

 کاردن باا هاد  کمیناه    NSGAIIحاضار، الگاوریتم دوهدفاه     موردی

ی بودجه کال باا   سازین حداقلنبدبینانه و همچ EELحداکثر زمان  هم

هاا را  ای از پاساخ م موعه اجرا شده است MWh35شاخص

گونه که دیده همان دهد نشان می ایمینان موردنظر قابلیتبرای سطح 

شاده  صاورت حادی شااخص ت،یاین    باه  2و  5هاای  شود، در با می

شده به ها مقادیرحاصلبا آید؛ اما در سایر می دستبه ایمینان قابلیت

تلصایص   کاه نتاایج   تر )بهتر( از حد م از اسات جال  آن مرات  پایین

های یعی،ای  نوعی حساسیت خطوط شعکه را نسعت به قط،یبودجه به

-می دیده (:15) جدولعنوان مثال در بهدهد  می و یا خرابکارانه نشان

ترین بودجاه را   دارای حداکثر حساسیت است و بیش 2-1شود که خط

تارین حساسایت را    کم 3-2که خط حالی؛ دراست خوداختصاص دادهبه

  تلصیص نداده است خود بهای را داراست و در هیچ شرایطی بودجه

 در خصااوص کااهمااورد توجااه اساات آن ای کااه در این ااا نکتااه

،     انااداهمیااتهااایی کااه از لحاااظ اسااتراتژیکی در درجااه دوم   شااعکه

( در 1آن است که )مطابق ساناریو   محافظانترین وض،یت برای م،قول

ری ممکن را برای برداابتدا با اجرای ی  برنامه دوهدفه سری نقاط بهره

گرفتن میازان  ا درنظرب دستر  بررسی کنند و نهایتا محدوده بودجه در

ممکن و جزئیات تلصیص بودجاه   ایمینان قابلیتبودجه نهایی، سطح 

در خصوص دست آورند اما ت  هدفه بهی  الگوریتم اجرای وسیله  را به

بسایار حاائز    هایی که از لحاظ استراتژیکی در درجاه اول باوده و  شعکه

یا   ( 2)مطابق سناریو با تغیر خط مشی تلصیص، در ابتدا اند، اهمیت

رفتاه  ازدسات  محدودسازی حاداکثر انارژی   منظوربهالگوریتم دوهدفه 

-هب های ممکنپاسخ شود و در نهایت با توجه به سریاجرامی (بدبینانه

شود که آیا بارای حصاول ساطوح باالاتر     آمده، تصمیم گرفته میدست

باه  نه؟  هستیم یا چندین برابرنیازمند تلصیص بودجه  ایمینان قابلیت

کادام نقطاه ماوردنظر     ایمیناان   قابلیات -بیان دیگر در مصالحه هزینه

هدفه هزیناه بهیناه متناسا  باا     خواهد بود  سپا با اجرای برنامه ت 

   آیددست میموردنظر به ایمینان قابلیت

 نتایج -6

 هاای سراساری  های اخیر مفهوم و منشث تهدیادات و خاموشای  در دهه

 و  عمدیتهدیدات  خود گرفته است گذشته بهنسعت به  قالعی متفاوت

-باه قادرت   های سیستمادوات و زیرساخت علیه های خرابکارانهآسی 

رساانی کشاورها باا رونادی     گیر باه سیساتم بارق   دلیل صدمات چشم

اند  قرار گرفته این حوزهص،ودی مورد توجه پژوهشگران و گردانندگان 

 منظور مقابلاه شرح زیر به دلیل، در این پژوهش ی  یرح جدید بهینبد

 :با تهدیدات عمدی ان ام شد

باه سیساتم   های عمادی  تهدیدات خرابکارانه و آسی بندی فرمول  1

صورت ی  رقابت حاذفی باا حاصال    انتقال در قال  تئوری بازی به

  صفر

رفته پس از اتخاذ استراتژی انرژی مورد انتظار ازدست(: 16)جدول 

 (3مطالعه موردی -2بودجه پیشنهادی )سناریوتخصیص 

 حداکثر (MWhرفته مورد انتظار )و انرژی ازدست خرابکاراناهداف 

EEL Bus 5 Bus 4 Bus 3 Bus 2 Bus 1 

 حفاظتبدون  60 170 140 110 300

2.4998 2.4983 1.7471 2.5000 0.7168 2.5 
5.0000 5.0000 3.5606 5.0000 1.3675 5 

14.9999 14.9960 10.1291 14.9980 4.0432 15 
24.9958 24.1445 15.3014 24.9998 5.6155 25 
35.0000 29.9542 21.2660 35.0000 7.1574 35 

 
-حداکثر انرژی ازدست ازای بههای نامغلوب مسئله پاسخ(:  5شکل)

 (3، مطالعه موردی 2)سناریو MWh 35رفته 

 عمادی پیشنهاد دو الگوریتم تلصیص بودجه در مقابال تهدیادات     2

ناوع   نظرگارفتن هاای انتقاال بادون در   نسعت باه خطاوط و پسات   

( محاسعه بهترین شارایط  1: تهدیدکنندگان سیستماستراژی بازی 

منظاور رسایدن   تلصیص میزان يابتی از بودجه به خطوط انتقال به

ه بودجاه لازم و نحاوه   اساع مح (2 ایمینان قابلیتبه بهترین شرایط 

ای از شاده ت،یاین پایش  منظور دستیابی به سطح ازبهتلصیص آن 

   ایمینان قابلیت

هاای  ( پسات 1 ازکاراناداختن های پیشنهادی برای اجرای الگوریتم  3
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دو خاط   زماان  هم حذ ی  خط انتقال و یا  حذ ( 2شعکه انتقال 

 انتقال 

هدفاه  و تا   NSGAIIچندهدفاه   های تکاملیکارگیری الگوریتمبه  4

COA دستیابی به 1منظور ترتی  بهساز بهعنوان ابزارهای بهینهبه )

هاای ایمیناان قابال دساتر      حدود سرمایه مورد نیااز و شااخص  

بارداری متنااظر باا هریا  از     بهاره  ( ت،ین دقیاق نقطاه  2سیستم 

 شده ها و متدهای ت،ری سناریو

 پیشنهاد کارهای آینده -7

هاای تروریساتی باه    ایان پاژوهش تنهاا حملاه     دربا توجه به آنکه   1

، سااازی شااده اسااتهااای انتقااال شااعیهخطااوط انتقااال و پساات

هاا  نیروگااه شده را با حضور الگوریتم ارائه نویسندگان در نظر دارند

ساازی مناابع تولیاد    مشکل اساسی در مدل اگرچه  ایندنیز اجرا نم

ه بار آن  باشاد  عالاو  سنتی مربوط به توابع حفاظت و ریکاوری مای 

ای و     ( دارای توابع های متفاوت )گازی، بلاری،آبی، هستهنیروگاه

توابع به دلیل پیچیدگی ساختار کنترلی ملتل  هستند، ت،یین این 

تر از ت،یاین ایان تواباع بارای خطاوط و      ها به مرات  سلتنیروگاه

 هستند  ی انتقالهاپست

مادی  در صاورت وقاوع صادمات ع    محتمال هاای  وضا،یت یکی از   2

از است کل شعکه برای دینامیکی های رخداد چالشامکان  ،هدفمند

فروپاشای   احتماال با هد  کاهش توان را میپژوهش حاضر رو، این

باه  که اجرا نمود زمان همرخداد وقوع چند پا از شعکه دینامیکی 

  اگرچاه چاالش اساسای در    خواهد شدهای موج  خساراتمرات  

داری دینامیکی شعکه و نهایتاا  انطعااق   این مورد ان ام مطال،ات پای

 آن با مدل تئوری بازی پیشنهادی در این مقاله است 
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