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های موجود به دلیل عدم توجه به ساختار است. الگوریتم قاله، مسئله پنهان نگاری تصاویر محرمانه بررسی شدهدر این م :چكیده

کنند. با ها معمولا تصاویر محرمانه را با اتلاف جاسازی میهای تصویری کارایی پایینی دارند. همچنین این الگوریتمو خصوصیات داده

ارائه  Lossless and High Capacity Image Steganography (LHCIS)گوریتمی کارا به نام های موجود، التوجه به مشكلات روش

نماید. الگوریتم پیشنهادی شامل فشرده سازی تصویر ایم که تصویر محرمانه را بدون اتلاف در تصویر پوشانه جاسازی میکرده

شود. در است. فشرده سازی در دو مرحله انجام می LSB محرمانه و جاسازی تصویر فشرده شده در تصویر پوشانه توسط الگوریتم

های مجاور در شود. این تصویر نشان دهنده میزان تغییرات در پیكسلمرحله اول، تصویر تفاضل متناظر با تصویر محرمانه ساخته می

شود تا ست آمده کد میه دل بشود. در مرحله بعدی، تصویر تفاضهای متوالی آن حاصل میتصویر محرمانه بوده و از تفاضل پیكسل

های تصویر تفاضل کوچک هستند، میزان فشرده سازی قابل توجه خواهد بود. حجم آن کاهش یابد. با توجه به اینكه مقادیر پیكسل

که از جاسازی تصویر  -تصاویر میزبان  PSNR% و مقدار 40ظرفیت جاسازی را  LHCISبراساس نتایج شبیه سازی، الگوریتم 

   های پیشین افزایش داده است.واحد نسبت به روش 16/2را  -شود در تصویر پوشانه حاصل میمحرمانه 

 ، ظرفیت جاسازیپنهان نگاری، تصویر محرمانه، تصویر پوشانه، تصویر میزبان، فشرده سازی، بدون اتلافواژه های کلیدی: 

 پژوهشی نوع مقاله: 

DOI: 10.29252/jiaeee.18.3.1026 

 

 

 25/8/1398ل مقاله: تاریخ ارسا

 03/04/1399تاریخ پذیرش مشروط مقاله: 

 12/11/1399تاریخ پذیرش مقاله: 

 وشدکتر لیلی فرزین ی مسئول:نام نویسنده

 دانشکده مهندسی برق و کامپیوتر - دانشگاه تبریز  - امام خمینی یابانخ - بهمن 29بلوار  -تبریز  -ایران  ی مسئول:نشانی نویسنده
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 100-89 هصفح -1400 پائيز -سوم شماره -هجدهم دوره -برق و الکترونيک ايران مجله انجمن مهندسي  

 همکاران گاری بدون ... / رضائی ون نارائه روشی کارا برای پنها

 

 

 همقدم -1

 1ها و تصاویر محرمانهبا گسترش روز افزون اینترنت، تامین امنیت داده

یه  روش   2گهاری ن پنههان در این بستر مورد توجه قرار گرفتهه اسهت.   

[. در ایهن  1ههای محرمانهه اسهت     شناخته شده برای محافظت از داده

 Lossless and High Capacityمقالهه الگهوریتمی کارآمهد بهه نهام      

Image Steganography (LHCIS)  بههرای پنهههان نگههاری تصههاویر

محرمانه ارائه شده است. مفهوم پنهان نگاری و الگوریتم پیشنهادی در 

ههای پنههان نگهاری    انهد. در ادامهه روش  توضیح داده شهده  1-1بخش 

-اند. همچنین نحوه سازمانبررسی و تحلیل شده 2-1موجود در بخش 

 بیان شده است. 3-1دهی مقاله در بخش 

 پنهان نگاری تصاویر -1-1

با توسعه اینترنهت و گسهترش روز افهزون بسهترهای ارتبهاعی، تعهداد       

گیری داشته است. یکی از نیازهای کاربران فضای مجازی افزایش چشم

های ارسال شده در بسهتر اینترنهت و   اصلی کاربران، تامین امنیت داده

ر محتهوا  محافظت از آنها در مقابل حملات مختلف مانند شنود و تغییه 

های مختلفی ارائه شهده  های محرمانه روشاست. برای محافظت از داده

هسهتند.  [ 3,1 [ و پنهان نگهاری  2  3ترین آنها رمزنگاریاست که رایج

های رمزنگهاری، کهد کهردن و نهامفهوم کهردن داده      ایده کلی الگوریتم

 محرمانه با استفاده از ی  کلید است. ایراد اساسی رمزنگاری این اسهت 

مز شده مطله   کنندگان از وجود داده ر که همه کاربران از جمله حمله

ههای  کنند با استفاده از روشکنندگان سعی می هستند. بنابراین حمله

 [. 4رمز شکنی مختلف، داده و کلید محرمانه را استخراج کنند  

-های محرمانه استفاده میروش دیگری که برای تامین امنیت داده

گاری است. در ایهن روش، داده محرمانهه درون یه  داده    نشود پنهان 

شود. با استفاده از این تکنیه ،  ای مانند تصویر جاسازی میچند رسانه

حمله کننده حتی از وجود داده محرمانه نیز آگاه نخواهد شد. اصطلاحاً 

، و بهه تصهویر   4به تصویر انتخاب شده برای جاسازی داده تصویر پوشانه

[. علت اسهتفاده از  1شود  گفته می 5نه تصویر میزبانحامل داده محرما

داده تصویری به عنوان میزبان آن است کهه قابلیهت جاسهازی در آنهها     

ههای  دادهخصوصهیات  وجود دارد. ایهن خاصهیت بهه دلیهل سهاختار و      

( LSB) 6ترین بیتگذاری کم ارزشاست. به عنوان مثال جای تصویری

در کیفیت تصویر ندارد  زیادیتاثیر  های داده محرمانهها با بیتپیکسل

ههای موجهود در اینترنهت    [. همچنین با توجه به اینکه بیشتر داده6,5 

ههای  تصویر و ویدیو هسهتند، فضهای کهافی بهرای پنههان کهردن داده      

 محرمانه در اختیار کاربران قرار دارد. 

[ داده محرمانهه  7-15های پنهان نگاری ارائه شده در  در الگوریتم

 بر اساس کیفیت تصویر محرمانهوع تصویر در نظر گرفته شده است. از ن

. شهوند مهی های موجود به سهه دسهته تقسهیم    ، الگوریتماستخراج شده

در آنهها تصهویر محرمانهه فشهرده     هایی است که دسته اول شامل روش

شود تا حجم داده جاسهازی شهده در تصهویر میزبهان کهاهش و در      می

هها بها   [. دسته دیگهری از الگهوریتم  8,7  دیابنتیجه کیفیت آن افزایش 

7ارائههه راهکارهههایی بههین 
PSNR   تصههویر میزبههان و تصههویر محرمانههه

انهد  استخراج شده )نسبت به تصویر محرمانه اصلی( توازن ایجهاد کهرده  

[ که از شهبکه عصهبی عمیهر بهرای پنههان      9[. برای مثال در  11-9 

دار نکردن مجموع وزمینه نگاری استفاده کرده، تاب  هدف به صورت ک

های ارائه روش تغییرات در تصاویر محرمانه و پوشانه تعریف شده است.

جاسهازی   8[ تصویر محرمانه را بدون اتلاف12-15  دسته سوم شده در

در نتیجه، تصویر محرمانه مسهتخرج از تصهویر میزبهان دقیقها     . اندکرده

ارائهه   ههای یتمالگهور ایده کلی معادل تصویر محرمانه اصلی خواهد بود. 

ههای  های تصویر محرمانه به بیهت نگاشت بهینه بیت [13,12  شده در

LSB منظور کمینه کهردن میهزان تغییهرات تصهویر     ، بهتصویر محرمانه

[ بهرای افهزایش فرفیهت    14 در است.  میزبان نسبت به تصویر پوشانه

 LSBو نه فقط بیهت   -تصویر پوشانه، از چند بیت کم ارزش  9جاسازی

 . شده استهای تصویر محرمانه استفاده ای ذخیره نمودن بیتبر -

برای پنهان نگاری تصویر محرمانه LHCIS الگوریتم  ،در این مقاله

بها توجهه بهه سهاختار و      اجه رائهه شهده اسهت. در این   انه ادر تصویر پوش

تصهاویر محرمانهه   فشرده سهازی   کارایی برای تصاویر، روش خصوصیات

شهود. در مرحلهه   در دو مرحله انجام مهی  زیفشرده سا .ارائه شده است

شهود. ههر   از روی تصویر محرمانهه سهاخته مهی   تفاضل اول ی  تصویر 

متنافر آن در تصویر محرمانه از پیکسل این تصویر برابر تفاضل  پیکسل

تصویر حاصل از مرحله نخسهت   ،است. در مرحله دوم مجاورشپیکسل 

اور در تصهاویر اخهتلاف   ههای مجه  با توجه به اینکه پیکسل شود.کد می

کمی دارند، تصویر موردنظر شامل اعداد کوچکی خواهد بهود. بنهابراین   

 تعداد بیت مورد نیاز برای نمایش مقدار هر پیکسل کمتر از هشت بیت

خواههد بهود. در روش    - اسهت  اندازه پیکسل غیهر فشهرده   که معادل -

تعهداد  های هر بلهوک بها   پیشنهادی، تصویر بلوک بندی شده و پیکسل

های مورد نیاز با توجهه  شوند. تعداد بیتمشخصی بیت نمایش داده می

خروجی مرحلهه  شود. های بلوک مشخص میبه ماکزیمم مقدار پیکسل

 .خواهد شددر تصویر پوشانه جاسازی  LSBبا استفاده از الگوریتم  دوم

ی  ویژگی مهم روش ارائه شده آن اسهت کهه تصهویر محرمانهه را     

نگهاری   بنابراین کیفیت تصویر در فرآیند پنهانکند. می کد بدون اتلاف

متوسهط میهزان فشهرده سهازی روش     کنهد. همچنهین   افت پیهدا نمهی  

، محرمانهه با توجه به میزان کاهش حجم تصویر  است. %40پیشنهادی 

به میزان قابل تهوجهی کهاهش   تغییرات تصویر پوشانه پس از جاسازی 

نیه  فشهرده سهازی اسهتفاده     [ نیهز از تک 7-11. مراج   خواهد یافت

 کاهش یافته اسهت.  شدیدااند ولی در آنها کیفیت تصویر محرمانه نموده

ههای بهدون   کهه روش  [12-15های ارائه شهده در   مقابل، الگوریتم در

 [15,14  انهد. در سازی استفاده ننمودهاتلاف هستند، از تکنی  فشرده

بیهت کهم ارزش   برای افزایش فرفیت جاسازی تصویر پوشهانه از چنهد   

تصهویر   PSNRشود که شده است. این کار باعث می ها استفادهپیکسل

 [13,12  مراج همچنین، ای کاهش یابد. میزبان به نحو قابل ملاحظه

تصهویر پوشهانه    LSBهای به نحوی به بیترا های تصویر محرمانه بیت
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 همکاران گاری بدون ... / رضائی ون ناارائه روشی کارا برای پنه

 

جهه  که مقدار تغییرات تصویر پوشانه کمینه شود. بها تو اند کردهنگاشت 

کننهد، فرفیهت   ها تصهویر محرمانهه را فشهرده نمهی    اینکه این روشبه 

  پیشنهادی دارند. الگوریتمجاسازی کمتری در مقایسه با 

 کارهای مرتبط -1-2

نگهاری از نظهر نحهوه جاسهازی بهه دو دسهته دامنهه        های پنههان  روش

ههای دامنهه   شوند. در الگهوریتم تقسیم می 11و دامنه فرکانسی 10فضایی

داده محرمانه به صورت مسهتقیم در تصهویر پوشهانه جاسهازی      فضایی،

ههای  تهرین الگهوریتم  . یکی از متداول[6-12,10-16,14-18 شود می

است که در آن داده محرمانه به صورت مستقیم  LSBاین حوزه، روش 

[. 5شود  های تصویر پوشانه جاسازی میترین بیت پیکسلدر کم ارزش

بههرای جاسههازی داده محرمانههه  LSBوش هههای بسههیاری از رالگههوریتم

داده محرمانه را [ 16  مرج  [.6-12,10-17,16,14  انداستفاده کرده

به منظور افهزایش  داده محرمانه ابتدا کند. در تصاویر رنگی جاسازی می

مهدل  بهه سهه کانهال رنگهی      پوشهانه تصویر  سپسشود. رمز میامنیت 

RGB
جاسازی ی  بیهت از   برایشود. تفکی  می)قرمز، سبز، آبی(  12

 XORاز کانال قرمز  ی  پیکسل LSBداده محرمانه، مقدار آن با بیت 

کانال  LSBبیت  درداده محرمانه  ،دست آمدهشده و براساس نتیجه به 

 شود. مییا سبز پیکسل متنافر جایگزین  آبی

این در شود. داده محرمانه برای افزایش امنیت رمز می نیز [17  در

HVS رنگی مدلوشانه براساس تصویر پروش 
رنه،،  بهه سهه کانهال     13

 LSBبها اسهتفاده از روش   داده محرمانه  تفکی  شده و ارزش و اشباع،

کانال برای جاسازی داده محرمانه، ابتدا . شوددر کانال اشباع ذخیره می

 LSBسپس داده محرمانهه در بیهت   شود. بلوک بندی میتصویر اشباع 

هها و  ترتیه  انتخهاب بلهوک   شهود.  یهها جاسهازی مه   های بلوکپیکسل

یه  کلیهد   با استفاده از ها در هر بلوک همچنین نحوه پیمایش پیکسل

[ روشی شهناخته شهده   PVD  19الگوریتم . شودمشخص میمحرمانه 

های دامنه فضایی است که براساس میزان اختلاف مقدار در حوزه روش

ین روش تصویر کند. در اهای متوالی در تصویر پوشانه عمل میپیکسل

-بیهت  تعهداد شود. هایی با اندازه دو پیکسل تقسیم میپوشانه به بلوک

های آن های ذخیره شده در هر بلوک متناس  با اختلاف مقدار پیکسل

 PVD روشبا توسهعه  [ 21,20  ارائه شده در هایالگوریتمخواهد بود. 

 . انددادهفرفیت جاسازی تصویر میزبان را افزایش و  PSNRمقدار 

داده محرمانههه را از نههوع تصههویر در نظههر  [7-12,10-14  مراجهه 

 تصهویر مبتنی بر روش دامنه فضایی برای جاسازی  الگوریتمیگرفته و 

[ برای فشرده کردن 7 الگوریتم ارائه شده در در  اند.محرمانه ارائه داده

روی آن اعمال شده و  14تصویر محرمانه ابتدا تبدیل کسینوسی گسسته

بها   دست آمده بهشود. خروجی می 15ر تبدیل شده کوانتیزهسپس تصوی

برای [ 8شود. در  در تصویر پوشانه جاسازی می LSBاستفاده از روش 

و سهپس تبهدیل    16فیلتهر مهنظم  ابتدا  ،محرمانه فشردگی بیشتر تصویر

های شود. ایراد عمده الگوریتماعمال میآن بر روی کسینوسی گسسته 

فشهرده   17اتهلاف  بها  را ست که تصویر محرمانهآن ا [8,7  ارائه شده در

. در نتیجه کیفیت تصویر محرمانه بازیابی شهده در مقایسهه بها    کنندمی

 تصویر محرمانه اصلی کاهش خواهد یافت. 

[ بین کیفیت تصهاویر محرمانهه   9-11های پیشنهادی در  الگوریتم

ری [ از یهادگی 9مرجه    انهد.  بازیابی شده و میزبان توازن ایجهاد کهرده  

برای پنهان نگاری تصاویر محرمانه بهره جسته است. در اینجها   18عمیر

دو شبکه عصبی عمیر برای جاسازی و استخراج تصویر محرمانه ارائهه  

ههای  شده است. همچنین برای جاسازی تصویر محرمانه، از تمهام بیهت  

-اسهتفاده مهی   -آنها  LSBو نه فقط بیت  -های تصویر پوشانه پیکسل

شهود. بهرای   ، تصویر محرمانه قبل از جاسازی فشرده می[10در  شود. 

کم جاسازی تصویر محرمانه، بسته به اندازه آن از ترکیبی از چهار بیت 

ههای  شود. همچنین روشهای تصویر پوشانه استفاده میپیکسل ارزش

های تصویر پوشانه بررسی شده تا پیمایشی که مختلف پیمایش پیکسل

PSNR  دست آید. کند بهشینه میرا بی میزبانتصویر 

[ تصویر محرمانهه را بهدون اتهلاف    12-14ای ارائه شده در  هروش

تصویر  LSBهای [ تعداد تغییرات در بیت12  مرج کنند. جاسازی می

میزبان را کاهش داده است. در اینجا تصویر محرمانه پردازش شهده تها   

یهن منظهور،   های صفر تصویر محرمانه افهزایش یابهد. بهرای ا   تعداد بیت

هایی که فراوانی بیشتری دارند به سطوح خاکستری کهه تعهداد   پیکسل

شهوند. همچنهین تصهویر پوشهانه     بیت ی  کمتری دارند، نگاشهت مهی  

ههای  شود تا با کمترین تغییر در کیفیت تصویر، تعداد بیتپردازش می

LSB       که مقدار صفر دارند افزایش یابهد. در ادامهه، تصهویر پوشهانه بها

[، 13روش ارائه شهده در   در  شود.جاسازی می LSBه از روش استفاد

 ههایی بها انهدازه یکسهان    بلهوک به ابتدا هر دو تصویر پوشانه و محرمانه 

هر بلهوک از تصهویر محرمانهه در یه  بلهوک از      شوند. بندی میتقسیم

یهافتن   الگهوریتم پیشهنهادی   شهود. ههدف  تصویر پوشانه جاسازی مهی 

است بهه نحهوی    ی تصاویر محرمانه و پوشانههانگاشت بهینه بین بلوک

از الگهوریتم   این کارتصویر میزبان بیشینه شود. برای  PSNRکه مقدار 

[ تصهویر پوشهانه بلهوک    14در   استفاده شده اسهت. کلونی زنبور عسل 

هایشان بهه  ها بسته به شدت تغییرات مقادیر پیکسلبندی شده و بلوک

ای متعلر به ههر دسهته، تعهداد    هشوند. در بلوکچند دسته تقسیم می

ههای  تر پیکسهل ارزشهای کممشخصی بیت از تصویر محرمانه در بیت

ها براسهاس یه  مقهدار حهد     دسته بندی بلوک شوند.آنها جاسازی می

شهود کهه   مقدار حد آستانه به نحوی تنظهیم مهی  شود. آستانه انجام می

  تصویر محرمانه بدون اتلاف جاسازی شود.

توان به فرفیت بالای جاسازی وش دامنه فضایی میهای راز مزیت

ها باعث شهده اسهت   و عدم پیچیدگی محاسباتی اشاره کرد. این ویژگی

که این روش در مقایسه با روش دامنه فرکانسی کاربرد بیشتری داشته 

تحلیل  باشد. ضعف عمده این روش آسی  پذیری آن در مقابل حملات

[ 22-24راجه  مختلهف از جملهه     این مسئله در مپنهان نگاری است. 

های الگوریتم برای مقاوم سازیهمچنین مورد بررسی قرار گرفته است. 

مختلفی ارائه شده است  هایتکنی  ،در مقابل حملاتدامنه فرکانسی 

 [ اشاره کرد. 25-27توان به  که از آن جمله می
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 100-89 هصفح -1400 پائيز -سوم شماره -هجدهم دوره -برق و الکترونيک ايران مجله انجمن مهندسي  

 همکاران گاری بدون ... / رضائی ون نارائه روشی کارا برای پنها

 

 

فرکانسی، یکی از تبدیلات رایج ریاضی مانند تبدیل دامنه  روشدر 

[، تبههدیل موجهه  29  کسینوسههی گسسههته [، تبههدیل28  19فوریههه

[، بهر روی  32  21، و تبهدیل موجه  عهدد صهحیح    [31,30  20گسسته

ههای  شهود. سهپس داده محرمانهه در مولفهه    تصویر پوشانه اعمهال مهی  

شود. در ادامه با اعمال تبدیل معکوس، تصویر بالا جاسازی می فرکانس

[ از تبدیل موجه   33د شده در  آید. روش پیشنهاپوشانه به دست می

برای جاسازی داده محرمانهه اسهتفاده کهرده اسهت. در ایهن       22تطبیقی

پارامترهای تبدیل مقادیر مقاله از الگوریتم ژنتی  برای مشخص نمودن 

-هایی جاسازی میاستفاده شده است. همچنین داده محرمانه در مولفه

منه فضایی هسهتند.  های لبه تصویر پوشانه در داشود که معادل پیکسل

  دهد.میزبان را افزایش میاین کار کیفیت تصویر 

در روش دامنه فرکانسی  پنهان نگاری تصاویر محرمانه با استفاده از

[ از تبهدیل موجه  و نگاشهت    11مرج   . بررسی شده است[ 15,11 

ههای  ههای پیکسهل  آرنولد برای پنهان نگاری بهره جسته اسهت. مکهان  

عمال نگاشت آرنولد به صورت شهبه تصهادفی تغییهر    تصویر محرمانه با ا

شوند. در ادامه تصاویر محرمانه تبدیل شده و پوشانه با استفاده داده می

از تبدیل موج  مبتنی بر گراف به حوزه دامنه فرکانسهی انتقهال داده   

شوند. تصویر میزبان با اعمال معکوس تبدیل موج  بر روی مجموع می

آیهد. پهارامتر وزن   دست مهی یر تبدیل شده بههای تصاودار خروجیوزن

تصویر میزبهان و تصهویر محرمانهه اسهتخراج شهده       PSNRبین مقادیر 

[ از 15  درکنهد.  )نسبت به تصویر محرمانهه اصهلی( تهوازن ایجهاد مهی     

 شهده برای جاسازی تصاویر محرمانهه اسهتفاده    23تبدیل موج  مترقی

بعهدی بهر تصهویر    تبهدیل موجه  مترقهی دو     ابتداروش  این دراست. 

 .آیهد دسهت  بهه متنافر با آن  ی ضراهای اتریسشده تا م اعمال پوشانه

درهم ریخته  ماتریسضرای  هر  ،24سپس با استفاده از ی  تاب  آشوب

  .شوندمیاسازی جآنها های تصویر محرمانه در بیت شده و

-شده یبند جم ( 1مقالات بررسی شده در این بخش در جدول )

 اند. 

 دهی مقالهزمانسا -1-3

دهی شده است. الگوریتم پیشهنهادی  ادامه مقاله به صورت زیر سازمان

در ادامهه کهارایی الگهوریتم ارائهه شهده در       .ارائه شده است 2در بخش 

جمه    4تحلیل و بررسی شده است. در نهایت مقاله در بخش  3بخش 

 بندی شده است.

  LHCIS الگوریتم -2

و همچنهین اسهتخراج   رای جاسهازی  ب LHCIS الگوریتمدر این بخش 

 ،در الگوریتم جاسازی ارائهه شهده  محرمانه شرح داده شده است.  تصویر

کهد   1-2با استفاده از روش ارائه شهده در بخهش    ابتدا تصویر محرمانه

در تصهویر   LSB. سپس تصویر کد شده با استفاده از الگهوریتم  شودمی

تصویر کد ابتدا  رمانه،محشود. برای استخراج تصویر پوشانه جاسازی می

آیهد. در ادامهه بها اسهتفاده از روش     دسهت مهی  بهه  LSB با اعمالشده 

شهود.  مهی  بازیهابی تصویر محرمانه ، 2-2رائه شده در بخش کدگشایی ا

ایهن   3-2کدگهذاری پیشهنهادی، در بخهش     وشر توضیح بیشهتر برای 

 اعمال شده است. 8×8با ابعاد  بر روی ی  تصویر محرمانه الگوریتم

 تصویر محرمانه جاسازی -2-1

 و جاسازیتصویر کردن  فشردهشامل تصویر محرمانه الگوریتم جاسازی 

با  فشرده سازیاست.  LSBبا استفاده از روش  در تصویر پوشانه آن

مقادیر  ،شود. در تصاویرتوجه به ساختار داده تصویری انجام می

مقادیر به دست  نبنابرایهای مجاور تفاوت چندانی با هم ندارند. پیکسل

های مجاور اعداد کوچکی خواهند بود که برای آمده از تفاضل پیکسل

با توجه به این ذخیره نمودن آنها تعداد بیت کمی لازم است. 

کدگذاری بر روی مقادیر  ،پیشنهادیفشرده سازی خصوصیت، در روش 

 محرمانه . فشرده کردن تصویرشودانجام میهای مجاور پیکسل ضلتفا

دهد. در نتیجه، تصویر ای کاهش میآن را به نحو قابل ملاحظهحجم 

تغییرات کمی خواهد داشت. مزیت میزبان نسبت به تصویر پوشانه 

را بدون اتلاف فشرده محرمانه روش ارائه شده آن است که تصویر دیگر 

[، کیفیت 7-11های ارائه شده در  ، بر خلاف الگوریتمبنابراینکند. می

 استخراج شده کاهش نخواهد یافت. تصویر محرمانه

بها   S محرمانهه  تصویر فشرده سازیبرای در ادامه روش ارائه شده  

 به تفضیل توضیح داده شده است.  m×nابعاد 

از  D تفاضهل  تصهویر  ابتهدا  :)ساخت تصویر تفاضل( اول مرحله

 ابه ایهن تصهویر   پیکسهل  شهود. ههر   ساخته مهی  Sروی تصویر محرمانه 

پیکسهل  از  Sمتنافر آن در تصهویر  پیکسل فاضل تقدر مطلر  محاسبه

علامهت   باید ،Sهمچنین برای بازیابی تصویر  .آیدبه دست می مجاورش

ایهن  برای  Gنیز ذخیره شود. ماتریس های مجاور پیکسلمقدار تفاضل 

در ادامه  Gو ماتریس  Dنحوه تشکیل تصویر . منظور تعریف شده است

 بیان شده است

 به صورت قدر مطلر dijپیکسل هر (: Dر فاز اول )تشكیل تصوی

 شود:تعریف می آن از پیکسل مجاور sij پیکسلتفاضل 

(1) , 1( ) 1

1

i j ij

ij

ij

abs s s j n
d

s j

   
 



 

 نشان دهنده تاب  قدر مطلر است.  absنماد که در 

گهر علامهت   بیهان  Gمهاتریس  (: Gفاز دوم )تشكیل مااتری   

ایهن مهاتریس یه      gijهر درایه است.  Dهای تصویر متنافر با پیکسل

 شود:مقداردهی می به صورت زیرمقدار ی  بیتی است که 

(2) 
, 1

, 1

0 1 ,

1 1 ,

0 1

ij i j

ij ij i j

j n s s

g j n s s

j





  


   
 

 

 Dدر این مرحله تصویر  :)کد کردن تصویر تفاضل( دوم مرحله

شود. در روش کدگذاری پیشنهادی، به ایهن نکتهه توجهه شهده     کد می

از باعهث   Dههای تصهویر   است که حذف صفرهای سمت چپ پیکسهل 
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 100-89صفحه  -1400 پائيز  -مسوشماره  -هجدهم دوره -ن مهندسي برق و الکترونيک ايرانمجله انجم          

 همکاران گاری بدون ... / رضائی ون ناارائه روشی کارا برای پنه

 

 00001011پیکسهل  در شود. به عنوان مثال دست رفتن اعلاعات نمی

فقط چهار بیت سمت راست با ارزش و حاوی اعلاعات اسهت. بنهابراین   

بها توجهه بهه اینکهه      کهد کهرد.   1011توان این پیکسل را به صورت می

ههای کهد   حجهم پیکسهل  اعداد کوچکی هستند،  Dهای تصویر پیکسل

 . شدیر به میزان قابل توجهی فشرده خواهد تصوشده بسیار کم بوده و 

های کد شده، مقدار عول آنها با توجه به متغیر بودن عول پیکسل

کهردن   نیز باید در تصویر پوشانه جاسازی شود. سربار ناشهی از ذخیهره  

دههد.  ها قابل توجه بوده و نرخ فشرده سازی را کاهش میعول پیکسل

دی شده و هر بلوک به صورت بلوک بن Dبرای حل این مشکل، تصویر 

برای هر بلوک فقط ی  مقدار به عنهوان   ،بنابراینشود. جداگانه کد می

 BLها در ماتریس عول ذخیره خواهد شد. مقدار عول متنافر با بلوک
 Oکدگهذاری، تصهویر    مرحلههمچنین تصویر خروجی شود. ذخیره می

توضهیح   Oر و تصوی BLماتریس در ادامه نحوه ساخت شود. نامیده می

 شود. داده می

، ابتهدا تعهداد   منظهور  ایهن  برای (:BLفاز اول )تشكیل ماتری  

 شود:محاسبه می dijهای مورد نیاز برای ذخیره نمودن پیکسل بیت

(3)  2lgij ijl ceil d 

 dijهای لازم برای نمهایش  نشان دهنده مینیمم تعداد بیت lijکه در آن 

اق  برابر عول رشته به دست آمده حاصل از حهذف  در و  lij. مقداراست

 dijاست. بهرای مثهال اگهر مقهدار      dijپیکسل  چپسمت های صفر بیت

همچنین تهاب    خواهد بود. چهاربرابر  lijباشد، متغیر  00001011برابر 

ceil .برای محاسبه مقدار سقف به کار رفته است 

ذخیره کهردن  عور که اشاره شد، برای کاهش سربار ناشی از همان

به عنوان عول بلوک بندی شده و ی  مقدار  Dها، تصویر عول پیکسل

بها   Bpqشود. مقدار ذخیره شده برای بلهوک  هر بلوک در نظر گرفته می

blpq گرددنشان داده شده و به صورت زیر محاسبه می: 

(4) max
ij pq

pq ij
d B

bl l


 

با توجه به است. ه شدهدر نظر گرفت 4×4ها این مقاله ابعاد بلوکدر 

توان مقدار میهشت بیتی هستند، حداکثر  Oهای تصویر اینکه پیکسل

   بیت ذخیره کرد. چهار دررا ها عول بلوک

با ابعهاد   Oتصویر کد شده در انتها  (:O)تشكیل تصویر  دومفاز 

m×n این کار با اسهتفاده از تصهویر   شود. ساخته میD   و مهاتریسBL 

بیهت کهم    blpq با اسهتخراج  oijBpqپیکسل  هر قدارمشود. انجام می

 dijبرای مثال فهر  کنیهد مقهدار    شود. محاسبه میdij ارزش پیکسل 

برابر پنج  blpqبوده و مقدار  dijBpqباشد. همچنین  00001011برابر 

 خواهد بود. 01011ابر بر oijباشد. در این صورت مقدار پیکسل 

، ابتهدا  محرمانهه برای جاسازی تصهویر   جاسازی تصویر محرمانه:

در تصههویر پوشههانه  LSBاسههتفاده از روش بهها  BLو  G هههایمههاتریس

بهه صهورت    Oتصویر کهد شهده   های بلوکد. در ادامه نشوجاسازی می

 د. نشوجاسازی می LSBبا استفاده از روش ردیفی 

اسهت.   /4n/×4mبیتی و با ابعاد  چهاری هاشامل داده BLماتریس 

شهامل   Gخواهد بود. مهاتریس   /4mnبنابراین اندازه این ماتریس برابر 

m×n  .هر بلهوک  همچنیندرایه ی  بیتی است ،Bpq   شهاملblpq×4×4 

های ذخیره شده در تصویر میزبان به بیت کل تعداد بنابراین،بیت است. 

 شود: صورت زیر محاسبه می

(5) 
/4 /4

1 1

5
. 16

4

m n

pq

p q

No of bits mn bl
 

  

شهده   نمایش داده( 1فلوچارت جاسازی تصویر محرمانه در شکل )

 است.

 تصویر محرمانه استخراج -2-2

و تصویر کد ، BLو  G هایماتریساستخراج تصویر محرمانه، ابتدا برای 

. شودمیاستخراج از تصویر میزبان  LSBبا استفاده از الگوریتم  Oشده 

شوند تا می اعمالفشرده سازی به صورت وارون  مراحل الگوریتمسپس 

 است.در ادامه توضیح داده شده کارمراحل  محرمانه حاصل شود.تصویر 

  ،Oتصویر کد شده  برای بازیابی :های جاسازی شدهبازیابی داده

ایهن  در ادامهه   شهود. از تصویر میزبان اسهتخراج مهی   BLماتریس ابتدا 

با توجهه بهه    شود.زسازی میبا blغیرهای مقادیر مت از با استفادهتصویر 

محهدوده  اند، به صورت ردیفی جاسازی شده Oهای تصویر اینکه بلوک

 آید: دست میبه صورت زیر به oijBpqپیکسل ذخیره سازی 

 های پنهان نگاری ارائه شده (: مشخصات الگوریتم1جدول )

 مرج 
ی
ش جاساز

رو
 

نوع ت
ص

پوشانهویر 
نوع داده  

محرمانه
ف 
بدون اتلا

 

سال ارائه
 

 ,21-19,5] 

 27,25  
  متن دوهر  فضایی

2003 ,2004 

2020 ,2017 

2004 ,2014 

   1388 ,2021 متن اکستریخ فضایی [18,6 

 2017, 1397  - تصویر هر دو فضایی [8,7 

 2019 - تصویر نگیر فضایی [9 

 2014 - تصویر هر دو فضایی [10 

 2018 - تصویر اکستریخ فرکانسی [11 

  2018 ,2019 تصویر هر دو فضایی [13,12 

  2015 تصویر اکستریخ فضایی [14 

  2017 تصویر  اکستریخ فرکانسی [15 

  2018 ,2017 متن نگیر فضایی [17,16 

  2018 ,2016 متن نگیر فرکانسی [31,28 

  2020 ,2018 متن هر دو فرکانسی [30,29 

  2017 ,2020 متن اکستریخ فرکانسی [33,32 

LHCIS تصویر هر دو فضایی   
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(6) 

1 1/4

1 1 1

5
16 16

4

(( 4) 4 )

p qn

ij rs ps

r s s

pq

b mn bl bl

i j bl

 

  

  

  

 
 

(7) ij ij pqe b bl  

 
 ر محرمانهرت جاسازی تصوی(: فلوچا1شكل )

در  oijتصویر میزبان است که اولهین بیهت    ی ازشماره بایت bijکه در آن 

تصهویر   eijدر بایهت   oijآخرین بیهت   آن جاسازی شده است. همچنین

  میزبان جاسازی شده است.

 Dتصویر  این مرحلهدر  :(تفاضلتصویر  کدگشاییاول )مرحله 

بهرای بازسهازی   شهود.  زی مهی بازسها  Oیر کهد شهده   با استفاده از تصو

 oijبیت صفر به سهمت چهپ بیهت     blpq8-، به تعداد  dijBpqپیکسل

باشهد.   01011برابهر   oijبرای مثال فر  کنیهد مقهدار   شود. افزوده می

 ،صهورت  اشد. در ایهن برابر پنج ب blpqبوده و مقدار  dijBpqهمچنین 

  خواهد بود. 00001011برابر  oijمقدار پیکسل 

در ادامه تصویر محرمانهه   :(ر محرمانهدوم )بازیابی تصویمرحله 

S  از روی تصویرD با توجهه بهه    این تصویرپیکسل شود. هر بازیابی می

 آید:به دست می Gو ماتریس  Dهای متنافر در تصویر مقادیر پیکسل

(8) 
, 1

, 1

1 , 0

1 , 1

1

i j ij ij

ij i j ij ij

ij

s d j n g

s s d j n g

d j





    


    
 

 

 ی آنهها لازم به ذکر است که برای حصول تصویر محرمانه، سهتون 

 بازیابی شوند.   -امین ستون  nاز اولین تا  -باید به ترتی  

 .آورده شده است( 2تصویر محرمانه در شکل ) استخراجفلوچارت 

 تصاویر محرمانهگذاری مثالی از نحوه کد -2-3

از  8×8 قطعهه یه   وی بهر ر شهنهادی  پی کدگذاری این بخش روشدر 

اعمال شده است. بلوک انتخاب شده در  Cameramanتصویر محرمانه 

 مشخص شده است.( 3) شکل

 
 (: فلوچارت استخراج تصویر محرمانه2شكل )

 
 )الف(

 
 )ب(

: )الف( موقعیت Cameraman(: قطعه انتخاب شده از تصویر 3شكل )

های بلوک. لاظر با پیكسبلوک در تصویر، )ب( مقادیر عددی متن

ستون تكی سمت چپ نشان دهنده ستون سمت چپ بلوک انتخاب 

 شده در تصویر است
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متنافر با قطعه نمایش داده شده در  Dدر مرحله اول، ابتدا تصویر 

( 4شود. ایهن تصهویر در شهکل )   ( ساخته می1( با استفاده از )3شکل )

 نشان داده شده است. 

 
  (3)شكل  ظر بامتنا Dتصویر  :(4)شكل 

نمهایش   Dمتنافر با تصهویر   Gدر فاز دوم از مرحله اول، ماتریس 

( 5شهود. ایهن مهاتریس در شهکل )    ( تشکیل می4داده شده در شکل )

 آورده شده است.

 
 (4شده در شكل ) ارائه Dمتناظر با تصویر  Gماتری  (: 5شكل )

شهود.  سهاخته مهی   BLماتریس  ،در فاز اول از مرحله دوم در ادامه

شهود. بها   تقسهیم مهی   4×4ههای  به بلوک تصویرین منظور، ابتدا برای ا

بهه عنهوان مثهال در     آیهد. دست میبه BL هر بلوک، ماتریس blتعیین 

اسهت.   10001 برابهر  پیکسهل  تهرین بهزر  بلوک سمت چپ در پایین، 

مراحهل کهار در    متنافر با این بلوک معادل پنج خواهد بود. blبنابراین 

 ه است.ایش داده شدنم (6)شکل 

 
 )الف(

 
 )ب(

 
 )ج(

نمایش (: )الف( 4در شكل ) Dمتناظر با تصویر  BL(: ماتری  6شكل )

 BL، )ج( نمایش باینری ماتری  BL)ب( ماتری   ،Dتصویر  باینری

سهت  د به Oتصویر شود. ساخته می Oتصویر  دومنهایت در فاز در 

ین شهکل  عور که در اهماننمایش داده شده است.  (7)آمده در شکل 

بلوک متنافر  blمقدار های هر پیکسل برابر با تعداد بیتشود، دیده می

است کهه   سهبرابر  (3،2) های پیکسل. برای مثال تعداد بیتبا آن است

 است.)ب( (6)در شکل  BL( ماتریس 1،1) معادل درایهاین مقدار 

 
 (4در شكل ) نمایش داده شده Dمتناظر با تصویر  Oتصویر  :(7)شكل 

 سازینتایج شبیه -3

محرمانهه   تصهاویر جاسهازی   در LHCISالگوریتم کارایی در این بخش 

 ارزیابی شده اسهت. بهرای ایهن منظهور، روش پیشهنهادی بها الگهوریتم       

L_IWSIM  12مقایسهه شهده    [13,10  درارائه شهده  های [ و روش

ی زنبهور  ههای ژنتیه  و کلهون   از الگهوریتم به ترتی   [13,10 در است. 

برای جاسازی تصویر محرمانه استفاده شده است. بر این اسهاس،   عسل

GA ها در ادامهاین الگوریتم
ABCو  25

بهرای پیهاده   انهد.  نامیده شده 26

اسهتفاده شهده اسهت.     Matlab 2015aاز نرم افهزار   ،هاسازی الگوریتم

های مورد مطالعه از نظر کیفهی و کمهی مهورد بررسهی     کارایی الگوریتم

نمودار هیستوگرم چند  ،هابررسی کیفی الگوریتم برای. ر گرفته استقرا

اند. در مطالعه با هم مقایسه شده 1-3در بخش  تصویر پوشانه و میزبان

SSIMو  PSNRها، از معیارهای کمی الگوریتم
استفاده شده اسهت.   27

 اند.  بررسی شده 3-3و  2-3های در بخشبه ترتی  این معیارها 

که در اکثر  SIPIاز پایگاه داده استاندارد ه نه و محرمانپوشاصاویر ت

در ایهن تصهاویر   انهد.  گیرد، انتخاب شهده مقالات مورد استفاده قرار می

، Lena ،House ،Splashانههد. تصههاویر نمههایش داده شههده (8)شههکل 

Baboon ،Airplane ،Sailboat، و Peppers  بهههه عنهههوان تصهههویر ،

بههه  Walter Cronkite، و Cameraman ،Clockپوشههانه، و تصههاویر 

. اندازه تصاویر پوشانه اندمورد استفاده قرار گرفتهعنوان تصویر محرمانه 

پیکسههل اسههت. 256×256و  512×512و محرمانههه بههه ترتیهه  برابههر  

 و تصاویر محرمانه خاکستری هستند.همچنین تصاویر پوشانه رنگی 

 نمودار هیستوگرام -3-1

های تصویر، استفاده از یکسلپراکندگی پ های رایج نمایشیکی از روش

نمودار هیستوگرام است. در محور افقی نمودار هیستوگرام بازه عهددی  

 [ 0-255گیهرد کهه برابهر     های تصویر قرار مهی قابل قبول برای پیکسل

هها اسهت. یکهی از    دهنده فراوانی پیکسلاست. محور عمودی نیز نشان

-باهت بین هیستوگرامان نگاری، شهای پنههای ارزیابی الگوریتممعیار

95



Jo
u
rn

al
 o

f 
Ir

an
ia

n
 A

ss
o
ci

at
io

n
 o

f 
E

le
ct

ri
ca

l 
an

d
 E

le
ct

ro
n
ic

s 
E

n
g
in

ee
rs

 -
 V

o
l.

1
8
- 

N
o
.3

 F
al

l 
2
0
2
1

 100-89 هصفح -1400 پائيز -سوم شماره -هجدهم دوره -برق و الکترونيک ايران مجله انجمن مهندسي  

 همکاران گاری بدون ... / رضائی ون نارائه روشی کارا برای پنها

 

 

های تصاویر پوشانه و میزبان است. بیشهتر بهودن میهزان شهباهت ایهن      

نمودارها نشان دهنده کارایی بهتر الگوریتم پنههان نگهاری ارائهه شهده     

قبهل و بعهد از جاسهازی     Lenaهای تصویر هیستوگرام (9)است. شکل 

ا کهه در اینجه   عهور دههد. همهان  را نمایش می مختلف محرمانه رتصاوی

قبل و پس از جاسهازی   Lenaهای تصویر شود، هیستوگراممشاهده می

تغییر قابل توجهی که با چشم انسهان قابهل شناسهایی     تصاویر محرمانه

 اند. دلیل این مسئله آن است که در الگوریتم پیشهنهادی نداشته ،باشد

 در تصویر محرمانه به خوبی فشرده شده است. در نتیجه میزان تغییرات

  یزبان نسبت به تصویر پوشانه کمینه خواهد بود.تصویر م

 PSNRمعیار  -3-2

های پنههان  برای ارزیابی کمی الگوریتمی  شاخص مهم  PSNRمعیار 

ههای  است. این معیار نشان دهنده نسبت ماکزیمم توان سیگنال نگاری

ی  تصویر مفرو  نسبت به ماکزیمم تهوان نهویز اضهافه شهده بهه آن      

 نشهان دهنهده   دارای نهویز  تصهویر  PSNRزان شهتر بهودن میه   است. بی

های پنههان نگهاری،   . در الگوریتماستبه تصویر اصلی آن  شباهت زیاد

یها تصهویر   نویز تولید شده در تصهویر میزبهان ناشهی از جاسهازی داده     

تصهویر میزبهان بهه     PSNRمحرمانه در آن است. بیشتر بهودن مقهدار   

کمتری در  مانه اعوجاجمحر ا تصویری معنای آن است که جاسازی داده

تصویر میزبان ایجاد کرده است. بنابراین، تصویر میزبان اختلاف کمتری 

تصویر میزبان با اسهتفاده   PSNRبا تصویر پوشانه خواهد داشت. مقدار 

 آید: دست می( به9از )

 

(9) 
2

1010log IMAX
PSNR

MSE

 
  

 

 

 یر میزبهان های تصوسلکنشان دهنده مقدار بیشینه پی MAXIدر اینجا 

28است. معیار  - 255یعنی مقدار  -
MSE  خطای میهانگین مربعهات  یا 

های تصاویر پوشانه و میزبان است و برابر مجذور میزات اختلاف پیکسل

 شود:به صورت زیر بیان می
 

(10)  
2

1 1

1 n m

ij ij

i j

MSE t c
mn  

  

 ادمحرمانههه مههورد اسههتفاده در ابعهه از تصههاویر بهها توجههه بههه اینکههه

اسهت.   512برابر  nو m مقدار پارامترهای هستند، پیکسل  512×512

از   (i,j)بهه ترتیه  نشهان دهنهده پیکسهل       cijو   tijهمچنین نمادهای

و  PSNR(، معیارههای  9تصاویر میزبان و پوشانه هستند. با توجه بهه ) 

MSE    رابطه عکس با یکدیگر دارند. یعنهی کهاهشMSE   و در نتیجهه

  ها دارد.د خوب الگوریتماز عملکر اننش PSNRافزایش  

 

های بررسی شهده در  دست آمده توسط الگوریتم به PSNRمقادیر 

شهود، الگهوریتم   عور کهه دیهده مهی   ( نشان شده است. همان2جدول )

را به میزان قابهل تهوجهی بهبهود داده اسهت.      PSNRپیشنهادی معیار 

، GA ههای روش پیشنهادی نسهبت بهه الگهوریتم    PSNRمیزان بهبود 

L_IWSIM و ،ABC اسههت.  10/2، و 20/2، 19/2، بههه ترتیهه  برابههر

بنابراین میزان نهویز ایجهاد شهده در تصهویر میزبهان توسهط الگهوریتم        

ها کمتر است. همچنهین مقهدار   پیشنهادی در مقایسه با سایر الگوریتم

، Cameraman ،Clockبرای تصاویر محرمانه  PSNRمتوسط افزایش 

اسههت.  66/2، 15/2، 67/1  برابههر بههه ترتیهه  ،Walter Cronkiteو 

 به دلیل تفهاوت تصهاویر محرمانهه از نظهر     PSNRتغییرات در افزایش 

 Cameramanمیزان مسطح بودن نواحی مختلف آنها است. در تصهویر  

های مجاور نواحی مختلف قابل توجهه اسهت.   میزان تغییرات در پیکسل

م اسهت.  ر آنهها که  ت دبرخی نواحی مسطح هستند و تغییرا Clockدر 

بیشتر است.  Walter Cronkiteمقدار نواحی مسطح و بدون تغییر در 

بهه دسهت آمهده     PSNRبا افزایش قابلیت فشردگی تصهویر محرمانهه،   

 یابد. توسط الگوریتم پیشنهادی نیز افزایش می

 

 

 های بررسی شدهالگوریتم PSNR(: مقادیر 2جدول )
تصویر 

 محرمانه

تصویر 

 پوشانه
GA L_IWSIM ABC 

روش 

 پیشنهادی

C
am

eram
an

 

Lena 92/52  87/52  01/53  58/54  

House 92/52  92/52  02/53  63/54  

Splash 93/52  97/52  04/53  64/54  

Baboon 92/52  89/52  00/53  63/54  

Airplane 92/52  92/52  01/53  65/54  

Sailboat 92/52  92/52  01/53  64/54  

Peppers 92/52  96/52  03/53  64/54  

92/52 میانگین  92/52  02/53  63/54  

C
lo

ck 

Lena 93/52  87/52  02/53  01/55  

House 92/52  93/52  01/53  11/53  

Splash 94/52  98/52  03/53  12/55  

Baboon 93/52  90/52  01/53  08/55  

Airplane 92/52  92/52  00/53  12/55  

Sailboat 92/52  92/52  00/53  12/55  

Peppers 94/52  97/52  01/53  13/55  

93/52 میانگین  93/52  01/53  11/55  

W
alter C

ro
n

k
ite 

Lena 93/52  87/52  00/53  58/55  

House 92/52  91/52  03/53  62/55  

Splash 94/52  98/52  04/53  63/55  

Baboon 92/52  90/52  99/52  61/55  

Airplane 92/52  92/52  01/53  63/55  

Sailboat 92/52  92/52  02/53  63/55  

Peppers 93/52  95/52  04/53  64/55  

93/52 میانگین  92/52  02/53  62/55  
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 )الف(

 
)د()ج()ب(

)ح()ز()و()ه(

)ی()ط(

، )ز( Sailboat، )و( Airplane، )ه( Baboon، )د( Splash، )ج( House، )ب( Lena: )الف( SIPIمجموعه از  انتخاب شده : تصاویر(8)شكل 

Peppers )ح( ،Cameraman )ط( ،Clock )ی( ،Walter Cronkite 

 
  )الف(

)د()ج()ب(

ح()ز()و()ه(

با جاسازی تصاویر محرمانه مختلف: )الف( تصویر پوشانه، )ب( هیستوگرام )الف(، )ج( تصویر  Lenaیزبان (: هیستوگرام تصویر م9شكل )

، )ح( Walter Cronkiteرمانه ، )و(: هیستوگرام )ه(، )ز( تصویر محClock، )د( هیستوگرام )ج(، )ه( تصویر محرمانه Cameramanمحرمانه 

 هیستوگرام )ز( 
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 SSIMمعیار  -3-3

یا شباهت ساختاری یه  شهاخص شهناخته شهده بهرای       SSIMمعیار 

سنجش نهویز بهر کیفیهت تصهاویر اسهت. ایهن معیهار میهزان شهباهت          

دون نهویز را  ر در حالت بیساختاری ی  تصویر دارای نویز با همان تصو

سهت آمهده نشهان دهنهده     ه دب SSIMکند. بیشتر بودن مقدار بیان می

میزان شباهت بیشتر بین تصاویر بدون نویز و دارای نویز و کارایی بالاتر 

های پنهان نگهاری، نهویز توسهط داده یها     الگوریتم است. در حوزه روش

نه نیهز  زبهان و پوشها  یشود. بنابراین تصهاویر م تصویر محرمانه ایجاد می

معهادل تصهاویر نههویز دار و بهدون نهویز خواهنههد بهود. مقهدار شههباهت       

( 11( بهها اسههتفاده از )C( و پوشههانه )Tسههاختاری دو تصههویر میزبههان )

 شود:محاسبه می

(11)  
  

  
1 2

2 2 2 2

1 2

2     2  
,  

       

C CT

CC

T

T T

C C
SSIM C T

C C

  

   

 


   

 

ههای پنههان   حاصل از اعمهال الگهوریتم   SSIM( مقادیر 3جدول )

. بر اساس نتایج این جهدول، مقهدار   رش داده استانگاری مختلف را گز

SSIM   نسهبت بهه    0001/0به دست آمده توسط الگوریتم پیشهنهادی

ها بهبود یافته است. با توجه به نتایج به دست آمده در ایهن  سایر روش

بخش، الگوریتم پیشهنهادی بیشهترین کهارایی را در مقایسهه بها سهایر       

 ها دارد.روش

 ای بررسی شدههالگوریتم SSIM(: مقادیر 3جدول )
تصویر 

 محرمانه

تصویر 

 پوشانه
GA L_IWSIM ABC 

روش 

 پیشنهادی

C
am

eram
an

 

Lena 9999/0  9999/0  9999/0  9999/0  

House 9993/0  9994/0  9994/0  9995/0  

Splash 9997/0  9997/0  9997/0  9998/0  

Baboon 9998/0  9998/0  9998/0  9999/0  

Airplane 9979/0  9980/0  9980/0  9984/0  

Sailboat 9996/0  9997/0  9997/0  9997/0  

Peppers 9999/0  9999/0  9999/0  9999/0  

9994/0 میانگین  9995/0  9995/0  9996/0  

C
lo

ck
 

Lena 9999/0  9999/0  9999/0  9999/0  

House 9994/0  9994/0  9994/0  9996/0  

Splash 9997/0  9997/0  9997/0  9998/0  

Baboon 9998/0  9998/0  9998/0  9999/0  

Airplane 9979/0  9981/0  9981/0  9985/0  

Sailboat 9997/0  9997/0  9997/0  9998/0  

Peppers 9999/0  9999/0  9999/0  9999/0  

9995/0 میانگین  9995/0  9995/0  9996/0  

W
alter C

ro
n

k
ite 

 

Lena 9999/0  9999/0  9999/0  9999/0  

House 9994/0  9994/0  9994/0  9996/0  

Splash 9997/0  9997/0  9997/0  9998/0  

Baboon 9998/0  9998/0  9998/0  9999/0  

Airplane 9979/0  9981/0  9981/0  9987/0  

Sailboat 9996/0  9997/0  9997/0  9998/0  

Peppers 9999/0  9999/0  9999/0  9999/0  

9995/0 میانگین  9995/0  9995/0  9997/0  

 گیرینتیجه -4

برای پنههان نگهاری تصهاویر محرمانهه      LHCISالگوریتم این مقاله،  در

ارائه شده است. در الگوریتم پیشنهادی، تصویر محرمانه در دو مرحلهه،  

شود. ههر پیکسهل   شامل تشکیل و کد کردن تصویر تفاضل، فشرده می

تصویر تفاضل از تفریر دو پیکسل از تصویر محرمانهه، شهامل پیکسهل    

تصهویر   کهد کهردن  آید. بهرای  دست میاور آن، به جمتنافر و پیکسل م

ههای ههر بلهوک بهه صهورت      تفاضل، تصویر بلوک بندی شده و پیکسل

شوند. در نهایت تصهویر کهد شهده بها اسهتفاده از روش      مستقل کد می

LSB شههود. ویژگههی مهههم الگههوریتم در تصههویر پوشههانه جاسههازی مههی

LHCIS،  سههازی  توجههه بههه سههاختار تصههویر محرمانههه بههرای فشههرده

ی آن است. ی  مزیت دیگر الگوریتم پیشنهادی آن اسهت کهه   حداکثر

کند. در نتیجه تصویر بازیابی تصویر محرمانه را بدون اتلاف جاسازی می

شده دقیقا معادل تصویر اصلی خواهد بود. با توجه به نتهایج بهه دسهت    

 روشایهن  شهود کهه   آمده از الگوریتم ارائهه شهده، نتیجهه گیهری مهی     

را بهبود داده و تصویر محرمانه را با ایجهاد   SSIMو  PSNR معیارهای

 کمترین اعواجاج در تصویر میزبان جاسازی کرده است.
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1 Secret image 
2 Steganography  
3 Cryptography 
4 Cover image 
5 Stego image 
6 Least significant bit 
7 Peak signal to noise ratio 
8 Lossless 
9 Embedding capacity  
10 Spatial domain 
11 Frequency domain 
12 Red, Green, Blue 
13 Hue, Saturation, Lightness 
14 Discrete cosine transform 
15 Quantization 
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16 Regularized filter 
17 Lossy 
18 Deep learning 
19 Fourier transform 
20 Discrete wavelet transform 
21 Integer wavelet transform 
22 Adaptive wavelet transform 
23 Lifting wavelet transform 
24 Chaotic map 
25 Genetic algorithm 
26 Artificial bee colony 
27 Structural similarity index 
28 Mean squared error 
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