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فضا مبتنی بر -کدکننده زمان بهبود امنیت لایه فیزیکی در سیستم

 Alamoutiمدل تعمیم یافته 

 2محمد ترابی               1علیرضا بقائی پوری

ايران -تهران -دانشگاه شهید بهشتي -ری، دانشکده مهندسي برقدانشجوی دکت -1
a_baghaeipouri@sbu.ac.ir

ايران -تهران -دانشگاه شهید بهشتي  -برقاستاديار، دانشکده مهندسي  -2
m_torabi@sbu.ac.ir

یافتهمبتنی بر مدل تعمیم فضا-کدکننده زماندر این مقاله روشی جهت بهبود امنیت لایه فیزیکی در سیستم  :چکیده

Alamouti  ،علاوه بر استفاده از نویز ارائه شده است. در روش پیشنهادی با فرض اطلاع داشتن از کانال مربوط به گیرنده مجاز

شود. همچنین فرستنده جهت های ارسالی از هر آنتن به کانال مربوط به گیرنده مجاز وابسته میمصنوعی جهت افزایش امنیت، داده

-می زمان پیشنهادی از بیش از دو آنتن جهت ارسال داده در هر زمان استفاده-دستیابی به امنیت بالاتر با استفاده از کدکننده فضا

مسیره، دومسیره و چندمسیره با نویز مصنوعی روابط ریاضی تئوری مربوط به امنیت لایه فیزیکی نماید. در هر یک از حالات  یک

 های موجود فعلی است.سازی حالات مختلف بیانگر میزان افزایش امنیت روش پیشنهادی نسبت به روشاست. نتایج شبیهارائه شده

ضا، ظرفیت محرمانگی، نویز مصنوعیف-لایه فیزیکی، کدهای زمان امنیتهای کلیدی: واژه

 27/2/1397: مقاله ارسالتاریخ 

 19/9/1397 تاریخ پذیرش مشروط مقاله: 

2/4/1398:  تاریخ پذیرش مقاله

 محمد ترابيدکتر  :ی مسئولنام نویسنده

 ی برقدانشکده – شهیدبهشتيدانشگاه  – بلوار دانشجو –ولنجک  –تهران  –ايران  ی مسئول :نشانی نویسنده

1



 1399بهار  -اول شماره -هفدهمسال  -برق و الکترونيک ايران مجله انجمن مهندسي  

Jo
u
rn

al
 o

f 
Ir

an
ia

n
 A

ss
o
ci

at
io

n
 o

f 
E

le
ct

ri
ca

l 
an

d
 E

le
ct

ro
n
ic

s 
E

n
g
in

ee
rs

 -
 V

o
l.

1
7
- 

N
o
.1

 S
p
ri

n
g
 2

0
2
0

 

مقدمه -1

سیم و افزايش چشمگیر حجمم  با روند رو به رشد استفاده از خدمات بي

ها بیش از پیش مورد توجه و سرعت تبادل اطلاعات، امنیت انتقال داده

چرا کمه در ومورت فماد شمدن بحمش محمدودی از       است قرار گرفته 

دستیابي کاربران غیرمجماز بمه   احتمال نفوذ و  ،اطلاعات در حال تبادل

  ،ساير اطلاعات مهم وجود خواهد داشت. در گذشته رمزنگاری اطلاعات

به عنوان روشمي مممم ج جهمت جلموگیری از فماد شمدن اطلاعمات

همای رمزنگماری قمدرت    شد. دلیل اتکا و اطمینان بمه رود شناخته مي

ل همای موجمود بمود و تقريبما احتمما     محاسبات نسبتا پمايیج پردازنمده  

رسید. امما بما   رمزشکني در مدت زمان قابل قبول غیرممکج به نظر مي

های قوی با توان محاسباتي بسیار پیشرفت تکنولوژِی و ساخت پردازنده

همای  بالا ايج زمان کمتر گرديد و در کنار آن نیز اشکالات برخمي رود 

توانند های رمزنگاری ديگر نميرمزنگاری اثبات گرديد. بنابرايج سیستم

امنیت انتقال اطلاعات را تضمیج کنند. در کنمار  و به تنهايي مانند قبل 

سمیم  ايج دغدغه برخي پژوهشگران با يادآوری ماهیت ذاتي انتقال بمي 

اطلاعات و اثرات طبیعمي کانمال، نمويز و سماير پارامترهما بمر سمیگنال

مبحث امنیت لايه فیزيکي را به عنوان مکملي برای رمزنگاری  ، ارسالي

 ]1[ واينمر  توان بمه کمار  نمودند. از اولیج کارها در ايج زمینه مي ممرح

های محتلم  و کماربردی   اشاره نمود. پس از آن پژوهشگران در سیستم

هايي را جهت دستیابي به امنیت در لايه فیزيکي ممرح نمودند و رود

ايج روند همچنان ادامه دارد.

دلیمل   ( بمه MIMOهای چندورودی، چندخروجي)امروزه سیستم

از جملمه   1توانايي در افزايش نرخ تبادل اطلاعات و افزايش دايورسمیتي 

لمذا مسم له امنیمت ايمج      ،]2[ , ]3[ باشمند های پرکماربرد ممي  سیستم

همای  ها نیز از جمله مواردی است که همچنان پذيرای پمژوهش سیستم

جديدی در ايج زمینه است. از جمله مقالاتي کمه ممدل واينمر را بمرای     

 ]4[ توان بمه اند مييک آنتج در حضور نويز سفید بررسي کردهبیش از 

در جهمت دسمتیابي بمه دايورسمیتي     عملاوه بمر ايمج    اشاره نمود.  ]5[ و

 2فضما -همايي تحمت عنموان کمدينا زممان     رود MIMOهای سیستم

افمزايش دايورسمیتي    ،معرفي شد که در آن هدف از افزايش تعداد آنتج

کمتمر اسمت کمه محققماني     ی جهت دريافت اطلاعات بما شمانس خمما   

همايي جهمت   رود ]7[و  ]6[تارخ، المموتي و همکارانشمان در    همچون

 ند.اهيابي به ايج هدف معرفي کرددست

ي  هايهايي که در راستای امنیت لايه فیزيکي در سیستماز پژوهش

 توان بهاند انجام گرفته ميي شدهفضا طراح-که بر اساس کدينا زمان

با افزودن نويز مصنوعي به  نويسندگان در ايج مقاله اشاره نمود که ]8[

روابم  تحلیلمي بمه ومورت      ال افزايش امنیت هستند. در ايج مقالهدنب

کامل بررسي نشده و به دو آنتج در فرسمتنده و گیرنمده بسمنده شمده     

 تصمادفي  اند با چمرخش نويسندگان سعي کرده ]9[است. همچنیج در 

د مدل الموتي به امنیت دست پیدا در مدلي مانن ی ارساليهافاز سمبل

ابتدا گیرنده مجاز سیگنالي را برای فرسمتنده   ]10[همچنیج در  کنند.

نمايد و فرستنده با توجه به ضرايب کانالي که بما اسمتفاده از   ارسال مي

سیگنال دريافتي تحمیج زده شمده فماز ثمابتي را بمه سمیگنال ارسمالي       

کانال قمادر بمه شناسمايي آن    کند که شنودگر به دلیل تفاوت اعمال مي

نويسندگان اثر خمای تحمیج کانال را در سیستم  ]11[نحواهد بود. در 

MIMO-STBC نويسممندگان  ]12[انممد. همچنممیج در بررسممي کممرده

اند که چنديج کاربر قصد ارتباط با يمک کماربر را   بررسي کرده حالتي را

لت سعي شمده  کنند. در ايج حادارند و همه از مدل الموتي استفاده مي

 امنیت را تا حد قابل قبولي بهبود بحشمید.  مصنوعي، با استفاده از نويز

دهنمده جهمت   کدگمذار و يمک وفم    از يک پیش ]13[علاوه بر ايج در 

کاهش خما و افزايش امنیت استفاده شده و روابم  مربوطمه نیمز ارا مه     

شده است.

يمه  لاجهت بهبود و افزايش امنیمت  را رود جديدی در ايج مقاله 

تعممیم يافتمه   مبتني بمر ممدل    فضا-کدکننده زمانفیزيکي در سیستم 

برای دو معیار سمنجش و  رواب  تحلیلي . همچنیج ايمارا ه کرده الموتي

کانمال اممج   محرمانگي لايه فیزيکي، يعنمي ررفیمت   گیری میزان اندازه

بدسمت   رتباط محرمانه در سیستم پیشمنهادی سیستم و احتمال قمع ا

. از طرفي با افزايش تعداد آنتج و ايجماد وابسمتگي   ايمه دادهآورده و ارا 

بیج سیگنال ارسمالي و کانمال گیرنمده مجماز و همچنمیج تولیمد نمويز

را بمیش از پمیش    شمنودگر مصنوعي شانس تحممیج اطلاعمات توسم     

.ايمکاهش داده

های ارا ه تحلیل لازم به ذکر است که، بنا به اطلاع نويسندگان، نتايج و

ديگری منتشر  مجله کنون درايج مقاله کاملاً جديد بوده و تا شده در

.است نشده
 2در بحمش   .های بعدی مقاله بديج ومورت تنظمیم شمده اسمت    بحش

فرسمتنده و  )يک آنمتج در  رواب  اولیه در يک مدل ساده و تک مسیره 

روابم  بمرای    3بررسي شده اسمت. در بحمش    يک آنتج در هر گیرنده(

فرسمتنده و يمک آنمتج در همر     یر )دو آنمتج در  بما دو مسم  مدل الموتي 

. در تمری بررسمي شمده اسمت    به وورت کامل است شده آورده گیرنده(

که بر اساس مدل تعمیم يافتمه المموتي ممي     رود پیشنهادی 4بحش 

بمه هممراه نمويز مصمنوعي     فرسمتنده از چنمديج آنمتج     که در آنباشد 

لازم آورده شمده  روابم  تحلیلمي    و همچنیجکند ارا ه شده استفاده مي

های محتلفي جهت بررسي سازیشبیهنتايج عددی و  5است. در بحش 

گیری نتیجه 6ابعاد رود پیشنهادی ارا ه گرديده و در نهايت در بحش 

انجام شده است.

رهیمدل تک مس -2

و احتممال قممع     3يمحرممانگ  تیم محاسبه ررف به ،بحش جيدر ا

 کيم فرسمتنده،   کيم از  کمه تنهما   ایمدل سماده  برای 4ارتباط محرمانه

 یدارا زیم شده و هر کدام ن لیتشک رمجازیغ رندهیگ کيمجاز و  رندهیگ

از رواب  بدست آمده در . سپس پرداخته شده است باشنديآنتج م کي

.خواهیم کرد دهاستفا مقاله یبعد هایبحش

2
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)گنالیفرسممتنده سمم دیممکن فممر  ،(1مممماب  شممکل ) )s t  را بمما

توان
sE محتلم  توسم     ریدو مسم  يپمس از طم   گنالیارسال کند. س

کمه دو کانمال مسمتقل از همم      جيم . با فر  اشوديم افتيدر هارندهیگ

فمر    يبلموک  يلياز نوع را يباشند و اثر کانال را به وورت محوشوندگ

( 1تموان بمه ومورت )   يرا مم هما  توس  گیرنمده  يافتيدر گنالیس م،یکن

 :داد شينما

)1(
,

,

d d d

e e e

r h s n

r h s n

 

 

که در آن
dh  و

eh کانال از فرسمتنده بمه    نده ضرايبدهبه ترتیب نشان

فر  کانال رايلي ايج متغیرهمای   و شنودگر هستند که با گیرنده مجاز

 نگیج وفر و به ترتیمب دارای واريمانس   تصادفي گوسي با میا
d  وe

 خواهند بود. همچنیج،
dn و 

en    بیانگر نمويزAWGN    در همر يمک از

ابع جه بمه توضمیحات داده شمده، تم    با تواست.  2مسیرها با واريانس

2 چگالي احتمال

dh 2و

ehترتیمب بما میمانگیج وورت نمايي به به

d و
e.به عبارتيخواهد بود

)2(
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شمنودگر بمه    ررفیت کانال گیرنده مجاز و در ايج وورت ررفیت کانال

 :دنگردمي ( محاسبه3به وورت رابمه )ترتیب 

)3(

2

2 2

2

2 2

log 1 ,

log 1 ,

d s

d

e s

e

h E
C

h E
C





 
   

 
 

 
   

 
 

که در آن 
dC ررفیت کانال گیرنده مجاز و

eC ررفیت کانال شنودگر 

( تعريم   3ررفیت محرمانگي به وورت رابممه )  [14] است. با توجه به

 :گرددمي

)4(   ,s d eC C C


   

که در آن 
sC ررفیت محرمانگي و   max ,0x x


باشد.مي

Tx

فرستنده

Rx

شنودگر

Rx

گیرنده مجاز

مسیرهتک(: مدل 1)شکل 

Tx

فرستنده

Rx

شنودگر

Rx

گیرنده مجاز

 (: مدل دومسیره2)شکل 

( قابمل  5در ايج وورت ررفیت محرمانگي سیستم مدنظر بمه ومورت )  

 نمايش است

)5(

2 2

2 22 2

2

2 2

log 1 log 1

log .



    
        

        

 
 
 
 

d s e s

s

t

e

h E h E
C

h

h

 

قمع رابمه محرمانه به وورت رابممه  احتمال  ]15[علاوه بر ايج مماب  

 :گردد( تعري  مي6)

)6(
(C R),s sP P 

دهنده نرخ محرمانگي مدنظر است.نشان Rکه در آن 

نويسي از محاسبات لازم جهت بدست آوردن در ايج مدل جهت خلاوه

همیج محاسبات  ،کنیم چرا که در بحش بعدنظر مياحتمال فوق ورف

. نتیجه نهايي احتممال  آورده خواهد شد ،با پیچیدگي بیشتربرای مدل 

باشد( مي7مدنظر به وورت رابمه )تک مسیره فوق در مدل 

)7(
2

.
2

R

e
s R

e d

P


 



 

کممه در آن 
d  و

e 2گیج متغیرهممای تصممادفي میممان

dh  2و

eh

باشند که ايج متغیرها بما فمر  کانمال رايلمي دارای توزيمع نممايي        مي

 هستند.

مدل دومسیره -3

ررفیت محرمانگي و احتممال قممع ارتبماط محرمانمه را      ،در ايج بحش

کمرد تما در نهايمت از    محاسبه و بررسي خواهیم  Alamoutiبرای مدل 

رواب  بدست آمده جهت مقايسمه عملکمرد رود پیشمنهادی بما رود     

 کنوني استفاده گردد.

در ايج مدل فرستنده از دو آنتج مستقل جهمت ارسمال همزممان    

 فرستنده دو سمبل محتلم   tنمايد. در زمان ها استفاده ميداده
0s   و

1sاول و دوم ارسمال ممي آنمتج توسم  ترتیمب و در زممانرا به کنمد

t Tهاینیز سمبل
1s و*

0sمي ارسال و دوم اول توس  آنتج -را

مما شکل )نمايد. مسمیر محتلم 2ب  از طي دو پس ارسالي ( سیگنال

 شود.دريافت مي شنودگرتوس  گیرنده مجاز و 

3
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 فر  کنید
0dh 1 وdh    ضرايب مربوط به دو کانال از فرسمتنده بمه

 چنیجمگیرنده مجاز، ه
0eh 1 وeh  در باشمد.   شنودگرضرايب مربوط به

شود گیرنده قادر اسمت ضمرايب کانمال را بمدون     مدل الموتي فر  مي

در ممدل  آممده   ]7[در ايج وورت بر اساس آنچه در خما تحمیج بزند. 

در دو اسلات زماني با هم  تي توس  گیرنده مجازسیگنال دريافالموتي 

تا  ترکیب شده
0ŝ  1̂وs و سپس بما اسمتفاده از آشکارسماز     بدست آيد

ML يعني ارسالي  هایسمبل
0s  1وs  رکیب . ايج تگرددآشکارسازی

 ( خواهد بود.8به وورت رابمه ) و دوم سمبل اول آشکارسازیجهت 

)8( 
 

 

* *

0 0 1

2 2 * *

0 1 0 0 0 1 1

* *

1 1 0

2 2 * *

0 1 1 1 0 0 1

ˆ ( ) ( )

,

ˆ ( ) ( )

,

d d

d d d d

d d

d d d d

s h r t h r t T

h h s h n h n

s h r t h r t T

h h s h n h n

  

   

  

   

 که در آن
0s  1وs  سمبل ارسالي اول و دوم است کمه بايسمتي   بیانگر

هما ارسمال   وتي کد شده و توس  آنمتج زمان الم-بر اساس ماتريس فضا

)گردد. علاوه بر ايج  )r t  و( )r t T    سیگنال دريمافتي در اسملات

زماني اول و دوم است. همچنیج 
0n 1وnد جمع شونده بیانگر نويز سفی

جهت محاسبه واريانس نويز بهتر است بحش  در هريک از مسیرهاست.

 ( به وورت ماتريسي بازنويسي کنیم9نويز را مماب  رابمه )

)9( 
0* * *

0 0 1 1 1 *

1

.d d od d

n
n h n h n h h

n

 
      

 
A

 

 ( محاسبه نمود10واريانس نويز را میتوان به وورت رابمه ) بنابرايج

)10(  2 22 2 2

2 0 1 ,d dh h    H
A I A  

که در آن
2I  حال با توجه به تموان   باشد.مي 2×2بیانگر ماتريس واحد

تموان  با استفاده از رابمه ررفیمت کانمال، ممي   سیگنال تحمیني و نويز، 

بمه  بمه ترتیمب   را  ررفیت کانال شمنودگر ررفیت کانال گیرنده مجاز و 

 ( محاسبه نمود11ورت رابمه )و

)11( 

 
 

 
 

2
2 2

0 1

2 2 2 2

0 1

2
2 2

0 1

2 2 2 2

0 1

0.5
log 1 ,

0.5
log 1 .

 
 

  
 

 

 
 

  
 

 

d d s
tb

d

d d

e e s
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e

e e

h h E
C

h h

h h E
C

h h





 

tb که در آن

dC وtb

eC   ررفیمت  به ترتیب ررفیت کانال گیرنده مجماز و

است. همچنیج شنودگرکانال 
sE    توان سیگنال ارسمالي اسمت. ضمريب 

به ايج دلیل ايجاد شمده کمه فرسمتنده از دو آنمتج جهمت ارسمال        5/0

کند بنابرايج با فر  پحش يکنواخت تموان، تموان   سیگنال استفاده مي

جهمت  ها نص  تموان ارسمالي کمل خواهمد بمود. ضممنا       هر يک از آنتج

تموان ارسمالي در   برابر با  ،در ايج حالت توان ارسالي کلمقايسه عادلانه 

 حالت تک آنتج فر  شده است.

توان به وورت ( ررفیت محرمانگي را مي11( و )4با استفاده از رواب  )

 ( بدست آورد12رابمه )

)12( 

2 2

0 1

2 2 2

0 1

log ,
d dtb

s

e e

h h
C

h h



  
  

    

 
در ايج وورت در سیستم مدنظر احتمال قمع رابمه محرمانه به وورت 

 ( قابل محاسبه خواهد بود13رابمه )

 

)13(  
2 2

0 1

2 2

0 1

2 ,
d dtb tb R

s s

e e

h h
P P C R P

h h

 
     

  

 
2جهممت محاسممبه احتمممال فمموق فممر  کنیممد  2

0 1

tb

d dX h h   ،
2 2

0 1

tb

e eY h h   وtbtb tbZ X Y  ( 13. در ايج ومورت رابممه )

 گردد( بازنويسي مي14به وورت )

 

)14( 
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0 0

0

( 2 ) (2 )
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(2 ) ( ) .
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tb tb

tb tb

tb tb R R

s Z
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X Y
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X Y

P P Z F

f x f y dxdy

F y f y dy

 

 
که  نشان دادتوان ميبه سادگي با ايج فر  که دو کانال مستقل باشند 

 :( خواهد بود15به وورت ) tbXتابع چگالي احتمال
 

)15( 
0 1

1 1
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0 12
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0 1
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d d

d d
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d d d

d

X x x x

d d

d d
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f x

e e
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که در آن 

0d و
1d  2میانگیج متغیرهای تصادفي

0dh  2و

1dh  ممي-

باشند که ايج متغیرها با فر  کانال رايلي دارای توزيع نمايي هسمتند.  

های آنتجمسیرهای بیج ل، ايج که از جنبه میانگیج بهره کانابا توجه به 

بحش از توان مي مشابه هستند، ی مشحصيک فرستنده و يک گیرنده

جهت محاسبه تمابع چگمالي احتممال اسمتفاده نممود.      ( 15) اول رابمه

( محاسبه خواهمد  16به وورت رابمه ) tbXبنابرايج تابع توزيع احتمال

 شد

)16( 
20

( ) 1 .


 

   
d

d d
tb

t
x xx

X
d d

te x
F x dt e e
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( به وورت رابمه 13(، رابمه )16( و )15در نهايت با استفاده از رواب  )

( قابممل 17رابمممه ) از محرمانممه احتمممال قمممع ارتبمماط و ( تکمیممل17)

 .محاسبه خواهد بود
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 یز مصنوعیمدل چندمسیره با نو -4

آنتج جهت  Nشود فرستنده از فر  مي( 3مماب  شکل )در ايج مدل 

در  به کار رفته فضا-کدکننده زمانمدل کند. ها استفاده ميارسال داده

همچنمیج  است.  الموتييافته تعمیممبتني بر مدل در واقع  ايج سیستم

اهش گیرنده مجاز به دنبال ک 5وفرفضای زيرفرستنده با ارسال نويز در 

در ايمج سیسمتم سمیگنال دريمافتي     شانس فاد شدن اطلاعات اسمت. 

 ( خواهد بود18گیرنده مجاز به وورت )

)18( 
0 ,0

1 ,1

( )

( )

d d d

d d d

r t n

r t T n

 

  

h x

h x
 

که در آن 
dh  1يک بردار×N    است که عناور آن ضرايب مربموط بمه

فرستنده و گیرنده مجاز است. عملاوه بمر    هایکانال بیج هر يک از آنتج

,ايج  0,1i i x  يک بردارN×1 در هر زممان   حاوی سیگنال ارسالي 

بحش تشکیل شده: بحش مربوط بمه اطلاعمات و بحمش    است که از دو 

ارا ه شده اسمت،   ]16[چه در مربوط به نويز مصنوعي. با استفاده از آن

و ابعماد   همای متعاممد  به ماتريسمي بما سمتون   جهت بیان ايج بردار نیاز 

N×N به نامW  داريم که ستون اول آن را با استفاده از ضرايب کانمال

ايممم. بممه عبممارت ديگممر    بدسممت آورده 1 2W w W  کممه در آن

1

H

d dw h h  و
2W ابعماد   ماتريسي بماN×(N-1)  کمه   باشمد ممي

های آن بر بردارستون
1w کمه در ممدل   . با توجه بمه ايمج  عمود هستند

الموتي گیرنده داده ارسالي را با استفاده از دو سیگنال متوالي دريمافتي  

بايسمت بحمش اطلاعمات    ما نیمز ممي   زند،تحمیج مي Tبا فاوله زماني

سیگنال را با همیج خاویت تعري  نمايیم. از طرفي قصد ما ايج اسمت  

لمذا   ،را در دريافت پیام دچار مشمکل نممايیم   شنودگرکه تا حد ممکج 

بحش اطلاعات سیگنال را به ضرايب کانال بیج فرستنده و گیرنده مجاز 

رنمده  گی ومفر فضمای  زيرو سپس نويز مصمنوعي را در   کنیموابسته مي

 کنیم. مجاز اضافه مي

t و t همای با ايج توضمیحات سمیگنال فرسمتنده در زممان     T  بمه  را

 کنیمتعري  مي (19وورت رابمه )

Tx

فرستنده

Rx

شنودگر

Rx

گیرنده مجاز
 

 یرهچندمس(: مدل 3)شکل 

 

)19( 0 1 0 0 1 1 2

* *

1 1 0 1 1 0 2

( ) ,

( ) .

d d

d d

h s h s

h s h s

  

   

x w W v

x w W v

است   1×(N-1)برداری  vگر سمبل اطلاعات و نمايان isکه در آن 

2با واريانس i.i.dکه عناور آن متغیرهای تصادفي گوسي محتل  و 

v 

شود در ايج مدل نیز در طول ضمنا همان طور که مشاهده مي. هستند

. بنابرايج نرخ کمد همچنمان   شوددو اسلات زماني، دو سمبل ارسال مي

هاسمت  ماند. ايج موضوع ورف نظر از تعمداد آنمتج  برابر با يک باقي مي

ی هما ( تعمداد سممبل  19ها، مماب  رابمه )با افزايش تعداد آنتجچرا که 

شود که و مقادير آن عو  مي 1wطول کند و تنها ارسالي تغییر نمي

 جهمت ايج به معني تغییر اندازه سمیگنال ارسمالي از همر آنمتج اسمت.      

مقايسه عادلانه ايج رود با حالت قبل بايسمتي مجمموع تموان ارسمالي     

singleهمما در ايممج حالممت بمما حالممت تممک آنممتج )آنممتج

sP .برابممر باشممد )

توان توان ارسالي کل را بمه ومورت   ماتريسي متعامد است ميWچون

 ( محاسبه نمود20)

)20( 
2 2

0 0 1 1
ˆ ˆ ( 1)Nbranch Nbranch

total d d s vE h s h s E N    

Nbranchدر حالي که

totalE      و  توان کمل ارسمالي در ممدل چندمسمیره اسمت

Nbranchمقدار آن بايد با حالت تک مسیره يکسمان باشمد. همچنمیج    

sE 

توان ارسالي مربوط به هر سمبل در حالت چندمسمیره اسمت. بمر ايمج     

Nbranchˆ کمه  فر  شدهاساس 

i s is E s  وˆ 1is   باشمد. اگمر   ممي

عات اختصا  داده شده به کمل  نسبت کسری از توان که به بحش اطلا

نمايش دهیم  رواب  زير به سادگي قابل دستیابي خواهمد   توان را با 

 .بود

)21(  

2

0 0 1 1

2

ˆ ˆ ,

1
.

1

Nbranch Nbranch

d d s total

Nbranch

total

v

h s h s E E

E

N






 






سمازی جهمت مقايسمه عادلانمه از ايمج تحصمیص تموان        در بحش شبیه

 استفاده خواهد شد.
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با توجه بمه ايمج نکتمه کمه     ( و 18مجاز با استفاده از رابمه )ده در گیرن

های تمامي ستون
2Wبر dh توان عمود است، سیگنال دريافتي را مي

 ( بیان نمود22به وورت )

)22( 
0 0 1 1 ,0

* *

0 1 1 0 ,1

( ) ( )

( ) ( ) .

  

    

h

h

d d d d d

d d d d d

r t h s h s n

r t T h s h s n

مورد استفاده در مدل پیشنهادی مشمابه گیرنمده المموتي     چون گیرنده

( همم بیمان   8) و در رابممه آممده   [7]چمه در  ممماب  آن کند، عمل مي

با هم ترکیب شده تما   دو اسلات زماني های دريافتي درسیگنال گرديد،

 ( تحمیني از سیگنال دريافتي بدست آيد23مماب  )

)23( 

 

* *

0 0 1

2 2 * *

0 1 0 0 ,0 1 ,1

( ) ( )d d

d d d d d d d

s h r t h r t T

h h s h n h n

  

   h

 خواهیم داشت به وورت مشابه

)24( 

 

* *

1 1 0

2 2 * *

0 1 1 0 ,1 1 ,0

( ) ( )d d

d d d d d d d

s h r t h r t T

h h s h n h n

  

   h
 

شود در ايج حالت نمويز مصمنوعي تمرثیری بمر     همانمور که مشاهده مي

هممیج شمراي  سمیگنال    در  های تحممیج زده شمده نمدارد. امما    سمبل

 ( خواهد بود25به وورت ) دريافتي شنودگر

)25( 
1 0 0 1 1 2 ,0

* *

1 0 1 1 0 2 ,1

( ) ( )

( ) ( )

e e d d e e

e e d d e e

r t h s h s n

r t T h s h s n

   

     

h w h W v

h w h W v
 

چممون 
2W  وeh    متعامممد نیسممتند نممويز مصممنوعي در گیرنممده

گمردد. عملاوه بمر ايمج     غیرمجاز حمذف نممي   1

H H

e e d dh w h h h .

بنابرايج در وورتي که گیرنده غیرمجاز از کانال بیج فرستنده و گیرنده 

 ايمج ود. در مجاز آگاه نباشد قادر به بازيابي اطلاعات ارسالي نحواهمد بم  

حتي با اعمال ضريبي مشابه آن چمه در   حالت تحمیج سیگنال ارسالي

که در ادامه به وضموح   ،( خواهد بود26به وورت ) گیرنده مجاز داشتیم

 خواهیم ديد که شنودگر را به مشکل خواهد انداخت

)26( 

* *1 1
0 0 12 2

1 1

* *1 1
1 1 02 2

1 1
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H H T T
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H H T T

e e
d e d e

e e

s h r t h r t T

s h r t h r t T

  

  

w h w h

h w h w

w h w h

h w h w

ايم کمه البتمه در   الا ما ضرايب را نرمالیزه کردهدقت شود که در رابمه ب

سمازی  نتیجه تحمیج هیچ ترثیری ندارد و ايج کار تنها به جهمت سماده  

ها بمه  ( تحمیج سمبل26( و )25با استفاده از رواب  )انجام شده است. 

 ( خواهد شد27وورت )

)27( 
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 رابمه زير را بدست مي آوريم  مشابهو به طور 
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h n

توان دريافت که با توجه به عدم حذف نمويز  ( به وضوح مي28از رابمه )

مصنوعي و پیچیدگي خاوي که رود پیشنهادی در سیگنال دريمافتي  

با مشکل روبرو ت در تحمیج اطلاعا شنودگر ايجاد کرده است، شنودگر

را  شمنودگر توان ررفیمت کانمال گیرنمده مجماز و     . حال ميخواهد شد

 گیرنمده ( ررفیت کانمال  25( و )22محاسبه نمود. با استفاده از رواب  )

( و 29به ترتیب به وورت رواب  )شنودگر  گیرندهررفیت کانال مجاز و 

 ( خواهد شد30)
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در حالي که 
11 ez  h w حال با اسمتفاده از روابم    باشدمي .

 گردد( ررفیت محرمانگي به وورت زير محاسبه مي30( و )29)
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سازی در ممورد رابممه فموق توضمیحات بیشمتری ارا مه       در بحش شبیه

( احتمال قمع ارتباط محرمانمه  31خواهد شد. در نهايت با استفاده از )

 گرددنیز به وورت زير محاسبه مي
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 سازینتایج شبیه -5

حالمت دو   عملکمرد  و همچنیجهادی عملکرد رود پیشن، در ايج بحش

تفاده از نتايج با اس ،با داشتج نويز مصنوعي و بدون نويز مصنوعيمسیره 
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برای تايید  .گیردقرار ميمقايسه ها مورد بررسي و عددی و شبیه سازی

 حاوممل ازنتممايج و روابمم  رياضممي بدسممت آمممده،  همما درسممتي تحلیممل

 نیز آورده مي شود.کارلو -سازی مونت شبیه

تدا جهت نمايش وحت رواب  تحلیلي و نمايش برتری رود المموتي  اب

بر ارسال مستقیم داده از نظر امنیت لايه فیزيکي ما مدل تک مسیره را 

با دومسیره در حمالتي کمه   
1 0d d و

0 1 10e e dB   شمکل  در

شده  ش دادهنماي R=2و  R=1در دو نرخ  عملکردايم. مقايسه کرده (4)

های نسبتا بالا برتری رود الموتي بر مدل تک مسمیره  SNR . در است

سازی و ( نتايج شبیه4ضمنا ما در شکل ) به وضوح قابل مشاهده است.

ايم تا وحت رواب  بدست آمده در ت وری را در يک نمودار نمايش داده

 های قبل نیز نشان دهیم.بحش

های محتلم   مانه را به ازای نرخاحتمال قمع ارتباط محر (5شکل )در 

سمازی بمرای ارسمال    شبیهمماب  شکل، ايم. سازی و مقايسه کردهشبیه

تک مسیره، دو مسیره، دومسیره با نويز مصنوعي و چهارمسیره با نمويز  

مصممنوعي انجممام شممده اسممت. در ايممج حالممت فممر  شممده کممه        
 single 2

s n
P   1 ,   1               . يي که بیش ازهاضمنا در حالت 

ای تنظمیم شمده کمه    ها به گونمه يک آنتج در اختیار داريم، توان سمبل

-مسیره يکسان گردد. همچنیج در حالمت توان ارسالي کل با حالت تک

فمر  شمده    0.5هايي که نويز مصنوعي داريم، ضريب تحصیص تموان  

0.5 مماب  تعريفي که در بحش قبل انجام شد است يعني    درنظمر

30id  گیرنمده مجماز   . از طرفي برای کانمال گرفته شده است dB  و 
10ieبرای کانال شنودگر  dB  در ايمج شمکل نیمز    . فر  شده است

با نويز مصنوعي نسبت به سمايريج   هشود که مدل چهارآنتنمشاهده مي

 از امنیت بالاتری برخوردار است.

 

 

های مختلف SNR(: احتمال قطع ارتباط محرمانه به ازای 4)کل ش

 برای حالت تک مسیره و دو مسیره

 

مختلف برای  های(: احتمال قطع ارتباط محرمانه به ازای نرخ5)شکل 

حالت تک مسیره، دو مسیره، دو مسیره با نویز مصنوعی و چهار 

 ا نویزمسیره ب

 
و مختلف  های(: احتمال قطع ارتباط محرمانه به ازای نرخ6)شکل 

 به همراه نویز مصنوعی در فرستنده( آنتنمسیر) 16و  8، 4 تعداد

 
ضرایب تخصیص توان (: احتمال قطع ارتباط محرمانه به ازای 7)شکل 

 با نویز مصنوعی در فرستنده( آنتن 4ره )مسیمتفاوت در حالت چهار 
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در ها نمايش داده شده اسمت.  اثر افزايش تعداد آنتج (6شکل )در 

30idسازی نیز ايج شبیه dB  10 وie dB  طب   .فر  شده است

( مشاهده شد که احتمال قمع ارتباط 31رواب  بدست آمده در رابمه )

های مسیر سیگنال وابسته است. از طرفي با توجمه  ه به نُرم بهرهمحرمان

به ايج که گیرنده مجاز از کانال بهتری برخوردار است، با افزايش تعداد 

های مربوط به کانال گیرنده مجاز نسمبت بمه نُمرم کانمال     آنتج نُرم بهره

کند و لذا افمزايش تعمداد آنمتج    گیرنده غیرمجاز رشد بیشتری پیدا مي

اگر بحواهیم ايج برتری را به بحشد. ي  را از لحاظ امنیت بهبود ميشرا

ای ديگر بیان کنیم بايد گفت کمه ومرف نظمر از نمويز مصمنوعي،      گونه

های چند مسیر با تابع چگالي احتمال يکسان از بهره تنها میانگیج بهره

يک مسیر با همان تابع چگالي بهتر خواهد بود و لمذا ايمج انتظمار را از    

زمان پیشنهاد شده -داشتیم که با مدل پیشنهادی و کدکننده فضا قبل

 افزايش تعداد آنتجالبته بهای به ررفیت امج بیشتری دست پیدا کنیم. 

که بايد آن را نیز در زمان استفاده  پیچیدگي بیشتر سیستم خواهد بود

 . عملي مدنظر قرار داد
ا بررسمي  نیز ترثیر ضمريب تحصمیص بمر میمزان امنیمت ر      (7شکل )در 

( ايج انتظار را از قبل داشتیم کمه بما افمزايش    31ايم. طب  رابمه )کرده

البتمه بمه ايمج     .امنیت بیشمتری را شماهد باشمیم    ،انرژی نويز مصنوعي

همر چمه تموان نمويز مصمنوعي را      توان ارسالي ثابت،  با فر قیمت که 

  انرژی سیگنال اطلاعات خواهیم بود.بیشتر کاهش  بیشتر کنیم ناچار به

احتمال خما در تحمیج  ،کاهش انرژی سیگنال اطلاعاتواضح است که 

دهد و وقتمي مجماز بمه    اطلاعات ارسالي در گیرنده مجاز را افزايش مي

کاهش ايج ضمريب هسمتیم کمه از نظمر انمرژی محمدوديت زيمادی در        

توان با در نظر گرفتج فرستنده نداشته باشیم. چرا که در ايج حالت مي

تموان نمويز    ،نقص اطلاعات در گیرنده مجاززيابي کمتوان کافي جهت با

را بمرای   بازيمابي اطلاعمات  امکمان  مصنوعي را تا حد ممکج بالا بمرد و  

 کرد.  ترتا حد ممکج سحتشنودگر 

 گیرینتیجه -6

در ايمج مقالمه، رود جديمدی جهمت دسمتیابي بمه امنیمت بیشممتر در        

دينا کمه از کم   Alamouti يافتمه تعممیم  های مبتني بمر ممدل  سیستم

معرفي و بررسي شد. در  ،کنندفضا جهت انتقال داده استفاده مي-زمان

اثمرات کانمال در سمیگنال     ،نويز مصنوعياستفاده از ايج رود علاوه بر 

اطملاع  کانمال گیرنمده مجماز بمي     که از شنودگرديد تا ارسالي دخیل گر

است در تحمیج اطلاعات دچار مشکل گردد. از طرفي با افزايش تعمداد  

، همچنیج ارا مه کدکننمده   ارسال داده و تعمیم رواب  مربوط بهها جآنت

نشان داديم چگونه با افزايش  ،زمان متناسب با سیستم پیشنهادی-فضا

ضممنا روابم     دسمت يافمت.   توان بمه امنیمت بمالاتری   مي هاتعداد آنتج

-تکسازی حالات تحلیلي در هر بحش ارا ه گرديد و در نهايت با شبیه

برتری رود پیشنهادی نسبت به سماير  سیره و چندمسیره مسیره، دو م

همچنیج اثر تغییر برخي پارامترها مانند ضريب  ها را نشان داديم.رود

 تحصیص توان به سیگنال و نويز نیز مورد بررسي قرار گرفت.
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